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Rezumat 
Urm rind comportamentul standard aferent oric rei 
schimb ri majore de paradigm  din istoria tehnicii de 
calcul, migra ia c tre sistemele informatice bazate pe 
cloud a suportat i suport  atât laude masive, cât i 
critici majore. Întrucât avantajele orient rii spre cloud 
sunt evidente, în special pentru companiile de 
dimensiuni mici i mijlocii, criticii noilor tehnologii se 
concentreaz  asupra dezavantajelor. Dintre acestea, 
securitatea este considerat  a fi cel mai important 
dezavantaj.  

Articolul de fa  urm re te conturarea unei imagini reale 
a nivelului de securitate al sistemelor informatice bazate 
pe cloud, dincolo de numeroasele mituri i concep ii 
gre ite cu care se confrunt  un auditor. Cercetarea se 
bazeaz  pe o parcurgere a literaturii relevante pentru 
domeniul sistemelor informatice bazate pe cloud i este 
construit  pornind de la o serie de rezultate sintetice 
ob inute în urma unei analize informale a opiniilor i a 
experien ei în domeniu dobândite în ultimii ani de 
auditori români i str ini care au acceptat un interviu. 
Scopul principal al articolului este s  stabileasc  dac , 
din perspectiva unui auditor, sistemele informatice 
bazate pe cloud sunt mai sigure sau mai pu in sigure, 
prin compara ie cu sistemele informatice „tradi ionale”, 
sau cu cele dezvoltate în antrepriz  proprie (in-house). 
Articolul se subscrie unui demers de cercetare mai larg 
în domeniul tehnologiilor bazate pe cloud i al altor 
tehnologii înrudite. 
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Introducere 
Domeniul securit ii în implementarea, administrarea, 
utilizarea i auditul aplica iilor bazate pe cloud reprezint  
tema principal  a criticilor acestui sistem de distribuire a 
produselor software. În timp ce furnizorii de servicii cloud 
pretind c  noua tehnologie este cea mai sigur  variant  
existent  în istoria informaticii, ignorând adesea 
probleme de securitate evidente, scepticii au tendin a s  
„demonizeze” noua paradigm , prezentând-o ca pe un 
sfâr it al adev ratei securit i i începutul unei ere 
„întunecate”, în care dreptul la intimitate nu mai este 
decât o iluzie bine între inut . Ceea ce face ambele 
puncte de vedere demne de analizat este faptul c , de i 
diametral opuse, ambele tipuri de discurs au tendin a s  
prezinte probleme colaterale sau în unele cazuri, 
inexistente, ca pe „marele impediment al tehnologiilor 
cloud”, neglijând adesea elemente evidente i demne de 
studiat. Prins în mijlocul celor dou  curente antagoniste, 
auditorul are datoria de a cre te nivelul de detaliu al 
expertizei realizate i de a- i completa propriile 
cuno tin e în domeniu pân  la un nivel rezonabil, pentru 
a nu c dea într-o extrem  sau alta i a- i compromite 
impar ialitatea. 

Prin natura sa, paradigma cloud mo tene te o mare 
parte din problemele de securitate ale sistemelor 
anterioare de gestiune i utilizare a aplica iilor software, 
nefiind suficient de diferit  de acestea pentru a le elimina 
complet. Pe de alt  parte, fundamentarea livr rii i 
utiliz rii aplica iilor prin intermediul re elei Internet le face 
extrem de dependente de natura i modul de operare al 
acesteia, ceea ce conduce la „mo tenirea” unor 
probleme de securitate, care sunt, de multe ori, omise 
(inten ionat sau nu), atât de cei care laud  noua 
abordare, cât i de cei care o critic . Unele dintre 
problemele prezentate ca „motive majore de e ec” ale 
noilor tehnologii bazate pe cloud, sunt, de fapt, la fel de 
vechi ca tehnica de calcul, iar timpul a dovedit f r  
echivoc în ce m sur  ( i cu ce costuri) riscurile ata ate 
lor pot fi gestionate sau minimizate. 

Lucrarea de fa  î i propune s  utilizeze atât literatura 
relevant  pentru acest domeniu (din ce în ce mai 
consistent ), cât i datele ob inute prin interviuri cu 
persoane direct implicate în aspectul analizat la nivel 
local i interna ional, pentru a realiza o imagine clar  a 
percep iei auditorului cu privire la problemele reale de 
securitate în cloud, neafectat  de interesul comercial 
sau de politicile de marketing agresive, caracteristice 

oric rui produs nou pe pia . De i nu exist  în prezent 
suficiente date de tip cantitativ pentru a elabora o 
propunere de model coerent destinat estim rii securit ii 
unui sistem informatic de tip cloud i realiz rii de 
compara ii cu sistemele informatice tradi ionale (acesta 
fiind obiectivul final al unei cercet ri mai ample în 
domeniu), este posibil  estimarea comparativ  a 
nivelelor de securitate aferente celor dou  tipuri de 
sisteme. 

1. Metodologia de cercetare 
Prezentul articol reprezint  unul din rezultatele unui 
studiu mai larg, efectuat în domeniul tehnologiilor bazate 
pe cloud i al celor din categoria Enterprise 2.0 i 
dezvolt  o cercetare în domeniul tehnicilor i 
instrumentelor de audit asistat informatic.  

În m sura în care acest lucru a fost posibil, s-a realizat o 
identificare direct  a a tept rilor practicienilor din 
domeniul studiat, prin interviuri directe sau pe baza unui 
chestionar. În cazul utiliz rii chestionarului, întreb rile au 
fost formulate astfel încât s  permit  ob inerea de 
r spunsuri impar iale i obiective. Membrii grupului 
chestionat au fost încuraja i s  adauge propriile p reri 
legate de chestionarul utilizat. Validarea concluziilor 
cercet rii s-a realizat i prin intermediul unor interviuri 
directe cu practicieni, membri ai unor organiza ii care au 
realizat sau sunt în curs de a realiza o migrare a 
propriilor servicii c tre cloud. De câte ori a fost posibil,  
s-a cerut i p rerea unor profesioni ti apar inând unei 
companii care acord  consultan  i asisten  în 
procesul de migra ie c tre cloud. O serie de concluzii 
sunt bazate pe rezultatele unor studii de pia  sau ale 
unor cercet ri anterioare. 

2. Cine este proprietarul real al 

informa iilor stocate în Cloud? 
Pe 17 august 2009, Departamentul de Justi ie al Statelor 
Unite a anun at public faptul c  130 de milioane de 
numere de card de credit au fost furate în cadrul a ceea 
ce urma s  fie numit cel mai mare furt de identitate din 
istoria informaticii (US Department of Justice, 2009). La 
câteva zile dup  acest anun , a fost acuzat în mod oficial 
i autorul furtului, un fost angajat al serviciilor secrete, 

specializat în urm rirea i identificarea hackerilor, care a 
preluat datele despre cardurile de credit exploatând 
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lipsuri de securitate ale re elelor de calculatoare 
apar inând marilor vânz tori de bunuri de consum.  

Pornind de la studiul evenimentelor de acest tip, se 
poate observa faptul c  o mare parte a bre elor 
sistemelor de securitate nu apar ca urmare a 
neglijen ei celor responsabili, ci ca urmare a unor 
atacuri extrem de ingenioase ale unor exper i în 
domeniul securit ii, al c ror nivel de cuno tin e despre 
securitatea informatic  îl dep e te, în anumite cazuri, 
pe cel al angaja ilor companiei care se ocup  cu 
implementarea mecanismelor de securitate i, 
câteodat , chiar i pe cel al exper ilor solicita i s  
auditeze nivelul de securitate al sistemului informatic. 
Ca urmare, de i organiza iile evalueaz  i reevalueaz  
permanent nivelul riscului de securitate, 
implementeaz  sisteme de control intern, instaleaz  i 
configureaz  echipamente de tip firewall i alte 
tehnologii asimilate, stabilesc procese i protocoale de 
backup i solicit  elemente de securitate auditate i 
auditabile pentru echipamentele hardware i software 
achizi ionate, bre ele de securitate continu  s  apar . 
În plus, la intervale tot mai reduse de timp, vânz torii 
de solu ii de securitate ofer  noi variante, care se 
consider  a fi 100% sigure, ceea ce, în mod evident, 
se dovede te a fi cel pu in exagerat. 

Din punct de vedere istoric, una dintre cele mai 
cunoscute „solu ii miraculoase” de securitate a fost 
Kerberos, oferit la începutul anilor ’90 ca fiind solu ia 
universal  a problemelor de securitate informatic  
(Perez-Mendez .a., 2012). Totu i, gloria sa a apus 
repede (Bajpai, Vardhan i Kushwaha, 2012), iar 
problemele de securitate asociate au continuat s  
existe. Câ iva ani mai târziu se considera c  sistemul 
informatic al NASA a atins nivelul absolut al 
securit ii informatice (Reed, 2012). Cu toate 
acestea, cele câteva atacuri informatice reu ite au 
condus la auditarea securit ii sistemului informatic 
al NASA de c tre Congresul Statelor Unite, prin 
organismul s u numit General Accountability Office – 
GAO (Purpura, 2013). Concluziile auditului au relevat 
faptul c  rezultatele raportate de agen ia spa ial  
erau mult exagerate, iar costurile cu implementarea 
sistemului de securitate nu se justificau prin 
compara ie cu nivelul rezultatelor ob inute (Berriman 
.a., 2012). NASA nu a fost singura organiza ie care 
i-a exagerat rezultatele în domeniu, atacurile 

ulterioare asupra companiilor Microsoft sau Citibank 
relevând o adev rat  tendin  în acest sens (Nunes 
i Merrihue, 2007). 

În urma realiz rii unei sinteze a literaturii de specialitate 
pot fi formulate urm toarele concluzii: 

Datele de pe serverele Web sunt, în majoritatea 
cazurilor, necriptate, securitatea concentrându-se 
asupra limit rii accesului din exterior i încercând s  
realizeze un „zid” în jurul fiec rui server, dup  
penetrarea c ruia nu mai exist  niciun sistem de 
securitate intern; 

Majoritatea tranzac iilor realizate on-line nu 
beneficiaz  de un sistem de auditare post-factum, 
aceasta realizându-se numai la nivelul sistemului de 
securitate ca ansamblu, iar rezultatele fiind apoi 
extrapolate asupra tuturor tranzac iilor realizate; 

Modul în care distribuitorii de produse software i 
utilizatorii acestora î i gestioneaz  securitatea 
propriilor sisteme este departe de a fi transparent 
(ceea ce, în majoritatea cazurilor, este de în eles). 

Toate aceste fenomene au fost observate cu mult timp 
înaintea apari iei modelului cloud computing i a 
tehnologiilor care îl utilizeaz , i, ca urmare, acesta nu 
poate fi considerat vinovat de existen a fenomenelor 
respective. Diferen a major  este c  de i înaintea 
apari iei tehnologiilor bazate pe cloud existau astfel de 
cazuri, acestea erau relativ izolate, i, ca urmare, 
efectele negative erau relativ facil de gestionat sau 
eliminat, bre ele de securitate fiind acoperite rapid. 
Apari ia tehnologiilor bazate pe cloud a condus la 
apari ia a milioane de servere, cu un num r de acces ri 
din partea clien ilor care ar fi p rut imposibil cu câ iva ani 
înainte (Han, Susilo i Mu, 2013). Cea mai bun  dovad  
în acest sens este celebra „criz  a adreselor de IP” care 
a ar tat c  îns i re eaua Internet, în acele momente, 
ajunsese s  î i ating  limitele fizice. În aceste 
circumstan e, pentru un auditor, se impune identificarea 
r spunsurilor corecte la dou  întreb ri esen iale: 

Cine este adev ratul proprietar al informa iei stocate 
în cloud? 

Care dintre p r ile implicate este grevat  de 
responsabilitatea principal  pentru asigurarea 
securit ii informa iilor stocate în cloud? 

R spunsul la prima întrebare pare s  fie „organiza ia 
care beneficiaz  de serviciile cloud i are rolul de 
utilizator”. Elementele de informa ie stocate de c tre un 
furnizor de servicii cloud apar in clien ilor s i, angaja ilor 
s i, conturilor i portofoliilor pe care le administreaz . În 
aceste condi ii, problema securit ii devine extrem de 
discutabil , odat  ce devine evident c  valorile de natur  
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informa ional  nu se afl  sub supravegherea direct  a 
proprietarului lor de drept, ci a unei entit i externe (furni-
zorul de infrastructur  sau de servicii bazate pe cloud). 

Aceast  „r sturnare” a responsabilit ilor conduce la o a 
doua întrebare important  i anume: „Î i asum  
furnizorul de servicii cloud responsabilitatea legal  în 
cazul unor scurgeri de date sau a unui furt de identitate, 
cu acoperirea tuturor daunelor?” De i dup  cuno tin ele 
autorului i p rerile altor autori (Li .a., 2013), domeniul 
cloud nu a fost înc  testat la nivelul sistemului juridic, 
neexistând probleme i spe e suficient de importante 
pentru a se crea un precedent solid, totu i, 
comportamentul furnizorilor de servicii informa ionale în 
cazuri similare (care nu implicau tehnologii bazate pe 
cloud) nu poate fi considerat ca lini titor. De exemplu, 
într-un caz de furt de identitate, hackerii au „golit” 
întreaga linie de credit a clientului unei b nci franceze. În 
aceste condi ii, banca nu numai c  nu a recunoscut nicio 
parte din vin , dar, mai mult, a solicitat în continuare 
plata de rate cu dobând  clientului s u, pentru întreaga 
sum  sustras  de hackeri. Un tribunal a anulat inten ia 
b ncii de a percepe dobând , dar nu a obligat-o pe 
aceasta s  suporte i valoarea sumei sustrase, întrucât 
gestiunea contului nu era realizat  de c tre banc , ci era 
realizat  direct de c tre client, printr-un serviciu de tip 
Internet banking (Edwards, 2014). 

Furtul de identitate urmeaz , de regul , un model 
standard. Autorul faptei ajunge în posesia unui set de 
informa ii esen iale cu privire la victim  (identitate, 
parole, numere de cont etc.), pe care le utilizeaz  pentru 
a accesa resursele financiare ale acesteia i chiar pentru 
a accesa noi surse de finan are (linii de credit, carduri de 
credit etc.). Este posibil chiar ca autorul faptei s  
efectueze depuneri i s  pl teasc  rate pentru o 
perioad  de timp, în scopul de a cre te limita de credit 
sau de a nu trezi suspiciuni pân  la realizarea loviturii 
finale. În momentul în care datoriile respective întârzie la 
plat , creditorii se vor întoarce împotriva persoanei în 
numele c reia au fost f cute creditele (victima), care va 
trebui s  ini ieze ac iunile legale de identificare i 
urm rire a autorului faptei, în caz contrar fiind singura 
persoan  responsabil  pentru achitarea acestora. 
Întrucât un studiu recent arat  c  numai în Statele Unite 
au loc circa 750.000 de tentative reu ite de furt de 
identitate anual (Ren, Wang i Wang, 2012), întrebarea 
evident  este: „Va permite setul de tehnologii cloud 
repetarea acestui scenariu la scar  mondial ?” Din 
p cate, r spunsul nu poate fi dat cu u urin , nefiind la 
fel de evident. 

3. Responsabilitate i r spundere 
Concluzia care se desprinde din analiza situa iei actuale 
este c  în lipsa unei gestiuni coerente a securit ii în 
cloud, aceasta va putea conduce la cre terea cu un 
ordin de magnitudine a fenomenelor negative datorate în 
prezent bre elor de securitate. Un studiu recent al 
modului în care se negociaz  contractele între 
beneficiarii serviciilor de tip cloud i furnizorii acestora 
(Carlsson i Fuller, 2013) sugereaz  faptul c  în situa ia 
în care un beneficiar de servicii cloud va suferi pagube 
majore din infrac iuni informatice, în timp ce baza sa de 
date este g zduit  în cloud de c tre un furnizor, acel 
furnizor nu va putea fi f cut r spunz tor de nicio parte 
din consecin e. Din punctul de vedere al unui auditor, 
aceast  perspectiv  este cel pu in interesant , inând 
cont de faptul c  nivelul de securitate i controlul 
accesului la servere este realizat în totalitate de 
compania care de ine acele servere (furnizorul de 
servicii de tip cloud), nicidecum de clien ii acesteia. Ca 
urmare, furnizorul serviciilor de tip cloud ar trebui s  aib  
r spundere legal  clar  i explicit  pentru nivelul de 
securitate i protec ie asociat serviciului pe care îl ofer . 
În plus, organiza iile care beneficiaz  de aceste servicii 
trebuie s  în eleag  faptul c  termenul „public cloud” 
implic  urm toarele: 

Nivelul de acces este astfel realizat încât s  permit  
accesul liber al tuturor celor care doresc s  
beneficieze de respectivul serviciu; 

Printre beneficiarii serviciului pot fi i persoane cu 
inten ii mali ioase, care se vor pretinde utilizatori 
legitimi. 

Din punct de vedere conceptual, obiectivele de 
securitate se implementeaz  prin intermediul unui set de 
principii de proiectare a aplica iilor i a serviciilor (care 
definesc cadrul conceptual al tehnologiilor de securitate), 
precum i prin intermediul unor dispozitive hardware i 
aplica ii software care implementeaz  cadrul conceptual 
definit. Prin natura sa, tehnologia are un caracter dual, 
întrucât principiile de proiectare care implementeaz  
securitatea i cele care permit ob inerea de sisteme 
func ionale mai ieftine i mai flexibile se contrazic 
adesea, obligând organiza iile la realizarea de 
compromisuri nedorite, dar imposibil de evitat. Aceste 
conflicte nu apar numai la nivelul tehnologiilor IT, ci pot 
afecta chiar nivelul procesului de afaceri aflat la baza 
acestor tehnologii. Dac  se accept  premisa c  
utilizarea tehnologiilor cloud permite reducerea costurilor 
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i facilitarea accesului la servicii, atunci, cu fiecare 
cre tere a accesului, problemele de securitate 
(tentativele de fraud ) vor cre te în mod direct 
propor ional. 

Se poate considera c , mai devreme sau mai târziu, 
toat  lumea va încerca s  beneficieze de servicii de tip 
cloud, întrucât o mare parte dintre acestea sunt 
disponibile în mod gratuit, fiind suportate din publicitate. 
Dac  un serviciu de e-mail bazat pe cloud este oferit 
f r  a se percepe vreo tax , atunci costurile reale ale 
acestui serviciu pot fi complet invizibile pentru utilizatorii 
s i, ponderea în care acestea includ elemente de 
securitate i asigurarea protec iei datelor personale 
neputând fi aflat  de c tre un beneficiar al serviciului. 
Aceste probleme devin elemente de interes nu numai 
pentru persoanele i organiza iile care apeleaz  la 
servicii de tip cloud, ci i pentru persoanele i 
organiza iile care iau în calcul posibilitatea unei migra ii. 
Companiile de dimensiuni mici i mijlocii (IMM) sunt 
atrase de o ofert  de servicii de po t  electronic  bazate 
pe cloud, mai ales dac  aceasta va permite integrarea 
direct  în browser cu alte aplica ii de gestiune a rela iilor 
cu clien ii sau de gestiune a resurselor întreprinderii. 
Totu i, pe m sur  ce num rul clien ilor astfel gestiona i 
cre te, problemele de securitate încep s  prind  contur. 
Studii empirice (Pervez .a., 2013) relev  faptul c  
anumi i consumatori ar accepta s  renun e „într-o 
oarecare m sur ” la intimitate pentru a beneficia de un 
serviciu complet gratuit, dar, când acel prag de 
semnifica ie este dep it, lucrurile se impun a fi 
reevaluate. Un sondaj realizat printre utilizatori ai acestui 
tip de servicii, care de in i o serie de cuno tin e 
avansate în domeniul informatic, a condus la 
urm toarele rezultate: 

La întrebarea „Considera i c  ave i un nivel de 
control suficient asupra datelor personale?”, peste 
87% dintre cei intervieva i au r spuns pozitiv, 
invocând în favoarea opiniei lor i normele legale în 
vigoare privind prelucrarea datelor cu caracter 
personal. 

La întrebarea „Sunte i con tient de faptul c  
furnizorul serviciului are dreptul de a utiliza datele 
dumneavoastr  personale pentru a direc iona 
procesul de publicitate?”, numai 32% au r spuns 
pozitiv, considerând c  posibilitatea de a- i edita 
propriul profil reprezint  o solu ie suficient  la 
aceast  problem . 

Toate aceste elemente, fie ele de natur  tehnic , 
personal  sau de afaceri, afecteaz  modul în care 
oamenii, companiile i auditorii privesc securitatea 
informa iei. În plus, din discu ii cu profesioni ti în 
domeniul tehnologiilor bazate pe cloud rezult  c  
explozia acestor tehnologii va face sarcinile 
administrative din domeniul securit ii extrem de 
complexe, poate chiar imposibil de gestionat. Mai 
mult, posibilitatea unor atacuri provenind „din interior” 
nu poate fi eliminat . Un sondaj al FBI din 2012 (US 
House of Representatives, 2012) relev  faptul c  
num rul de atacuri mali ioase realizate de c tre fo ti 
angaja i nemul umi i este de dou  ori mai mare decât 
num rul atacurilor realizate de hackeri. Conform 
aceluia i sondaj, pe locul al treilea se afl  atacurile 
de tip business intelligence, traduse ca ac iuni de 
spionaj economic ale competitorilor, de asemenea 
facilitate de c tre tehnologiile bazate pe cloud. 
Rezultatele sondajului sunt prezentate în Figura 1, 
a a cum au fost prezentate i în sondajul original, 
f r  informa ii cantitative, scopul acestuia fiind 
con tientizarea ponderii fiec rui tip de atacuri în 
totalul problemelor de securitate. 

Prin compara ie cu sistemele de tip public bazate pe 
cloud, cele de tip privat se pozi ioneaz  mai bine din 
punct de vedere al securit ii, întrucât organiza ia 
care utilizeaz  serviciul are i proprietatea i 
controlul asupra infrastructurii aferente serviciului. 
Totu i, majoritatea structurilor de tip private cloud 
de ine conexiuni de band  larg  cu structuri de tip 
public cloud (în vederea asigur rii unei scalabilit i 
cât mai elastice), ceea ce nu le face imune la 
problemele de securitate aferente serviciilor publice. 

Solu ia pentru p strarea riscului aferent sistemelor 
informatice bazate pe cloud la un nivel rezonabil i 
gestionabil este stabilirea i respectarea unor 
standarde comune de securitate, atât la nivelul 
furnizorilor de servicii, cât i la nivelul beneficiarilor 
acestora. De asemenea, la nivelul Uniunii Europene, 
sau poate chiar la nivel mondial, se impune 
înfiin area unei autorit i de securitate i audit pentru 
cloud, cu putere de reglementare. Din p cate, de i 
numeroase voci (atât din interiorul, cât i din afara 
mediului academic) au enun at aceast  necesitate, 
propunerea nu a fost luat  în considerare de c tre 
cei în m sur  s  reglementeze apari ia i 
func ionarea unei astfel de autorit i. 
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Figura 1. Originile riscurilor de securitate informatic  

 

Sursa: FBI, 2012 

Dup  cum relev  un sondaj anterior (Mangiuc, 
2012), organiza iile care beneficiaz  de servicii 
bazate pe cloud ar trebui s  adopte o atitudine mai 
realist  în privin a problemelor de securitate, atunci 
când contracteaz  respectivele servicii. Câteva 
dintre organiza iile chestionate p reau s  neglijeze 
masiv problemele de securitate, motivând c  
reducerea de costuri permis  de abordarea cloud 
este prea important  pentru a fi trecut  cu vederea. 
În mod evident, migrarea de la o solu ie in-house la o 
solu ie cloud va presupune un compromis între 
securitate, performan  i costuri. În aceste condi ii, 
urm toarele reguli sunt esen iale: 

Nivelul de securitate solicitat unui furnizor de servicii 
cloud nu trebuie stabilit în func ie de pre ul ofertei 
acestuia, ci în func ie de nivelul riscului opera ional 
pe care îl implic ; 

Compromisurile masive în domeniul securit ii 
semnific , în esen , lips  de profesionalism din 
partea conducerii organiza iei, ceea ce poate face 
persoanele respective direct r spunz toare în cazul 

unei scurgeri masive de informa ii, cu consecin e 
majore la nivelul proceselor de afaceri. Auditorul are 
obliga ia de a- i exprima rezervele cu privire la 
nivelul de securitate în cazul în care observ  
asemenea compromisuri. 

O asemenea lips  de grij  se poate dovedi nefast  
pentru organiza ie i extrem de costisitoare la nivel legal, 
atât din punct de vedere al securit ii, cât i din punct de 
vedere al conformit ii. În prezent, în Uniunea 
European  este în vigoare un pachet de reglement ri 
detaliate, care include: 

Directiva 1999/93/CE privind un cadru comunitar 
pentru semn turile electronice; 

Directiva 2000/31/CE privind comer ul electronic; 

Directiva 97/7/CE privind protec ia consumatorilor în 
cazul contractelor la distan ; 

Directiva 2002/65/CE privind comercializarea la 
distan  a serviciilor financiare de consum; 

Directiva 2002/58/CE privind procesarea datelor 
personale i protejarea confiden ialit ii în sectorul 
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comunica iilor publice (Directiva asupra 
confiden ialit ii i comunica iilor electronice). 

În plus, atât furnizorii, cât i beneficiarii de servicii bazate 
pe cloud trebuie s  aib  în vedere natura global  a 
acestei tehnologii, i faptul c  numeroase state solicit , 
prin legisla ia proprie, p strarea datelor cu caracter 
personal i a materialelor grevate de drepturi de autor 
între grani ele proprii. 

Fundamentul legal al rela iilor dintre furnizorii i 
beneficiarii de servicii bazate pe cloud este 
reprezentat de contractele de tip SLA (Service Level 
Agreement), care, în numeroase cazuri, se limiteaz  
la a defini obliga iile de securitate în termeni destul 
de generali, f r  a defini explicit standardele, 
protocoalele i procedurile ce trebuie utilizate la 
nivelul calculatoarelor cu rol de client, serverelor, 
routerelor, echipamentelor de tip hub i bridge, 
concentratoarelor de conexiuni i al echipamentelor 
firewall care implementeaz  propriu-zis sistemul de 
securitate. Acest lucru nu poate fi decât nociv în 
condi iile în care, la nivel declarativ, securitatea este 
un element-cheie pentru diferen ierea în raport cu 
competi ia i un indicator-cheie de performan , atât 

pentru furnizorii, cât i pentru beneficiarii de servicii 
informatice bazate pe cloud. În momentul în care 
contractele de tip SLA vor include clauze inatacabile 
privind responsabilit ile de securitate, acestea vor 
conduce la ob inerea de arhitecturi mai sigure, care 
includ elemente solide i auditabile de securitate, 
înc  din etapele de analiz  i proiectare. 

4. Propunere de model pentru 

prioritizarea securit ii 
Ca r spuns la toate problemele men ionate anterior, 
autorul propune realizarea unui model care s  permit  
unui furnizor sau unui beneficiar de servicii informatice 
bazate pe cloud stabilirea adev ratelor priorit i în 
domeniul securit ii. Prima etap  a acestui model 
presupune identificarea, analiza i evaluarea 
vulnerabilit ilor aferente solu iei cloud alese. Exist  
anse foarte mari ca acest proces s  genereze o list  

extrem de lung  de vulnerabilit i i posibile amenin ri, 
dar nu toate vor constitui priorit i majore la nivelul 
organiza iei. 

Figura 2. Modelul de determinare a impactului vulnerabilit ilor 

 

 
Sursa: Mangiuc, 2016. 
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Criteriul determinant pentru prioritatea unei amenin ri 
de securitate ar trebui s  fie urm torul: o vulnerabilitate 
prezint  risc ridicat de securitate, dac  exploatarea sa 
poate expune sau compromite un element de proprietate 
intelectual  al companiei. Mai mult, aceste amenin ri 
considerate prioritare trebuie verificate încruci at cu 
toate celelalte vulnerabilit i, pentru a identifica 
combina iile cu efecte distructive maxime. În timp ce 
frecven a unei anumite vulnerabilit i se poate determina 
statistic, pe baz  de date proprii sau de date externe 
relevante, procedeul de mai sus poate fi utilizat pentru a 
determina impactul unei vulnerabilit i (Figura 2).  

Preluând i adaptând abordarea specific  studiului 
riscului opera ional, se vor urm ri: 

Evenimente cu frecven  mare i impact redus 
(FMax/IMin) – pentru care se pot utiliza, cel pu in 
temporar, metodele de protec ie deja existente, pân  
în momentul finaliz rii procesului de proiectare a unei 
politici de securitate coerente. 

Evenimente cu frecven  medie i impact mediu 
(FMed/IMed) – numite i known unknowns, pentru care 
se vor crea i analiza diferite scenarii capabile de a 
le proiecta posibilele efecte la nivelul infrastructurii 
bazate pe cloud. 

Evenimente cu frecven  redus  i impact major 
(FMin/IMax) – numite i unknown unknowns, pentru 
care este necesar  proiectarea atent  a unor 
elemente dedicate în cadrul strategiei de securitate. 

Pornind de la premisa existen ei unui minim de 
instrumente de audit la nivelul sistemului 
informatic, un proces permanent de e antionare 
poate indica devia iile de la utilizarea curent  a 
sistemului (înc rcare neobi nuit , num r mare de 
cereri din aceea i surs  etc.). Nivelul de încredere 
pentru evenimentele de tip FMin/IMax trebuie s  fie 
de cel pu in 99,99%, ceea ce înseamn  c  cel mult 
un caz din zece mii poate sc pa aten iei celor care 
monitorizeaz  sistemul. Un asemenea deziderat nu 
poate fi atins instantaneu, ci numai dup  un 
interval rezonabil de timp, prin analize repetate i 
acumularea de experien . 

Modul de ac iune propus în prezenta lucrare se bazeaz  
i pe o serie de practici din industria bancar , destinate 

identific rii i monitoriz rii riscului opera ional, a a cum 

este cerut de c tre Basel Comitee on Banking 
Supervision (Chorafas, 2004). 

Tipul de analiz  propus anterior asigur  capacitatea 
auditorului de a descoperi vulnerabilit i, precum i pe 
cea de a stabili priorit ile. Nicio companie, indiferent de 
dimensiuni, nu î i poate permite s  urm reasc  toate 
vulnerabilit ile simultan, ci trebuie s  se concentreze 
mai întâi pe cele cu risc ridicat de impact, indiferent cât 
de redus  pare posibilitatea lor de apari ie. Aceast  
abordare, care poate fi numit  proiectarea unei politici 
de securitate, ar trebui centrat  pe alegerea celor mai 
eficiente economic contra-m suri pentru reducerea 
expunerii la vulnerabilit i: 

cre terea semnificativ  a costului atacului pentru un 
eventual atacator; 

diminuarea pagubelor ce pot fi provocate printr-un 
atac, prin stabilirea de proceduri de control intern mai 
complexe i cu grad mai mare de integritate; 

cre terea probabilit ii ca atacul s  fie detectat i 
oprit înainte de a- i atinge scopul. 

Propunerea de mai sus constituie doar o sugestie privind 
direc iile de ac iune, întrucât pentru eficien  maxim  
este necesar  îmbog irea acesteia cu o serie de 
variabile de natur  cultural  i comportamental , care nu 
pot fi predefinite, ci trebuie evaluate în fiecare caz 
particular (de exemplu, nivelul de preg tire al angaja ilor, 
nivelul de în elegere i de acceptare a noilor m suri de 
securitate, gravitatea pedepselor prev zute în normele 
legale pentru respectivele infrac iuni).  

De asemenea, se impune proiectarea unei arhitecturi de 
securitate distribuite, capabile de a c uta, captura i 
analiza modelele de comportament de la nivelul re elei. 
Aceast  abordare este mult mai eficient  decât cea 
centralizat  (Pinzon .a., 2011), deoarece este mai 
sensibil  la modelele locale de comportament din re ea 
i, în plus, încarc  mai pu in echipamentele din cadrul 

re elei. O asemenea arhitectur  de securitate trebuie s  
fie capabil  de a culege datele i probele necesare în 
cazul document rii unui eveniment de securitate, pentru 
a servi auditului intern, unui contract de asigurare, sau 
unei instan e judec tore ti. Studiile arat  c  unul din 
impedimentele principale întâmpinate de companiile din 
Uniunea European  atunci când doresc instrumentarea 
legal  a ac iunii în cazul unui atac informatic este de a 
demonstra c  acesta a avut loc (Munoz-Canavate i 
Hipola, 2011). Detectarea i identificarea anomaliilor 
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alerteaz  administratorii cu privire la acele evenimente 
sau conexiuni care nu au ap rut pân  atunci, sau, dac  
au mai ap rut, nu au intrat în aten ia sistemelor de 
alertare. Utilizarea tehnologiilor specifice inteligen ei 
artificiale (re ele neuronale, re ele bazate pe agen i, 
identificarea de evenimente) pot accelera semnificativ 
procesul de implementare a unui sistem de securitate 
corect proiectat. Asemenea tehnologii au i capacitatea 
de a reduce num rul de alarme false, a c ror apari ie 
este inevitabil , indiferent dac  este vorba de un sistem 
predominant automat sau de unul predominant manual. 

Concluzii 
Prezentul articol a identificat principalele tipuri de ame-
nin ri de securitate care greveaz  o solu ie informatic  
bazat  pe cloud, atât din categoria celor „mo tenite” de 
la genera iile anterioare de solu ii informatice, cât i din 
categoria celor ap rute ca urmare a fundament rii 
sistemului informatic pe conexiunea Internet. 

De i constituirea unei autorit i dedicate normaliz rii i 
verific rii modului de aplicare a normelor de securitate în 
cloud a fost cerut  de numeroase voci din mediul 
economic i din cel academic, ideea nu a fost luat  în 
considerare de factorii de decizie, ceea ce conduce la 
concluzia c , din punctul de vedere al unui auditor, 
poten ialul de fraud  al infrastructurii bazate pe cloud, 
perceput ca atare de c tre o mare parte a companiilor-
utilizatori are dou  cauze majore: 

Absen a unor practici standardizate de securitate a 
c ror implementare s  fie obligatorie pentru furnizorii 

i beneficiarii de servicii cloud ( i verificabil  direct 
prin Internet). 

Ambiguitatea i incertitudinea existent  din punct de 
vedere legal cu privire la modul de aplicare i aria de 
acoperire a cadrului legislativ existent în domeniul 
afacerilor on-line. 

Riscul de a r spunde legal pentru modul în care a fost 
gestionat  informa ia în cloud va apar ine aceluia care 
este proprietarul de drept al informa iei, iar consecin ele 
pot deveni repede extrem de serioase în cazul unui 
management defectuos al securit ii. Dup  cum i-a 
propus s  eviden ieze i lucrarea de fa , capacitatea de 
a asigura un nivel rezonabil de protec ie a datelor în 
cloud este cel pu in discutabil  în prezent i probabil va 
r mâne a a atât timp cât cre terea complexit ii 
infrastructurii cloud va l sa în urm  cre terea eficien ei 
mecanismelor de securitate. 

Ca urmare, lucrarea propune o schi  de model pentru 
identificarea i prioritizarea amenin rilor de securitate 
din cadrul unei infrastructuri bazate pe cloud, inspirat din 
modelul de estimare a riscului opera ional, i care poate 
fi utilizat pentru descrierea direc iilor cele mai importante 
de dezvoltare a politicilor de securitate. 

Se poate concluziona c  proiectarea unei solu ii de 
securitate absolut  este o utopie. Totu i, acest lucru nu 
trebuie s  fie descurajant, întrucât recursul la cele mai 
bune tehnologii disponibile, precum i utilizarea unor 
tehnici imaginative de protec ie împotriva amenin rilor 
de securitate specifice re elei Internet i paradigmei 
bazate pe cloud poate cre te eficien a i impactul 
solu iilor de securitate propuse. 
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