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Rezumat 

Subiectul studiului îl constituie analiza riscurilor asociate 
cu ameninţările generate de tehnologiile disruptive în 
contextul sistemelor informatice financiare actuale ale 
entităţilor. Fenomenul de criminalitate cibernetică, 
facilitat de dezvoltarea Inteligenţei Artificiale, de Deep 
Learning şi de frecvenţa disruptivă a incidentelor de 
securitate reprezintă fundamentul acestei lucrări. 
Obiectivul articolului este de a integra, compara şi 
investiga impactul tehnologiilor disruptive, al riscurilor şi 
incidentelor de securitate actuale şi de a proiecta măsuri 
în vederea gestionării riscului. Rezultatele acestei lucrări 
subliniază Advanced Persistent Threats (APTs), 
malware-ul, ransomware-ul, sabotajul actorilor externi, 
ameninţările terţilor în top 5 cele mai frecvente incidente 
de securitate. Lucrarea admite complexitatea digitalizării 
şi transpune un model practic de gestionare a riscului. 
Lucrarea contribuie la informarea părţilor interesate 
despre pătrunderea forţată a hackerilor în dispozitivele 
victimelor, sub pretextul COVID-19. 
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