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Rezumat

Lucrarea propune un set de repere utile pentru a
prescrie 0 metodologie sau un proces detaliat pentru
selectarea sau ierarhizarea proiectelor gi solutiilor de
securitate. Pornind de la ideea ca nivelul costurilor unei
solutii trebuie justificat prin prisma contributiei la
asigurarea unei protectii adecvate pentru resursele
informationale ale organizatiei care o implementeaza.
Articolul abordeazd problematica generala a riscurilor si
costurilor privind securitatea, argumentand necesitatea
raportarii explicite la obiectivele de securitate asociate
resurselor informationale, pentru validarea deciziilor de
implementare a proiectelor de securitate. Intr-o astfel de
abordare, exigentele de securitate asociate resurselor
informationale se constituie intr-un sistem de referinta
pentru cuantificarea beneficiilor si limitelor solutiilor
definite ca raspunsuri alternative sau complementare la
anumite riscuri de securitate si a cdror implementare
este supusd restrictiilor de buget.
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In conditiile in care eficienta este un factor-cheie in
procesele decizionale, iar obiectivul securizarii
corespunzatoare a sistemelor informationale trebuie
permanent conciliat cu restrictiile de buget, este necesar
ca fiecare model de securitate sa urmareasca
maximizarea beneficiilor concomitent cu minimizarea
costurilor asociate (Scholtz, 2011). Posibilitatile de
fundamentare economica a politicilor de securitate sunt
investigate in diverse materiale ce recurg la repere i
tehnici de tip cantitativ (Béhme, 2010; Gordon si Loeb,
2002; Gordon si Loeb, 2005; Pontes s.a., 2011), insa
majoritatea modelelor vizeaza sistemul informational in
ansamblu, fara a tine seama de complexitatea sa
structurald, care determina riscuri si cerinte de securitate
diverse.

n mod frecvent, identificarea si analiza riscurilor de
securitate are ca punct de start aplicatiile si
echipamentele ce asigura suportul proceselor de afaceri,
solutiile de securitate avand o determinare preponderent
tehnica si fiind concepute pentru un segment bine
delimitat al infrastructurii informationale a unei
organizatii. Raportate la diversitatea tipologica a
informatiei de afaceri care face obiectul protectiei,
solutiile de securitate reprezinta structuri compozite,
care vizeaza multiple categorii de date, cu exigente de
securitate distincte.

Lucrarea de fata defineste atat eficienta, cat si limitele
solutiilor de securitate, din perspectiva efectului de
protectie pe care acestea il exercita asupra resurselor
informationale ale unei organizatii. Pornind de la ideea
ca solutiile de securitate nu constituie scopuri in sine, ci
mijloace prin care trebuie sa se asigure un nivel de
protectie adecvat resurselor informationale, lucrarea fsi
propune furnizarea unui set de repere pentru validarea
deciziilor de implementare a solutiilor de securitate
dintr-o perspectiva complementara celei
economico-financiare si indicatorilor asociati

(pierderile anuale asteptate, rata rentabilitatii, valoarea
actualizata netd a investitiilor etc.).

Articolul este rezultatul unei cercetari de tip calitativ, care
a avut ca scop definirea unui set de repere pentru
analiza i compararea solutiilor de securitate prin prisma
impactului asupra sistemului informational al unei
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organizatii. Cercetarea are la baza un studiu extins al
literaturii ce trateaza problematica riscurilor de securitate
si a eficientei solutiilor de contracarare a acestora, care
a permis argumentarea relevantei i utilitatii abordarii
propuse in lucrarea de fatd. Demersul teoretic vizeaza
urmatoarele aspecte: delimitarea conceptuala a
resurselor informationale si a solutiilor de securitate ca
elemente-cheie ale modelului de analiza, adaptarea
reperelor furnizate de managementul riscurilor pentru
definirea unui sistem de evaluare a impactului solutiilor
de securitate, identificarea corelatiilor conceptuale care
permit cuantificarea acestui impact. Rezultatele
prezentei cercetari pot fi integrate intr-un model formal
de asistare a deciziei de investitii privind securitatea
informationala. O astfel de abordare faciliteaza
extinderea cercetarii printr-un demers de tip cantitativ,
pentru analiza datelor privind solutiile de securitate de la
nivelul sistemelor organizationale reale.

intr-o abordare completd, securitatea informationald
vizeaza atét datele gestionate cu mijloace informatice,
cat si pe cele disponibile in format non-digital,
securitatea fiind Tn prezent perceputa ca domeniu de
granita, care transcende procesele si subdomeniile
organizationale. Necesitatea gestionarii acestei
complexitati, sub aspect tehnic si organizational, a
condus la standarde precum ISO27k Information
Security (1ISO - International Organization for
Standardization) si NIST SP800 Computer Security
(NIST - National Institute of Standards and Technology)
sau la modele de referinta si coduri de bune practici,
precum COBIT - Control Objectives for Information and
Related Technology sau ITIL — Information Technology
Infrastructure Library. Securitatea informationala face i
obiectul anumitor norme si reglementari sau este influen-
tata de acestea; referinte frecvent mentionate in litera-
tura sunt acordurile Basel Il si lll, pentru domeniul
bancar, sau legea Sarbanes-Oxley, in SUA. Astfel de
reglementari sau aderarea la anumite standarde influen-
teaza strategia si politicile de securitate ale unei com-
panii gi, inevitabil, nivelul investitiilor asociate. Impactul
reglementarilor care vizeaza securitatea este analizat de
Lee s.a. (2016), pe baza unor scenarii privind desfasu-
rarea paralela sau secventiala a controalelor de securi-
tate normate si a celor decise la nivel organizational.
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Faptul ca securitatea constituie o dimensiune distincta a
managementului organizational este confirmat de
PricewaterhouseCoopers — PwC (2015) printr-un studiu
amplu (10.000 de decidenti, din 127 de state) care arata
ca 58% dintre organizatii dispun de strategii de
securitate. In pofida cresterii cu 38% a numarului
incidentelor de securitate comparativ cu anul 2014, PwC
(2015) constata diminuarea cu 5% a pierderilor
financiare cauzate de acestea, o astfel de evolutie
atestand utilitatea strategiilor de securitate
informationald. Pe de alté parte, in conditiile in care 24%
dintre companii au raportat cresteri ale bugetului alocat
securitatii, se ridica problema eficientei strategiilor.
Importanta acestui aspect este subliniata de un alt studiu
realizat la nivel global de Ernst&Young — EY (2015),
care a indicat restrictiile de buget drept principal obstacol
(pentru 67% dintre companii) pentru un nivel adecvat al
securitatii informationale. In conditiile unui buget in mod
invariabil limitat, apare necesitatea optimizarii modelului
de securitate prin considerarea beneficiilor obtinute i
potentiale, raportate la costurile asociate (Scholtz,
2011).

Managementul riscurilor este indispensabil pentru
alocarea unui buget corespunzator securitatii
informationale. In primul rand, se ridica intrebarea ,Cat
de mult este intr-adevar suficient?” (Hoo, 2002), dupa
care se pune problema unei repartizari adecvate a
bugetului pe destinatii care corespund controalelor
definite n contextul managementului riscurilor. O
repartizare judicioasa impune estimarea realista a
costurilor incidentelor de securitate, inclusiv a
prejudiciilor indirecte cauzate de indisponibilitatea
sistemelor informatice. De asemenea, trebuie avute in
vedere toate tipurile de raspunsuri la riscurile de
securitate. Spre exemplu, Zhao s.a. (2009) compara
optiunile de transfer al riscurilor, outsourcing-ul fiind
prezentat drept o alternativd mai avantajoasa la solutiile
oferite de sistemul de asigurari; pe de alta parte,
outsourcing-ul IT ridica problema unor costuri ascunse
(Barthélemy, 2001), identificarea si estimarea acestora
fiind esentiale pentru o fundamentare corecta a deciziei
de outsourcing.

Managementul riscurilor de securitate nu se limiteaza la
infrastructura informatica a unei organizatii; spre
exemplu, Goettelmann s.a. (2014) propune un model de
analiza a riscurilor asociate proceselor de afaceri care
au suportul solutiilor de tip cloud-computing. in NIST
(2012) managementul riscurilor de securitate este
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abordat stratificat: la nivel tehnic, al proceselor de
afaceri si la nivel strategic; acestea corespund unor
planuri de identificare si analiza a riscurilor, dar si unor
niveluri decizionale care vizeaza masurile de
contracarare a riscurilor. Tratata de regula in plan
operational si tehnic, problema riscurilor de securitate
este mai putin abordata din perspectiva deciziilor
strategice privind politicile de securitate i sustinerea lor
financiara. Spre exemplu, in Gordon si Loeb (2006) sau
Hamill s.a. (2005) bugetele se prezuma a fi cunoscute; o
abordare diferita propun Anderson si Choobineh (2008),
care trateaza in mod explicit problema dimensionarii
bugetului securitétii informationale. La nivel strategic
sunt puse in balanta riscurile de securitate si costurile
asociate, inclusiv cele de oportunitate (Gordon si Loeb,
2006), bugetul alocat securitatii depinzand, in mod
esential, de perceptia pe care decidentii o au asupra
riscurilor, respectiv de toleranta la risc. Aceasta poate sa
difere considerabil de la organizatie la alta si, pentru
aceeasi organizatie, de la o perioada la alta, in functie
de obiectivele companiei si contextul economic; in
aceasta cheie poate fi interpretata si abordarea propusa
de Gordon g.a. (2003) — aménarea unor investitii
costisitoare pana la producerea primului incident de
securitate care justifica o reactie concreta.

Posibilitatile de fundamentare economicé a politicilor de
securitate sunt investigate prin recurgerea la modele,
tehnici si repere de tip cantitativ. De exemplu, Béhme
(2010) trateaza relatia dintre valorile indicatorilor de
securitate si modelele de investitii, iar Gordon si Loeb
(2002) prezinta un model economic pentru determinarea
unui nivel optim al investitiilor privind securitatea
informationala. In mod uzual, eficienta investitiilor este
apreciata pe baza analizelor de tip cost-beneficiu, ceea
ce implica estimari ale pierderilor evitate prin realizarea
respectivelor investitii. Gordon si Loeb (2005) furnizeaza
un ghid de aplicare a analizei cost-beneficiu in contextul
securitatii IT; sunt vizate directionarea si dimensionarea
corespunzatoare a investitiilor, dar si aspecte
complementare, precum strategiile de minimizare a
impactului incidentelor de securitate sau relatia dintre
riscuri §i resursele alocate securitatii. De asemenea,
Pontes s.a. (2011) abordeaza rentabilitatea investitiilor
in securitate prin raportarea la managementul riscurilor
de acest tip.

Brecht si Nowey (2012) realizeaza o analiz detaliata a
problematicii costurilor si investitiilor privind securitatea
informationala si a indicatorilor asociati, comparand
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contributiile semnificative din literatura de specialitate. O
problema a majoritatii modelelor este perceptia de tip
,cutie neagra” asupra sistemului informational si
ignorarea complexitatii sale structurale, care determina
riscuri i exigente de securitate diverse. Pe termen scurt,
un astfel de tratament permite reducerea costurilor cu
analiza si clasificarea datelor sub aspectul exigentelor
de securitate, respectiv cu adaptarea corespunzatoare a
politicilor de securitate. Pe termen lung insa, opacitatea
modelului de securitate poate conduce la bugete
inadecvate sau repartizate necorespunzator,
supradimensionarea anumitor alocari si
subdimensionarea altora favorizand incidente de
securitate a caror solutionare implica noi costuri. O
abordare mai nuantata este oferita de Gordon si Loeb
(2002), care propun un model economic pentru
determinarea nivelului optim al investitiilor pentru
securizarea datelor sub aspectul integritatii,
confidentialitatii, disponibilitatii, autenticitatii si non-
repudierii; in acest scop, se recurge la o versiune
ajustata a modelului de calcul al pierderilor anuale
asteptate, adaptat situatiilor in care cel mult una dintre
tentativele de subminare a obiectivelor de securitate va
avea succes. Exigentele de securitate asociate
resurselor informationale ale unei organizatii sunt vizate
in mod explicit si in articolul de fatd, fiind tratate drept
sistem de referinta uniform si stabil, pentru cuantificarea
beneficiilor si limitelor oricarui proiect de securitate,
independent de aspectele financiare, anvergura
operationala sau orizontul sau de timp.

Desi obiectivele de securitate pot fi aplicate, in functie de
context, datelor propriu-zise si aplicatiilor care asigura
prelucrarea si gestionarea acestora, lucrarea de fata
adopta o perspectiva mai larga si se pozitioneaza la un
nivel de abstractizare relevant pentru logica de afaceri.
Resursele informationale sunt percepute ca entitati
conceptuale stabile, care transcend atat aplicatiile, cat si
procesele de afaceri; cu alte cuvinte, este vizata
informatia de afaceri, respectiv reperele tipologice si de
clasificare ce pot fi utilizate pentru structurarea acesteia,
inclusiv sub aspectul obiectivelor de securitate asociate.

Rezultatul abstractizarii entitatilor cu proprietati comune
se prezinta sub forma unor tipuri generice, care permit
tratarea intregului sistem informational al unei organizatii
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la nivel pur conceptual, in optica specifica bine-
cunoscutului model Entitate-Asociere, propus de Chen
(1976). Cel mai frecvent insa, un astfel de model se
plaseaza la un nivel de detaliu inadecvat analizei si
tratamentului riscurilor de securitate, impunandu-se
regrupari ale entitatilor la nivelul unor categorii relevante
din perspectiva securitatii informationale. Spre exemplu,
contractele, clientii si incasarile pot fi alocate categoriei
Desfaceri; ca alternativa, se poate opta pentru definirea
unei categorii unice care sa includa atat furnizorii, cat si
clientii si operatiunile asociate; intr-o alta abordare,
contractele aferente partenerilor companiei pot fi plasate
intr-o categorie distincta de cea a operatiunilor financiare
asociate. Resursele informationale pot sa difere
considerabil sub aspectul importantei strategice si
operationale, la care se pot adauga si alte criterii de
diferentiere, precum gradul de actualitate sau regimul
impus de diferite reglementari (durata minima de
pastrare, conditiile in care acestea pot fi distruse etc.).
Prin urmare, analiza si clasificarea datelor din
perspectiva importantei pe care o prezinta pentru
organizatie este un pas obligatoriu pentru identificarea
resurselor informationale critice i a riscurilor de
securitate asociate.

Desi informatiile din aceeasi categorie pot face obiectul
unor scenarii ce implica utilizatori multipli si diverse
aplicatii sau medii de exploatare, cu exigente distincte in
planul securitatii, abordarea informatiei de afaceri in mod
sistematic si coerent, in contextul managementului
riscurilor, permite stabilirea unui prag minimal al
cerintelor de securitate care sa fie adecvat tuturor
scenariilor impuse de logica de afaceri. Definirea
tipologiei resurselor informationale impune analize
detaliate ale sistemului informational, pentru fiecare
dintre categoriile identificate specificandu-se procesele,
aplicatiile i tipologia utilizatorilor, cu prerogativele si
restrictiile de securitate asociate.

Nivelul de protectie adecvat fiecarei categorii
informationale este expresia agregata a exigentelor de
securitate care vizeaza un set particular de cerinte i
obiective. Chiar daca natura acestora este influentatd de
aplicarea unor standarde ca ISO27k sau de aderarea la
anumite platforme de control si guvernanta IT, precum
ISACA-COBIT, uzual se recurge la tripleta
confidentialitate-integritate-disponibilitate; aceasta poate
fi completata de criterii suplimentare, ca non-repudierea,
autenticitatea, rezilienta etc. Chiar si in conditiile in care
pentru fiecare obiectiv de securitate se aplica aceeasi
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scala descriptiv-cantitativa, este posibil ca exigentele de
securitate asociate unei categorii de resurse
informationale s fie semnificativ diferite, in functie de
criteriul considerat. De exemplu, Oberlaender (2011)
trece in revista o serie de scenarii care reclama niveluri
diferite ale cerintelor specifice privind securizarea
informatiei de afaceri.

Desi problematica modelarii informatiei de afaceri
depaseste cadrul acestui material, s-a urmarit o
delimitare conceptuald adecvata a resurselor
informationale, ca elemente esentiale pentru analiza
solutiilor de securitate.

in cele ce urmeaza vor fi prezentate elementele
generale ale unui model de analiza a proiectelor sau a
solutiilor de securitate, prin raportarea la exigentele de
protectie asociate resurselor informationale. Un astfel de
model permite fundamentarea deciziilor de selectare sau
ierarhizare a solutiilor definite ca raspunsuri alternative
sau complementare la anumite riscuri de securitate, in
conditile in care implementarea lor este supusa
restrictiilor de buget. Ca atare, setul solutiilor de
securitate si costurile aferente se prezuma cunoscute,
devenind inputuri ale modelului de analiza. in plus,
intrucat nivelul riscurilor este criteriul prioritar in raport cu
care se apreciaza necesitatea tratamentelor pentru
contracararea acestora, comparatia se limiteaza la
solutiile definite ca raspunsuri particulare la riscurile de
un anumit nivel, evaluat in prealabil prin demersuri
specifice managementului riscurilor.

5.1. Inventarierea solutiilor de securitate
supuse analizei

in contextul lucrarii de fata, sintagma solutie de
securitate desemneaza un set de elemente de naturd
tehnica si organizationala, menite sa limiteze riscurile
privind securitatea informationala. In functie de
complexitatea sa, fiecare solutie de securitate permite
implementarea unor controale si mecanisme de
securitate ce actioneaza pe unul sau mai multe planuri:

e [Logic: autentificare si autorizare a accesului la
aplicatii, monitorizare, audit, backup, criptare,
antivirus, firewall etc.;
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e Fizic: securizarea unui anumit perimetru fizic,
gestiune echipamente efc.;

o Operational-administrativ: training, screening
angajati, proceduri de lucru, help-desk etc.

O astfel de abordare a solutiilor de securitate are o dubla
argumentare:

¢ Raportarea la managementul riscurilor determina
complementaritatea si interdependenta masurilor i
controalelor privind securitatea;

o Limitarile de ordin financiar impun selectarea
controalelor de securitate si ordonarea investitiilor
dupa criteriul eficientei.

Potrivit enunturilor de mai sus, fiecarei solutii de
securitate ii va corespunde un anumit decupaj de
elemente tehnice i operationale considerat relevant
pentru managementul riscurilor. Solutiile de securitate
pot fi definite la diferite niveluri de granularitate, cu
conditia sa fie implementabile de sine statator si sa
poata face obiectul analizelor cost-beneficiu; cu alte
cuvinte, 0 anumita solutie poate fi conceputé drept
versiunea mai simpla a alteia, diferenta de granularitate
avand consecinte directe in planul costurilor. Din
perspectiva unui buget limitat, costurile asociate unui set
predefinit de solutii de securitate sunt, in diferite
proportii, aditive si totodata exclusive; se impune deci
identificarea combinatiei de solutii ce permite furnizarea
unui raspuns optim la riscurile de securitate, cu
respectarea restrictiei de buget.

De la caz la caz, solutiile de securitate pot viza un set
mai amplu sau mai restrans al resurselor informationale,
dupa cum aceleasi resurse pot face obiectul mai multor
solutii de securitate. Pe de alta parte, cerintele de
securitate ale resurselor sunt independente de solutiile
supuse analizei, fiind determinate de natura intrinseca a
informatiei de afaceri si de importanta pe care aceasta o
prezinta pentru organizatie. Drept urmare, pentru a
cuantifica impactul global al unei solutii de securitate
este necesar sa se evalueze aportul sau la atingerea
nivelului de protectie predefinit ca optim pentru fiecare
criteriu de securitate asociat resurselor informationale pe
care le vizeaza.

Chiar dacé prezinta cerinte de securitate identice,
resursele informationale pot fi semnificativ diferite sub
aspectul importantei operationale sau strategice, criteriul
importantei relative a fiecarei categorii informationale
fiind esential pentru aprecierea in termeni cantitativi a
obiectivelor de securitate si a aportului solutiilor de
securitate la atingerea lor. Intr-o abordare mai
pragmatica, ce permite simplificarea acestor evaluari,

509



sistemul de corespondente solutii-resurse poate fi definit
pe baza subsetului resurselor informationale apreciate
drept critice, prin prisma efectelor unor potentiale
incidente de securitate. Dintr-o astfel de perspectiva au
fost exemplificate si corespondentele generice din
Tabelul 1, limitate la ansamblul ipotetic al resurselor
critice vizate de solutiile de securitate.

5.2. Cuantificarea impactului solutiilor
de securitate

Intrucat obiectivelor de securitate trebuie s& le
corespunda criterii clare pentru specificarea fiecarui nivel
al exigentelor de securitate asociate resurselor
informationale, in cazul celor din urma se poate discuta
despre un anumit nivel de conformitate, respectiv de
neconformitate cu cerintele de securitate predefinite;
spre exemplu, NIST (2005) recurge la un indicator de
neconformitate ce vizeaz sistemul informational in
ansamblul sdu. Lucrarea de faté propune o abordare
mai nuantata, prin izolarea exigentelor de securitate ale

resurselor informationale. Astfel, un nivel de protectie

superior celui predefinit ca adecvat nu este considerat
necesar i nici posibil, fara a antrena costuri suplimen-
tare disproportionate in raport cu beneficiile asteptate.

Conformitatea cu cerintele de securitate nu reprezinta
un obiectiv absolut, ci se evalueaza prin raportarea la
nivelul considerat optim in cazul fiecarui criteriu de
securitate. Ca atare, eficacitatea unei solutii de
securitate poate fi perceputa drept un indicator agregat
al valorilor individuale, ce atesta gradul in care aceasta
permite cresterea conformitatii cu obiectivele de
securitate asociate resurselor informationale pentru
care prezintd interes. In cazul fiecarei solutii, raportarea
la nivelul de exigenta predefinit ca optim (100%) pentru
un anumit obiectiv de securitate conduce la
urmatoarele repere cantitative:

o Neconformitatea anterioara implementarii solutiei de
securitate (NA)

o Neconformitatea ulterioara implementarii solutiei de
securitate (NU)

Tabelul 1. Exemplificarea sistemului de corespondente solutii securitate - resurse informationale

Solutii/ Confidentialitate Integritate Disponibilitate
Resurse | Scizuts Medie Ridicata | Scazuta Medie Ridicata|Scazuta| Medie Ridicata
NA = 0,50 NA=0,70 NA = 0,50
R1 NU =0,30 NU =0,50 NU = (-0,25)
S P=0,20 P=0,20 P=050|SP=0,25
NA=0,75 NA = 0,00 NA = 0,50
R2 NU=0,50 NU = (-0,50) NU=0,00
P=025 P =0,00]SP=0,50 P=0,50
NA=0,75 NA = 0,00 NA = 0,50
S2| R2 NU = 0,00 NU = 0,00 NU = 0,50
P=0,75 P =0,00 P =0,00
NA =0,50 NA=0,70 NA = 0,50
R1 NU = (-0,20) NU=0,70 NU =0,30
P=050|SP=020 P=0,00 P=0,20
NA=0,75 NA = 0,00 NA = 0,50
S3| R2 NU=0,50 NU =0,00 NU=0,50
P=025 P=0,00 P=0,00
NA =0,20 NA = 0,00 NA = 0,50
R3 |NU=0,20 NU = 0,00 NU=0,25
P =0,00 P =0,00 P =0,25
NA = 0,50 NA=0,70 NA = 0,50
R1 NU=0,5 NU=0,70 NU =(-0,15)
4 P=0,00 P=0,00 P=050 |SP=0,15
NA=0,75 NA = 0,00 NA = 0,50
R2 NU=0,75 NU =0,00 NU=0,25
P =0,00 P =0,00 P=0,25

NA = Neconformitatea Anterioara (neconformitatea anterioara implementarii solutiei de securitate)
NU = Neconformitatea Ulterioara (neconformitatea ulterioara implementarii solutiei de securitate)

P = Efect de protectie  SP = Efect de supraprotectie
Sursa: Prelucrarile autorului
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Neconformitatea anterioara este evaluata pe baza starii
curente a sistemului informational, in timp ce
neconformitatea ulterioara corespunde unei potentiale
stari viitoare, tranzitia catre aceasta fiind conditionata de
implementarea unei anumite solutii de securitate. Dificul-
tatile inerente evaluarilor privind nivelul de
neconformitate trebuie gestionate in contextul
managementului riscurilor de securitate; spre exemplu,
trebuie apreciata posibilitatea de aparitie a incidentelor
de securitate si de neutralizare a consecintelor acestora.
Astfel de estimari implica statistici si repere de ordin
cantitativ, dar si rationamentul profesional al expertilor in
securitatea IT, managementul riscurilor si audit intern.
Limitele modelelor cantitative in scenariile complexe, in
care rolul expertilor este determinant, sunt analizate de
Devos s.a. (2013). Acuratetea cuantificarii nivelului de
neconformitate este conditionata de un sistem coerent
de management al riscurilor de securitate, care permite
monitorizarea solutiilor ce fac obiectul implementarii si
evaluarea rezultatelor, preluate apoi ca inputuri intr-un
nou ciclu de gestiune a riscurilor.

Desi cresterea neconformitatii in urma aplicarii unei
solutii de securitate (NU > NA) este, in general,
neverosimila, o exceptie o constituie situatiile in care se
urmareste inlocuirea unei solutii preexistente, care din
perspectiva anumitor obiective de securitate se
dovedeste superioara unei potentiale solutii de
substitutie, care face obiectul evaluarii. Scenariul uzual
este insa acela in care solutiile supuse analizei permit
rezolvarea partiala sau, in mod ideal, integrala, a
problemelor de conformitate cu cerintele de securitate
asociate resurselor informationale. Pe de alta parte, o
analiza detaliata, care opune fiecarei solutii de securitate
ansamblul resurselor informationale pe care trebuie sa le
protejeze, poate evidentia si solutii cu impact partial nul
(vizeaza un subset al obiectivelor de securitate, fara
nicio contributie la reducerea neconformitatii constatate
in cazul celorlalte) sau solutii care asigura satisfacerea
anumitor cerinte de securitate la un nivel superior celui
predefinit ca adecvat pentru resursele considerate.

Valoarea negativa a neconformitatii ulterioare aplicérii
unei solutii de securitate (NU < 0) indica supra-
conformitatea cu obiectivele de securitate. Un astfel de
impact trebuie deosebit de cel care permite atingerea
nivelului de conformitate prestabilit ca optim, intrucat
corespunde investitiilor supradimensionate sau
controalelor excesive in raport cu beneficiile concrete in
planul securitatii. Ca atare, cuantificarea impactului unei
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solutii de securitate se va realiza in mod distinct pentru
cele doua tipuri de efecte pe care aceasta le poate
produce:

o Protectie, respectiv eliminarea neconformitatii sau
reducerea ei partiala:

Efect de protectie (P) = Neconformitatea ulterioara —
Neconformitatea anterioard

e Supra-protectie, respectiv eliminarea neconformitatii
si asigurarea unei protectii suplimentare in raport cu
pragul de conformitate definit ca optim din
perspectiva exigentelor de securitate ale resurselor
informationale:

Efect de protectie (P) = Neconformitatea anterioaré

Efect de supra-protectie (SP) = (- Neconformitatea
ulterioard)

5.3. Impactul global al solutiilor de
securitate

in conditiile in care o solutie de securitate vizeaza
resurse informationale multiple, impactul sau global va fi
calculat ca medie a valorilor care cuantifica efectul
respectivei solutii prin prisma exigentelor de securitate
individuale ale resurselor ce-i corespund. In prealabil,
multimea acestor valori trebuie separata in doua
subseturi de date, in functie de natura efectului;
distingem, deci, efectul mediu de protectie si, daca este
cazul, pe cel de supra-protectie. Efectul mediu de
protectie constituie o masuré a eficacitatii unei solutii de
securitate, sub aspectul contributiei la securizarea
corespunzatoare a resurselor informationale. Pe de alta
parte, un nivel mai ridicat sau mai redus al efectului
mediu de supra-protectie este de asteptat sa genereze
costuri fara acoperire din perspectiva necesitatilor reale
de securizare a resurselor informationale.

ldentificarea si cuantificarea efectului de supra-protectie
atribuit solutiilor de securitate sunt ghidate de ideea ca
doar un nivel de protectie apreciat ca necesar are
justificare Tn planul costurilor. Pe de alté parte, in conditiile
in care solutiile de securitate vizeaza, in mod colectiv, mai
multe categorii de resurse informationale, asigurarea unui
nivel de protectie adecvat anumitor resurse poate
determina supra-protectia altora, fara ca aceasta sa
antreneze o crestere a costurilor de implementare a
solutiilor de securitate. O corespondenta directa si
imediata intre efectul de supra-protectie si nivelul
costurilor poate fi dificil sau chiar imposibil de stabilit,
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avand in vedere perspectivele si reperele diferite utilizate
pentru cuantificarea acestora: exigentele de securitate ale
resurselor informationale, respectiv valoarea economica a
activelor si serviciilor necesare pentru securizarea
resurselor. in aceste conditii, determinarea aritmetica a
unei fractiuni din cost care este imputabild supra-protectiei

nu are nicio justificare economica, efectul de supra-
protectie find doar o premisa, nu si o certitudine privind
cresterea costurilor unei solutii de securitate. Drept
consecintd, efectul de supra-protectie nu va influenta
tratamentul costurilor, ca inputuri necesare pentru
evaluarea eficientei solutiilor de securitate.

Tabelul 2. Repere cantitative asociate solutiilor de securitate exemplificate

. . Neconformitate
Solutie Nivel costuri Efect me_d - Efact medlu_ Eficienta costuri ulterioara
! protectie supraprotectie b medie
S1 15.000 0,275 0,375 0,183 0,217
S2 5.000 0,250 0,500 0,500 0,167
S3 35.000 0,133 0,038 0,038 0,272
S4 17.500 0,125 0,150 0,071 0,367

Sursa: Prelucrarile autorului

5.4. Eficienta solutiilor de securitate

Subiectul eficientei solutiilor de securitate este tratat pe
larg in diverse materiale care analizeaza indicatorii
specifici si problemele pe care le ridica determinarea
acestora - spre exemplu, Pontes s.a. (2011). Facand
abstractie de alte elemente de ordin economic si
financiar (valoarea echipamentelor si aplicatiilor care fac
obiectul protectiei, evolutia estimata a productivitatii
muncii sau a rezultatelor financiare etc.), NIST (2005)
recurge la un indicator de eficienta exprimat ca raport
intre nivelul neconformitatii cu obiectivele de securitate
si costurile proiectelor de securitate. Premisa unei astfel
de abordari este aceea ca solutiile de securitate isi vor
atinge scopul, respectiv eliminarea neconformitatii; cu
cat nivelul acesteia este mai ridicat si al costurilor mai
scazut, cu atat este mai eficienta solutia de securitate.

Desi lucrarea de fata trateaza eficienta solutiilor de
securitate in maniera similara (,unitati” de efect la o
,2unitate” de cost), considerarea explicita a exigentelor de
securitate ale resurselor informationale favorizeaza
cresterea relevantei indicatorilor. Cu alte cuvinte, pentru
0 acoperire cat mai buna a riscurilor, in conditiile unui
buget limitat, costurile fiecarei solutii de securitate
trebuie justificate prin prisma utilitétii sale reale,
considerandu-se efectul agteptat si necesar si facandu-
se abstractie de un eventual efect de supra-protectie a
resurselor. Eficienta unei solutii de securitate va fi deci
exprimata ca raport intre efectul mediu de protectie i
costurile pe care aceasta le genereaza. Intrucat ridica
problema ordinului de marime a costurilor, indicatorii de
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eficienta sunt relevanti doar in mésura in care solutiile
de securitate analizate prezinta niveluri comparabile ale
costurilor de implementare. Acest scenariu trebuie Tnsa
considerat ca implicit, proiectele si solutiile cu impact
semnificativ diferit la nivelul sistemului informational
punénd sub semnul intrebarii relevanta comparatiilor si
utilitatea Tntregului demers de analiza. Indicatorii de
eficienta ai solutiilor generice folosite pentru
exemplificare sunt disponibili in Tabelul 2; pentru a
simplifica utilizarea lor, valorile reale au fost multiplicate
cu 10.000.

5.5. Selectarea si clasificarea solutiilor
de securitate

Desi eficienta poate constitui un criteriu de selectie a
proiectelor de securitate, acest indicator ia in
considerare doar impactul pozitiv al solutiilor analizate,
nu si limitele lor in raport cu exigentele de securitate ale
resurselor pe care le protejeaza. Masura in care o
solutie si-a atins scopul este expresia agregata a
valorilor neconformitatii rezultate in urma aplicarii sale
(NU), fiind cuantificata ca medie a acestora. Pentru
solutiile generice considerate pentru exemplificare,
indicatorii neconformitatii medii ulterioare implementarii
sunt prezentati in Tabelul 2.

Un tratament particular se impune situatiilor care
corespund supra-protectiei resurselor informationale.
Desi aceasta poate constitui premisa unei cresteri de
costuri fara acoperire in planul necesitatilor reale de
protectie a resurselor, ramane certitudinea faptului ca

anul XIV




nivelul de protectie obtinut permite eliminarea integrala a
neconformitatii anterioare implementarii solutiilor de
securitate. Drept urmare, la determinarea neconformitatii
medii ulterioare implementarii unei solutii, valoarea 0 va
fi utilizata ca input pentru fiecare situatie de supra-
protectie a resurselor.

in absenta unei corelatii conceptuale care s& conduca la
un indicator relevant ce implica ambele criterii, eficienta
si neconformitatea ulterioard medie vor fi combinate pe
baza unei matrice care permite delimitarea unor
contexte generice pentru calificarea solutiilor de
securitate drept mai mult sau mai putin avantajoase, prin
raportarea la anumite combinatii de valori. In Figura 1,
pentru fiecare criteriu s-a apelat la categoriile descriptiv-
cantitative uzuale in managementul riscurilor (scazut,
mediu, ridicat); scalele valorice la care se raporteaza
acestea sunt definite prin prisma tolerantei la risc, find
independente de solutiile de securitate ce fac obiectul
analizei. Evident, vor fi preferate solutiile care se
plaseaza in sectiunea alocata eficientei ridicate i
neconformitatii scazute sau in imediata proximitate a
acesteia. Demersul concret de selectare a uneia sau a
mai multor solutii ridica insa o serie de probleme, care
se pliaza pe urmatoarele scenarii;

e Mai multe solutii de securitate pozitionate in aceeagi
sectiune a matricei. Eficienta, neconformitatea
ulterioara implementarii, nivelul costurilor sau efectul
mediu de supra-protectie pot fi utilizate drept criterii
de departajare, intr-o ordine prestabilita, care
depinde de importanta acordata acestora. Spre
exemplu, in absenta unor limitari foarte stricte legate
de buget, este justificat sa primeze neconformitatea,
din cauza riscurilor de securitate pe care le
comporta.

o Solutii de securitate non-exclusive, care se pot
implementa in paralel, cu respectarea restrictiei de
buget. Pornind de la extremitatea care corespunde
combinatiei optime i, daca este cazul, continuand cu
celulele adiacente, trebuie determinata combinatia
de solutii care permite respectarea limitei de buget.

o Solutii de securitate non-exclusive, care se aplica
secvential. In acest caz se presupune ca toate
solutiile urmeaza sa fie implementate, dar nu
simultan; prin urmare, se va da prioritate celor mai
avantajoase solutii, din perspectiva efectelor
produse. lerarhizarea debuteaza in extremitatea care
corespunde combinatiei optime, insa directia in care
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se avanseaza depinde de importanta acordata
criteriilor ce exprima efectele solutiilor de securitate
(eficienta cat mai ridicata sau neconformitatea
ulterioara cat mai scazuta).

Figura 1. Matricea utilizata pentru selectarea

si ierarhizarea solutiilor analizate

0,2 0,5
@ s
§ 2| =2
3 = N 0,5
- o N
2 o S1
g = | 0,1
- M-
=
=
3 A 54, 53
i a

Scazuta ! Medie (Ridicata

Neconformitate medie ulterioara implementarii

Sursa: Prelucrarile autorului

In situatia in care vizeaza un set comun de resurse,
solutiile de securitate non-exclusive ridica problema
consistentei reperelor de analiza. Astfel, abordarea
problemelor de conformitate cu cerintele de securitate
ale resurselor informationale in mod distinct, pentru
fiecare solutie care face obiectul analizei, nu permite
identificarea unei eventuale supra-conformitéti rezultata
prin cumularea efectelor de protectie asociate fiecarei
solutii de securitate selectate spre implementare. In
varianta unei abordari integrate, in care post-conditiile
implementarii unei solutii devin pre-conditii pentru
urmatoarea, nivelul neconformitatii anterioare in raport
cu exigentele de securitate ale resurselor vizate de mai
multe solutii de securitate nu este identic pentru fiecare
dintre acestea si nu ramane cel estimat initial, fiind
actualizat dupa fiecare operatie de selectare a unei
solutii, cu respectarea criteriilor de clasificare descrise
mai sus. Selectarea unei anumite solutii in vederea
implementérii determina refacerea machetei de
corespondente solutii - resurse prin restrangerea setului
de solutii analizate si reconsiderarea neconformitatii
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anterioare pentru resursele partajabile (este preluata
valoarea estimata a neconformitatii ulterioare aplicérii
solutiei selectate). In pofida complexitatii, o astfel de
abordare este mai adecvata scenariilor de implementare
reale, permitand expunerea unor efecte de supra-
protectie a resurselor informationale i, implicit, a riscului
unor costuri nejustificate, ce nu pot fi sesizate si
estimate ignorand dimensiunea dinamica pe care logica
ierarhizarii solutiilor de securitate o induce
neconformitatii cu cerintele de securitate predefinite.

5.6. Limitele abordarii propuse

Principala limita a abordarii propuse pentru analiza i
compararea solutiilor de securitate deriva din caracterul
teoretic, impunandu-se testarea utilitatii si aplicabilitatii
sale in mediile organizationale reale. Transpunerea in
practica a reperelor la care se recurge in lucrarea de
fata prezinta o serie de dificultati specifice, prima dintre
acestea vizand definirea coerenta, la un nivel de
abstractizare potrivit, a resurselor informationale si a
solutiilor de securitate; de asemenea, acestea ridica
problema granularitatii adecvate si a tratamentului
eventualelor suprapuneri si dependente. In plus, analiza
si clasificarea resurselor informationale, la care se
adaugé evaluarea neconformitatii cu cerintele de
securitate, constituie un demers destul de laborios. Desi
uzuale Tn contextul managementului riscurilor de
securitate, evaluarile privind neconformitatea sunt

complicate de abordarea detaliata, pentru fiecare
obiectiv de securitate asociat resurselor informationale.

Desi nu prescrie un proces detaliat pentru selectarea
sau clasificarea solutiilor de securitate, lucrarea
furnizeaza un set de repere utile unui astfel de demers,
pornind de la ideea ca nivelul costurilor fiecarei solutii
trebuie justificat prin prisma contributiei la asigurarea
unei protectii adecvate pentru resursele informationale
pe care le vizeaza. Sub rezerva ca estimarea gradului
de neconformitate cu obiectivele de securitate prezinta
dificultati inerente si este conditionaté de un
management coerent al riscurilor de securitate la nivel
organizational, exigentele de securitate ale resurselor
informationale se constituie intr-un sistem de referinta
non-monetar pentru cuantificarea eficientei si a limitelor
solutiilor de securitate. Din aceasta perspectiva, reperele
propuse pentru analiza si compararea solutiilor de
securitate prezinta avantajul caracterului generic, putand
fi aplicate in mod uniform oricarui context organizational,
indiferent de maniera in care este gestionata securitatea
informationala. Abordarea prezentata este
complementara celor ce vizeaza dimensiunea
economicd si financiara a securitatii, rezultatele
demersului de selectie si clasificare a solutiilor de
securitate putand servi la validarea analizelor privind
impactul financiar al acestora.
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