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Scopul prezentului articol este de a cerceta daca tinerii
auditori i viitori auditori financiari sunt pe deplin constienti
de impactul pe care securitatea informatiei il are in cadrul
misiunilor de audit, axandu-se totodata si pe responsa-
bilitétile participantilor la misiunile de audit financiar in
privinta evaludrii riscurilor aferente securitafii informatice.

Pentru a determina masura in care riscul de audit poate fi
influentat de securitatea informatiei, s-a realizat o trecere in
revista a preocuparilor curente legate de acest subiect,
exprimate de organismele profesionale, de cercetatorii in
domeniu, de companiile din grupul Big Four si de
organismele de reglementare. Cu scopul de a evalua
nivelul actual al perceptiei privind impactul securitatii
informatiei asupra riscului de audit, 25 de tineri profesionisti
au participat la un sondaj si au demonstrat prin raspunsurile
oferite la chestionar ca sunt constienti atét de impactul
securitétii informatiei in misiunile de audit, cat si de
necesitatea de a avea cunosgtinte solide privind tehnologia
informatiei, cu scopul de a identifica riscurile din domeniul
securitatii informatiei care pot afecta informatiile financiare
§i activitatea organizatiilor. Totodata, tinerii $i viitorii auditori
financiari inteleg ca profesia va suferi modificéri din cauza
schimbérilor din zona tehnologiei informatiei, care vor
afecta demersul misiunilor de audit, motiv pentru care
auditorii financiari trebuie sa isi dezvolte noi abilitéti de
lucru, ca de exemplu infelegerea sistemelor informatice si a
securitatii informatiei si abilitatile de analiza si modelare a
datelor. Pe I&ngé chestionarul utilizat, au fost intervievati si
cinci auditori financiari care lucreaza in companiile Big
Four, cu scopul de a evidentia modul in care profesia se
adapteaza schimbarilor tehnologice, in special in cazul
evaluarii controalelor aferente sistemelor informationale i
securitétii informatiei. Din rezultatele interviului se poate
concluziona ¢4 in cazul companiilor Big Four exista un nivel
crescut de constientizare a necesitatii de a avea cunogtinfe
solide in domeniul tehnologiei informatiei. Acest articol este
primul care trateazé perceptia tinerilor $i viitorilor auditori
financiari din Roménia asupra impactului pe care
securitatea informatiei il are in cadrul misiunilor de audit.
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Tréim si profesdm intr-o erd in continua imbunétatire, iar
schimbarea este prezenta in orice domeniu de activitate,
cu atat mai mult in domeniul financiar-contabil. n ulima
perioada, tot mai multe organisme profesionale, precum
Association of Chartered Certified Accountants (ACCA),
Institute of Management Accountants (IMA), Institute of
Chartered Accountants in England and Wales (ICAEW)
si Center for Audit Quality (CAQ) si organismele de
reglementare, precum Securities and Exchange
Commission (SEC), au ridicat problema cunostintelor pe
care un auditor financiar trebuie sa le posede in diferite
ramuri ale domeniului tehnologiei informatiei (information
technology — IT), precum: concepte de big data, analize
de tipul data mining (ACCA, 2013), cunostinte pentru a
analiza si intelege securitatea informatiei i modul in
care aceasta poate afecta activitatea unei companii
(ACCA, 2015; ICAEW, 2015).

Impactul securitatii informatice asupra obiectivelor si
activitatii companiilor, precum pierderea unor date
confidentiale care pot afecta reputatia unei companii gi
increderea investitorilor, determina tot mai frecvent
nevoia ca auditorul financiar sa posede cunostinte solide
pentru a intelege cum functioneaza sistemele
informatice din cadrul organizatiei si cum este mentinuta
securitatea informatiei.

Datorita expansiunii tehnologiilor informatice, ce implica
utilizarea sistemelor informatice in aproape orice
activitate a companiilor, nu mai este suficient ca auditorii
financiari sa se axeze pe situatiile financiare; ei trebuie
sa ia in considerare si controalele interne destinate
sistemelor informatice, care pot afecta atét informatia
financiara, cat si activitatea companiilor. Auditorii nu
trebuie doar sa inteleaga cum functioneaza fluxurile
sistemelor informatice, ci sa se asigure si ca exista
controale eficiente care verifica securitatea informatiei
(Chorafas, 2008; CAQ, 20144, b).

Conform Standardului de Audit nr. 12 Anexa B emis de
Public Company Accounting Oversight Board (PCAOB,
2010), auditorul extern trebuie sa inteleaga atat
activitatea companiei, cat si sistemele informatice din
cadrul companiei, care ar putea afecta corectitudinea
datelor financiare sau care sunt susceptibile a avea un
impact semnificativ asupra activitatilor operationale.

Riscul atribuit sistemelor informatice este o componenta-
cheie, care trebuie luata in considerare atunci cand se
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stabileste riscul de audit. O alta observatie importanta
este aceea ca auditorii financiari nu trebuie s& inteleaga
toate procesele informationale din cadrul unei companii,
ci doar procesele informationale care ar putea afecta
informatia financiaré sau activitatea companiei.

in prezent nu exista reglementari clare la nivel national
sau international referitoare la masura in care auditorii
financiari trebuie sa posede cunostinte in domeniul
functionalitatii sistemelor si securitatii informatice. Tot
mai multe organisme profesionale i companii din

Big Four au efectuat studii din care rezulta necesitatea
intelegerii securitatii informatiei de catre auditori.
Scopul prezentului articol este de a reliefa cum aceasta
noua provocare — cunoasterea securitatii informatice —
este inteleasa de catre tinerii gi viitorii auditori financiari
si care este posibilul impact asupra profesiei in urmatorii
ani.

Recent, problema impactului securitatii informatiei
asupra companiilor $i importanta acesteia pentru
auditorii financiari a fost abordatéa de organismele
profesionale (ACCA, IMA, ICAEW si CAQ) si de
reglementare (SEC). Domeniul financiar-contabil este
intr-o continua schimbare, iar auditorii trebuie sa se
adapteze schimbarilor din domeniul tehnologiei
informatiei care pot aduce transforméri profesiei, printr-o
imbunatatire continua a abilitatilor si cunostintelor
(Stanciu, 2015).

imbunatatirea continua a abilitatilor si cunostintelor
auditorilor financiari este un proces continuu in contextul
economic actual. Acest proces incepe inca din mediul
academic, care trebuie sa ofere un nivel de pregatire
corespunzator practicilor curente si sa se adapteze la
necesitatile curente ale mediului de afaceri (Albu si
Toader, 2012).

Schimbarile din domeniul auditului financiar s-au resimtit
mai mult dupa anul 2002, cand s-au introdus noi
reglementari referitoare la profesia de auditor prin legea
Sarbanes-Oxley. Aceastd lege sustine ca auditorii
trebuie sa posede suficiente cunostinte pentru a putea
evalua controalele aferente sistemelor informatice care
pot influenta acuratetea situatiilor financiare. Nu este
suficient ca auditorii financiari sa isi bazeze pregatirea
doar in domeniul financiar-contabil. Atat auditorii externi,
cat si cei interni trebuie sa aiba cunostinte solide in
domeniul tehnologiei informatiei (Chorafas, 2008).
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Tn Romania, profesionistii financiar-contabili utilizeaza
sistemele informatice Tn aproape orice parte a activitatii
desfasurate si sunt constienti de necesitatea de a avea
un nivel solid de cunostinte in domeniul tehnologiei
informatiei si comunicarii, insa reglementérile i
programele de studiu actuale ale organismelor
profesionale nu sunt inca aliniate cu standardele i
recomandarile organismelor profesionale internationale
(Tudor s.a., 2013). Din aceste considerente, este de
asteptat ca in viitor, in Roménia, organismele
profesionale din domeniul financiar-contabil sa modifice
curricula existenta, introducand noi programe de studiu
din domeniul tehnologiei informatiei.

Securitatea informatiei este considerata a fi un element
cu un impact semnificativ asupra profesiei, prin faptul ca
scoate in evidenta noi zone de risc, iar auditorii financiari
trebuie sa evalueze riscurile datorate sistemelor
informatice, dar si sa aiba in vedere problemele de
securitate a informatiei. Tn anul 2013, ACCA atrage
atentia asupra nevoii de constientizare a schimbarilor
care pot afecta profesia, prin raportul ,Digital Darwinism:
thriving in the face of technology change”. Un alt studiu
realizat de acelasi organism profesional reliefeaza faptul
ca profesionistii financiari sunt mai constienti de impactul
pe care securitatea informationala il are asupra
companiilor (ACCA, 2015). Comparand rezultatele
acestui studiu cu studiile efectuate in perioada 2012-
2014 se poate observa ca, la nivel global, profesionistii
financiar-contabili devin tot mai responsabili cu privire la
schimbarile care le pot afecta activitatea.

Tn anul 2016, in colaborare cu IMA, ACCA a pus
accentul pe impactul criminalitatii informatice si pe modul
in care profesionistii din domeniul financiar trebuie sa
actioneze, prin: efectuarea de estimari rezonabile asupra
impactului financiar pe care fiecare tip de incalcare a
securitatii informatiei il poate avea asupra companiei,
definirea unei strategii asupra riscului si sprijinirea
companiei pentru a face o prioritate din securitatea celor
mai importante resurse digitale impotriva atacurilor
specifice. Totodata, in studiu sunt prezentate si riscurile
specifice asociate cu aparitia unei amenintari la adresa
companiei sau a datelor clientilor, in acest caz crescand
riscurile operationale si financiare.

Din cercetarile efectuate de ACCA si IMA (ACCA, 2016)
s-a ajuns la concluzia ca atat auditorii, cat si ceilalti
profesionisti din domeniul financiar inteleg necesitatea
unor cunostinte dezvoltate in domeniul IT, luénd in
considerare posibilitatea ca in viitor sa existe mai multe
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posturi hibride in cadrul companiilor, in care
profesionistii financiar-contabili vor avea posibilitatea sa
inteleaga si sa lucreze eficient cu sistemele informatice,
fiind capabili totodata s& mentina si sa verifice
securitatea informatiei. Viitorul profesiei de auditor este
sub semnul intrebarii, fiind una dintre ocupatiile care tind
sa dispara din cauza computerizarii, in timp ce pozitii
hibride care imbina auditul i tehnologia informatiei au o
probabilitate mult mai mica de a fi inlocuite de cétre
procese computerizate (Frey si Osborne, 2013).

ICAEW a lansat in anul 2013 un raport referitor la noul
tip de securitate a informatiei: securitatea cibernetica. La
fel ca studiile realizate de ACCA, studiul ICAEW (2013)
accentueaza faptul ca securitatea cibernetica nu mai
este un domeniu care tine doar de departamentul IT, ci a
devenit in ultimii ani o preocupare tot mai frecventa a
consiliilor de administratie, starnind de cele mai multe ori
si interesul investitorilor, care incep sa acorde tot mai
multé importanta aspectelor i incidentei securitatii
informatiei. Studiul afirma ca, daca pana in prezent,
auditorul financiar trebuia sa se axeze doar pe
verificarea corectitudinii datelor financiare, acum el
trebuie sa se axeze pe toate controalele referitoare la
securitatea informatiei, care pot avea un impact
semnificativ asupra organizatiilor si a informatiilor
financiare. Astfel, auditorii externi vor detine un rol
extrem de important in oferirea unei asigurari cu privire
la managementul riscului cibernetic.

The Center for Audit Quality a publicat in anul 2014 o
alerta pentru membrii CAQ, dupa ce SEC a subliniat
importanta securitatii informatiei. Astfel, CAQ (2014a, b)
a accentuat necesitatea ca auditorii financiari sa
studieze atat sistemele informatice, cat si securitatea
informatiei, nu numai pentru procesele si aplicatiile care
pot afecta situatiile financiare, dar i pentru a obtine o
intelegere generala a sistemelor IT si a securitatii
informatiei, in special cand acestea pot afecta activitatea
companiilor.

Avand in vedere faptul ca auditorii financiari trebuie sa
fie capabili sa tina pasul cu schimbérile din domeniile
conexe, precum tehnologia informatiei, este de asteptat
ca in viitor organismele profesionale sa impuna un nivel
mai inalt de educatie si cunostinte pentru auditorii
financiari in domeniul analizei si tehnologiei informatiei
(Byrnes s.a., 2012).

Luand in considerare studiile prezentate, se poate
afirma ca la nivel international se incearca o
responsabilizare a auditorilor financiari cu privire la
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obligatiile de a trece dincolo de limitele domeniului
contabilitatii financiare n misiunile de audit, intelegand
cum diversi factori, precum securitatea informatiei,
reprezintd un risc primordial al misiunilor de audit.

Scopul prezentei cercetari este de a investiga daca
tinerii i viitorii auditori financiari sunt pe deplin constienti
de nevoia de intelegere si evaluare a securitatii
informatiei in cadrul misiunilor de audit si de impactul pe
care riscul sistemelor informatice il are asupra riscului de
audit. Totodata, am considerat a fi relevanta si opinia
tinerilor profesionisti cu privire la abilitatile necesare
auditorilor in urmatorii ani, precum cunostinte de data
mining, securitate informatica, dar si abilitati de analiza
si modelare a datelor.

Asa cum demonstreaza rapoartele ACCA (2013, 2015,
2016), la nivel global exista un nivel avansat de
congtientizare a necesitatii adaptarii cunostintelor i
abilitatilor auditorilor financiari odaté cu schimbarile din
domeniul tehnologiei informatiei. Din acest motiv, prin
prezenta cercetare se urmareste daca si in Romania, in
cazul tinerilor auditori financiari, exista un nivel
asemanator de constientizare.

in studiile realizate de ACCA respondentii erau membri
ai organismului profesional, ceea ce denota faptul ca
esantioanele erau formate din persoane cu un nivel
inalt de cunostinte si abilitati practice. Pentru a avea
un nivel de omogenitate asemanator si in cadrul
prezentei cercetari, respondentii au fost selectati astfel
incat sa indeplineasca cel putin una din urmatoarele
conditii: & lucreze in domeniul auditului financiar, s&
fie membri ai Camerei Auditorilor Financiari din
Romania (CAFR) sau ACCA, sé fie studenti ACCA sau
sa fie inscrisi in stagiul de pregatire organizat de
CAFR.

Prezenta cercetare este mixta si s-a bazat pe doua
instrumente de investigatie: chestionar i interviu semi-
structurat.

Chestionarul a inclus 12 intrebari si a fost adresat
tinerilor profesionisti. Respondentii au in medie doi ani i
jumatate de experientd in domeniul auditului financiar.
Chestionarul a fost trimis prin e-mail catre 80 de
persoane din categoriile mentionate anterior. In perioada
25 martie — 1 aprilie 2016 s-au primit 25 de raspunsuri,
reprezentand 31,25% din esantionul selectat. in cadrul
analizei raspunsurilor s-a tinut cont de gradul de
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omogenitate al colectivitatii, toate intrebarile din
chestionar fiind obligatorii.

Tn cadrul chestionarului au fost folosite intrebari de tipul
scala Likert cu cinci trepte (in care treapta 1 exprima
importanta scazuta/impact scazut, iar treapta 5 —
importantd semnificativa/impact semnificativ) deoarece
am considerat ca vor oferi raspunsuri mai relevante la un
nivel mai detaliat, in special datorita faptului ca sunt mai
indicate in cadrul cercetarilor de perceptie. Au fost
folosite si intrebari cu raspuns simplu si multiplu atunci
cand am considerat ¢ca nu exista un grad foarte mare de
diferentiere pentru raspunsurile aferente unei intrebari,
dar si intrebari de tipul scala de evaluare.

Cea de-a doua metoda de investigare a constat intr-un
interviu la care au participat cinci dintre respondentii la
chestionar, care lucreaza in cadrul departamentelor de
audit financiar a doua din cele patru companii din Big
Four. Scopul acestui interviu a fost de a evalua modul in
care companiile din Big Four Tsi desfasoara activitatea in
cadrul misiunilor de audit. Intrebarile s-au axat pe modul
in care auditorii financiari participa activ la verificarea
controalelor sistemelor informatice si a securitatii
informatiei, elemente ce pot afecta integritatea
informatiilor financiare.

Dintre cei 25 de respondenti, 20 lucreaza in domeniul
auditului financiar si au o experienta medie de 2,5 ani in
domeniu. 15% din respondenti sunt membri CAFR si
ACCA, 80% sunt studenti ACCA si un respondent este
stagiar CAFR. Restul respondentilor, care nu sunt
angajati in domeniul auditului financiar, sunt patru
stagiari CAFR si un student ACCA, cu totii in curs de
obtinere a statutului de auditor financiar.

Respondentii au fost rugati sa isi aprecieze capacitatea
de lucru cu ajutorul sistemelor informatice si capacitatea
de intelegere a sistemelor informatice pe o scara de la 1
(nivel scazut) la 5 (nivel avansat). Luénd in considerare
datele obtinute, media evaluarilor efectuate de
respondenti cu privire la capacitatea de lucru cu
sistemele informatice a fost de 4,2 puncte din maximul
de 5 puncte, iar media evaluarilor efectuate de
respondenti cu privire la capacitatea de intelegere a
functionalitatilor sistemelor informatice a fost de 4,3
puncte. Astfel, putem concluziona ca respondentii
considera ca au o capacitate de lucru i intelegere a
sistemelor informatice peste medie.
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Figura 1. Competente profesionale ‘
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Sursa: Prelucrare proprie

Dupa cum se poate observa din graficul de mai sus,
peste 80% dintre respondenti considera ca poseda
cunostinte peste medie in intelegerea si utilizarea
sistemelor informatice.

Pentru a vedea daca respondentii sunt constienti de
impactul schimbarilor din sfera IT asupra profesiei,
acestia au fost rugati sa estimeze care va fi impactul
progresului IT asupra activitatilor auditorilor. La aceasta
intrebare, persoanele chestionate au ales un raspuns
din urmatoarele posibile: ,un impact semnificativ’, ,un
impact moderat” si ,un impact scazut’. Toti participantii
la studiu au considerat ca impactul va fi unul
semnificativ, ceea ce demonstreaza faptul ca sunt
constienti de impactul acestor progrese. Avand in
vedere cercetarile mentionate anterior, se poate afirma
ca nu doar auditorii financiari cu experienta inteleg
nevoia de a se adapta schimbarilor din sfera IT, ci i
tinerii auditori sunt pe deplin constienti de aceste
necesitati.

Luand in considerare structura grupului de respondenti
si faptul ca majoritatea fac parte din generatia Y, dorind
sa tina pasul cu progresele din domeniul IT, am
considerat ca participantii se bazeaza in special pe
organismele profesionale pentru dezvoltarea
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cunostintelor in domeniul auditului financiar. Din acest
motiv, am apreciat ca este necesara evidentierea
perceptiei respondentilor in legatura cu suportul oferit de
institutiile profesionale n privinta atributiilor de lucru ale
auditorilor referitoare la sistemele informatice si a
intelegerii riscurilor ce se pot datora sistemelor
informatice. La aceasta intrebare numai 36% dintre
persoanele chestionate au considerat ca informatiile
oferite de organismele profesionale le sunt suficiente
pentru a intelege atributiile necesare si potentialele
riscuri ale sistemelor informatice. in acelasi timp, 52%
dintre respondenti considera ca exista un suport din
partea organismelor profesionale, dar este insuficient, iar
restul de 12% considera ca nu este oferit niciun suport.
Justificarea variatiei acestor raspunsuri ar putea fi faptul
ca in cadrul stagiilor de pregatire pentru statutul de
auditor financiar nu existd module specifice de studiu
referitoare la sistemele informatice.

In cercetérile efectuate de ACCA, ICAEW si CAQ
referitoare la progresele IT, riscul aferent sistemelor
informatice este adesea un punct-cheie. Din acest motiv,
participantii au fost rugati sa cuantifice impactul riscurilor
asociate cu sistemele informatice asupra riscului de
audit.
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Figura 2. Impactul riscurilor IT asupra auditului financiar
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Dupéa cum se poate observa, majoritatea respondentilor
considera ca riscul datorat sistemelor informatice are o
influenta semnificativé in misiunile de audit financiar,
existand totusi si variatii ale opiniilor, aspect ce se poate
explica mai mult prin experienta practica.

Desi in contextul actual de digitalizare aproape totala,
nicio companie nu poate fi consideraté prea mica pentru
a fi protejata de riscurile sistemelor informatice, nu toate
companiile au suficiente resurse si/sau inteleg necesi-
tatea de a aloca resurse in acest domeniu. Riscul aso-
ciat sistemelor informatice are un impact mai puternic in
cazul companiilor mari, a caror activitate se bazeaza in
principal pe sistemele informatice, cum ar fi institutiile
financiare sau companiile care realizeaza comert online.
Pentru aceste companii, riscurile aferente sistemelor i
aplicatiilor IT pot avea un impact semnificativ.

Desi principalul scop al chestionarului a fost de a afla
care este perceptia respondentilor cu privire la impactul
pe care securitatea informatiei il are i il poate dezvolta
in viitor asupra profesiei, aceasta nu a fost una din
primele intrebari adresate, considerand ca este mai
eficient ca trecerea la aceasta intrebare-cheie sa se faca
treptat, avand sistemele informatice ca punct general de
plecare.
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Considerand ca reper studiul ACCA (2013) ,Digital
Darwinism: thriving in the face of technology change”
si trei din cele zece elemente ce au potentialul de a
aduce schimbéri in profesia financiara, respondentii
au fost intrebati care din urmatoarele alternative
poate avea cel mai mare impact asupra profesiei:
securitatea informatiei, big data i comertul electronic
sau niciuna dintre aceste variante. Majoritatea
persoanelor chestionate (48%) au ales securitatea
informatiei, 28% au considerat c& impactul
comertului electronic este mai semnificativ,
comparativ cu celelalte doua variante de raspuns, iar
restul (24%) au ales big data. Raspunsurile primite
demonstreaza capacitatea tinerilor auditori de a face
fata provocarilor datorate progresului din sfera IT.

Restul intrebarilor adresate au fost de tip matrice de
raspunsuri, motiv pentru care consideram adecvata o
analiza statistica a datelor obtinute.

Respondentii au apreciat impactul unor elemente IT
a caror intelegere este necesara in cadrul misiunilor
de audit financiar, dar si al unor elemente ce ar
putea aduce modificari profesiei in urmatorii cinci ani,
cu o nota de la 1 (putin important) la 5 (foarte
important).
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Tabelul 1.

Statistica raspunsurilor obtinute de la participantii chestionarului

. . .. | Elemente IT — impactul ey
Elemeﬂnte IT- nege_sua_tea mteleg_eru in cadrul misiunilor de Ab|_||ta§| necesare
lor in cadrul misiunilor de audit audit auditorilor in viitor
. Modulele Securitatea Incidente Folosirea Cunostinte
Intrebare/ . ... |Functiona- | . . . cauzate de - de aplicatii | Cunostinte | referitoare
; aplicatiilor | " . | informatiei |Cerintele| . Utilizarea .
Indicator | ;" "% litatea si | _. : ' sistemele . suport | referitoare (la modul de
financiare si controa- | de lucru |. " tehnicilor "
e fluxul .~ linformatice ce pentru la functio-
CEEDED aplicatiilor Bhetmiz) wnily afecteaza DU analiza si | securitatea| nare a
compania plicat protejarii data . mining $ ¢ |
L s utilizate " activitatea modelarea | informatica | sistemelor
auditata acesteia " =4
companiilor datelor de plati
Medie 4,52 4,48 4,68 3,92 4,28 4,24 4,68 4,52 4,36
Deviatie 0,64 0,64 0,61 0,84 0,66 0,81 0,47 0,64 0,79
standard
Minimum 3 3 3 2 3 3 4 3 3
Nr. min. 2 2 2 2 3 6 8 2 5
Frecv. 0,08 0,08 0,08 0,08 0,12 0,24 0,32 0,08 0,20
min.
Maximum 5 5 5 5 5 5 5 5 5
Nr. max. 15 14 21 6 10 12 17 15 14
Frecv. 0,60 0,56 0,84 0,24 04 0,48 0,68 0,60 0,56
max.
Mediana 5 5 5 4 4 4 5 5 5
SKEW -1,05 0,90 -1,86 -0,69 0,41 0,50 0,82 -1,05 0,78

Sursa: prelucrare proprie

Asa cum demonstreaza studiile de specialitate, nu este
suficient ca in cadrul misiunilor de audit s& se verifice
corectitudinea contabila si fiscala a datelor financiare ale
unei companii, ci se cere i 0 intelegere a modului in
care sunt produse informatiile financiare. Din aceste
considerente, respondentii au fost rugati sa aprecieze
importanta intelegerii urmatoarelor elemente in cadrul
misiunii de audit: modulele aplicatiilor financiare utilizate
de client, functionalitatea si fluxurile de date si
intelegerea conceptelor de securitate a informatiei, cu
toate controalele aferente.

Dupa cum se poate observa din analiza realizata in
Tabelul 1, majoritatea respondentilor considera ca in
cadrul misjunii de audit trebuie avute in vedere toate
elementele prezentate, atat sistemele informatice
financiare si fluxurile acestora, cat si controalele aferente
protejarii securitatii informatiei.

Referitor la modulele si functionalitatea sistemelor i
aplicatiilor financiar-contabile, este primordial sa
intelegem maniera in care diverse module (de exemplu,
modulele de achizitii si vanzari, modulele aferente
productiei sau platilor etc.) produc datele financiar-
contabile ale companiei, prin diverse fluxuri operationale.
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Desi multe companii utilizeaza sisteme integrate care
cuprind toate aceste module, precum aplicatiile ERP, nu
rare sunt cazurile in care o companie utilizeaza diverse
aplicatii, care se reunesc intr-o alté aplicatie financiara

prin fluxuri specifice.

Daca intr-un sistem de tipul aplicatiilor ERP utilizatorii nu
isi modifica de regula drepturile de introducere a datelor,
iar accesul lor poate fi auditat intr-o maniera destul de
simpla, in cazul utilizarii de aplicatii multiple trebuie sa
se asigure drepturi de acces similare. De exemplu, daca
intr-un sistem informatic se poate realiza o inregistrare
numai dupa ce a fost acceptata ca valida de catre un alt
utilizator fata de cel care a creat inregistrarea, trebuie sa
se mentina aceeasi segregare a responsabilitatilor in
toate celelalte sisteme la care au acces utilizatorii, prin
metode de control din sfera securitatii informatiei.

Lipsa segregarii responsabilitatilor are un mare impact
asupra datelor financiare, motiv pentru care auditorii nu
trebuie sa priveasca informatiile doar prin prisma
corectitudinii contabile, ci trebuie sa aiba si certitudinea
ca informatiile financiare sunt validate numai de
utilizatorii autorizati pentru astfel de operatiuni,
mentinandu-se integritatea datelor.
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Cea de-a doua intrebare de tip matrice de raspunsuri
adresata respondentilor a vizat opinia acestora despre
impactul pe care il au big data si incidentele cauzate de
sistemele informatice asupra procedurilor de lucru utilizate.
Tn ambele cazuri, majoritatea participantilor a considerat ca
impactul este unul peste medie. Aceasta tendinta este
similara cu preocuparile actuale ale marilor companii de
audit, ce considera ca big data permite auditorilor sa
identifice mai usor fraudele si riscurile operationale.
Totodatd, incidentele asociate sistemelor informatice nu
trebuie sa fie excluse din perimetrul misiunii de audit, desi
de cele mai multe ori acestea nu se regasesc in bazele de
date, in sistemele de operare sau in aplicatii, raportandu-
se adeseori numai in reteaua interna, la care participantii la
misiunile de audit nu au acces direct. Deoarece impactul
lor este unul semnificativ pentru anumite companii, este
necesar ca potentialele riscuri legate de incidentele
sistemelor informatice sa fie luate in considerare atunci
cand este estimat riscul global al companiei.

La ultima intrebare din cadrul chestionarului respondentii
au apreciat abilitatile pe care le considera necesare
profesionistilor financiari in cadrul misiunilor de audit, in
urmatorii 5 ani, pe o scara de la 1 (putin probabil) la 5
(foarte probabil). Respondentii au avut de ales dintre
urmatoarele variante de raspuns: ,utilizarea tehnicilor de
data mining”, ,folosirea de aplicatii suport pentru analiza
si modelarea datelor”, ,cunostinte referitoare la
securitatea informaticd” si ,cunostinte referitoare la
modul de functionare a sistemelor de plati”. Conform
raspunsurilor primite, majoritatea respondentilor a
considerat ca toate abilitatile vor fi foarte probabil
necesare in viitor in cadrul misiunilor de audit, datorita
progresului din sfera IT.

Raspunsurile la aceasta intrebare sunt similare cu
asteptarile profesiei si ale organismelor profesionale.
Dupéa cum se poate observa, tendinta este cea de
dezvoltare a functiilor-hibrid in cadrul companiilor, care
vor imbina cunostintele referitoare la standardele de
raportare financiara cu cele referitoare la reglementarile
de mentinere a securitatii informatice.

Chestionarul analizat anterior s-a bazat pe aspecte
teoretice. Astfel, el nu ofera posibilitatea de a intelege
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care este importanta sistemelor si securitatii informatiei
in cadrul misiunilor de audit, motiv pentru care am
considerat necesara si o alta forma de investigare:
interviul. O parte din respondentii care lucreaza in cadrul
departamentelor de audit din doua companii ale Big Four
au fost dispusi sa prezinte modul in care aplica
procedurile referitoare la sistemele si securitatea IT.

S-a constatat ca in cadrul uneia dintre cele doua
companii analizate pe baza interviurilor, membrii
echipelor de audit financiar participa la cursuri de audit
IT pentru a putea aplica proceduri de audit si a analiza
controalele referitoare la sistemele informatice. Auditorii
primesc totodata i instruire referitoare la verificarea
asigurarii securitatii informatice. in cazul sistemelor
informatice mai complexe sunt implicati si specialisti din
domeniul auditului IT.

In cadrul celeilalte companii analizate, membrii echipelor
de audit nu aplica proceduri referitoare la sistemele i
securitatea IT, aceste atributii apartinand exclusiv
departamentului de audit IT.

in majoritatea cazurilor, schimbérile in cadrul profesiei
de auditor incep in companiile din Big Four, atat la nivel
national, cat si global. Din acest motiv, consideram ca in
Romania incepe sa devina evidenta nevoia de a
dezvolta abilitatile auditorilor financiari in domeniul
tehnologiei informatiei.

in aceasta era a tehnologiei, auditorii financiari continu
sa Tsi dezvolte abilitatile de analiza si intelegere a
modelelor operationale ale companiilor, fiind capabili,
datorita tehnologiei, sa acopere prin analiza arii mult mai
vaste.

Concluziile studiului empiric derulat evidentiaza ca
profesia contabild este intr-o continua imbunatatire, atat
din punct de vedere al specializarii in domeniul financiar-
contabil, ct si in domenii conexe de importanta majora.
Un alt aspect extrem de important este faptul ca
respondentii poseda suficiente cunostinte referitoare la
impactul tehnologiei informatiei, desi majoritatea
participantilor nu au dobéndit inca statutul de auditor
financiar. Acest fapt este datorat pregatirii universitare.

Prezentul articol a avut scopul de a raspunde la
urmatoarea intrebare: ,Sunt tinerii profesionisti din
domeniul auditului financiar pe deplin constienti de
impactul pe care securitatea informatiei il are asupra
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misiunii de audit?”. Apreciem ca, prin cercetarea
efectuata, am demonstrat ca exista un grad bine definit
de constientizare, iar tinerii si viitorii auditori financiari
poseda suficiente cunostinte in domeniul securitatii i
sistemelor informatice, pe care le vor imbunatati. Astfel,
tinerii profesionisti demonstreaza capacitatea de a
analiza si evalua intr-un mod obiectiv impactul securitatii
informatiei asupra organizatiilor si, implicit, asupra
misiunilor de audit, ludnd in considerare toate riscurile si
zonele de risc potentiale.

Participantii la studiu au demonstrat ca inteleg faptul c&
profesia este intr-o continua schimbare si ¢, in viitor,
vor fi necesare in cadrul misiunilor de audit noi abilitati,
ca de exemplu: cunoasterea conceptelor asociate cu
securitatea informatiei, abilitati de analiza si modelare a
datelor, utilizarea tehnicilor de data mining. Totodata,
dupa analizarea metodelor de lucru privind securitatea
informatiei si controalele aferente sistemelor informatice,
la nivelul profesiei este evidenta necesitatea abilitatilor

de lucru si cunostinte in domeniul tehnologiei informatiei.
Avem in vedere faptul ca auditorii financiari participa la
cursuri privind auditul IT si securitatea informatiei, aga
cum reiese din interviurile efectuate in cadrul studiului.

Consideram ca profesia de auditor financiar va trece
printr-un proces de modificare datorita necesitatilor de
computerizare a proceselor. Activitatile care nu necesita
aplicarea unui rationament profesional vor fi
automatizate. in acelasi timp, auditorii financiari vor
ocupa pozitii-hibrid care se vor baza atét pe auditul
propriu-zis, cét si pe tehnologia informatiei.

Cu toate ca tinerii profesionisti beneficiaza de un suport
suficient din partea organismelor profesionale, suntem
de parere ca viitorii si actualii auditori au nevoie de o
instruire mai ampla in domeniul tehnologiei informatiei,
atat pe durata stagiilor de pregatire, cat si dupa
dobéndirea statutului de auditor, datorita incidentei
schimbarilor tehnologice asupra misiunilor de audit.
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