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Profesia contabila este intr-un proces continuu de
schimbare, datorita faptului c& aplicatiile ERP $i
tehnologiile emergente precum cloud computing
continua s& aduca imbundtétiri activitatilor financiar-
contabile. Cu toate acestea, observdm cd pe langa
varietatea de beneficii, aceste tehnologii prezinta riscuri
specifice, care pot afecta caracteristicile fundamentale si
de securitate a datelor.

Prezenta lucrare are scopul de a evidentia cele mai
intalnite vulnerabilitéti ale aplicatiilor ERP i ale
platformelor cloud computing, in contextul contabilitatii
digitale. Totodata, pe ldngé aspectele tehnice si bunele
practici de preventie §i corectie a acestor vulnerabilitati,
studiul se axeazé pe o componenta cheie a securitafii
datelor: factorul uman. Cercetarea empirica realizata
scoate in evidenta faptul ¢4 tinerii profesionisti inteleg
necesitatea de protectie a datelor sensibile, insa nu
intotdeauna manifesta cel mai corect comportament
pentru a preveni incidentele de securitate.

Acest articol are rolul de a oferi o privire de ansamblu
asupra aplicatiilor ERP si a platformelor cloud
computing, utilizate in prezent in domeniul financiar-
contabil, axandu-se pe principalele vulnerabilitéti si pe
factorul uman, care reprezinta unul dintre cele mai
importante aspecte ale securitatii datelor.
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Evolutia continua a tehnologiilor informatice a contribuit
la dezvoltarea majoritatii industriilor, dar si a profesiilor,
prin automatizarea si robotizarea anumitor activitati
elementare, cu scopul de a permite profesionigtilor sa se
axeze pe activitati mai complexe, dar care creeaza un
plus de valoare companiilor. Digitalizarea si robotizarea
proceselor nu sunt destinate sa Tnlocuiasca resursa
umana, ci mai degraba sa sustina progresul profesional
al indivizilor.

Informatia reprezinta esenta oricérei organizatii sau
individ, este ceea ce creeaza un avantaj competitiv, iar
asa cum Ronald Reagan afirma, reprezinta: ,oxigenul
epocii moderne”. in domeniul financiar-contabil aproape
totul se rezuma la informatie. In acest sens, ACCA
(2013a) sustine ideea c4, in actuala era digitala
informatia a devenit una din resursele vitale in procesul
de creare a valorii. Protejarea datelor sensibile, fie ca ne
referim la date stocate pe suport fizic sau electronic, prin
implementarea unui sistem eficient de management al
incidentelor de securitate informatica, trebuie sa
constituie o preocupare esentiala pentru orice
organizatie, indiferent de marime sau domeniu de
activitate. Expunerea accidentala sau intentionata a
informatiilor confidentiale poate afecta iremediabil
activitatea companiilor, atét din punct de vedere
financiar, cat si reputational.

In prezent, incidentele de securitate reprezintd una din
cele mai importante preocupari in era internetului pentru
orice IoE (en. Internet of Everything), datorita faptului ca
evolutia tehnologica a introdus in domeniul financiar-
contabil noi concepte precum: sisteme ERP, cloud
computing si tehnologii mobile care prezinta, pe langa
varietatea de avantaje, vulnerabilitati specifice care
ameninta securitatea informatiilor sensibile. in ultimii ani
s-a observat o crestere a incidentelor de securitate, atat
pe plan national, cat si la nivel global. Conform ultimului
raport emis de CERT (2016), in Romania, in anul 2016,
s-au inregistrat peste 110 milioane de alerte de
securitate cibernetica, cresterea fata de anul anterior
fiind de peste 60%. La nivel global, conform statisticii
emise de Breach Level Index, s-au petrecut peste 1,3
miliarde de incidente de securitate informatica, cresterea
fiind de peste 85%, comparativ cu anul 2015.

in domeniul financiar-contabil majoritatea activitétilor a
fost digitalizata datoritd nevoii de a avea access
continuu la informatiile relevante, in timp real. Fie ca
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vorbim de tehnologii mobile, sisteme ERP sau platforme
cloud computing, aproape toate informatiile sensibile
s-au mutat in mediul electronic. Obiectivul acestei lucrari
este de a analiza principalele provocari privind
securitatea informatiei in contextul contabilitatii digitale,
care sunt vulnerabilitatile tehnologiilor utilizate in
prezent, precum si efectuarea unei investigatii privind
perceptia si nivelul de constientizare a impactului
incidentelor de securitate, din perspectiva viitorilor
profesionisti contabili.

Dezvoltarea sistemelor de planificare a resurselor
intreprinderii ERP (en. Enterprise Resource Planning) a
avut ca punct de plecare necesitatea de automatizare a
activitatilor elementare de procesare si introducere a
datelor, care nu necesitau aplicarea unui rationament
variabil. Desi digitalizarea si robotizarea anumitor procese
precum: gestiunea stocurilor obtinute i a materialelor
necesare in activitatea de productie a inceput in anii ‘50,
de abia la inceputului anilor ‘90 putem identifica primul
sistem ERP (Mgller, 2005), care incorpora diferite modu-
le: contabilitate, resurse umane, managementul proiec-
telor si distributiei. Actualmente, sistemele disponibile
incorporeaza aceleasi functii de baza, care sunt insa
configurate in functie de necesitatile fiecarei organizatii.
Majoritatea aplicatiilor actuale includ $i module de planifi-
care financiara, gestionarea lantului de aprovizionare
(SCM - supply-chain management) si a relatiilor cu clientii
(CRM - customer relations management).

Conform literaturii de specialitate, impactul adus de
aparitia sistemelor ERP a fost pozitiv datorité faptului ca
aceste aplicatii aveau la baza ideea de a cumula
majoritatea proceselor cheie dintr-o companie, intr-un
singur sistem IT (Klaus, 2000), folosind o baza de date
comuna cu scopul de a elimina procesele redundante
(Davenport, 1998). In domeniul financiar-contabil
principalele avantaje s-au bazat pe: reducerea costurilor,
eliminarea sau automatizarea proceselor elementare,
cresterea calitatii raportarilor financiare si imbunatatirea
flexibilitatii si a competitivitatii (Kanellou si Spathis, 2013;
Stanciu si Tinca, 2013; Ponorica s.a., 2014, Voulgaris
s.a., 2014).
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Tn ultima perioad4 sistemele ERP au inceput s& se
adapteze nevoilor curente ale utilizatorilor. Prin urmare,
putem aduce in discutie utilizarea aplicatiilor de tipul
ERP intr-o platforma cloud computing care sa permita
accesarea datelor de pe dispozitive mobile. Observam
aici tendinta generala de migrare in cloud pentru a putea
beneficia de acces continuu la date, fara a mai tine cont
de barierele tehnologice sau geografice.

Aplicatiile ERP reprezinta o tinta a atacurilor cibernetice
din cauza faptului c& stocheaza informatii confidentiale
precum secrete organizationale, informatii financiare,
date despre clientii si furnizorii organizatiei, dar si pentru
a comite diverse acte de frauda, prin modificarea maliti-
oasa a datelor clientilor sau furnizorilor (en. master
data).

Pentru a analiza problematica vulnerabilitatilor
aplicatiilor ERP, din punct de vedere al securitatii datelor
stocate de sisteme, trebuie sa intelegem arhitectura i
modul de functionare a acestora. Majoritatea aplicatiilor
ERP au in comun cele trei niveluri. incepand cu baza
oricarui ERP se afla o baza de date in care toate
informatiile sunt stocate, aspect ce il putem regasi in
majoritatea aplicatiilor baze de date Microsoft sau
Oracle care au ca limbaj de interogare SQL. Urmatoarea
componenta este nivelul aplicatiei unde regasim partea
de implementare a modulelor aplicatiei, logica si regulile
sistemului, iar ultimul nivel al ERP-urilor il reprezinta
interfata aplicatiei pentru utilizator (Surjit s.a., 2016;
Bahssas, 2015). Totodata, in afara de arhitectura
simplificatd a unei aplicatii ERP este important si mediul
in care aceasta aplicatie este implementata: local sau pe
o platforma de tipul cloud computing.

Luénd in considerare structura prezentata, prima
vulnerabilitate a unui sistem ERP este data de existenta
bazei de date utilizata. La nivelul bazei de date exista
posibilitatea s& apara neconcordante care pot periclita
caracteristicile fundamentale ale datelor:
confidentialitatea, integritatea si disponibilitatea, in cazul
in care baza de date nu a fost implementata
corespunzator (Bertino, 2005; Swart s.a., 2007).

Printre potentialele vulnerabilitati putem enumera:
privilegii excesive sau neautorizate, vulnerabilitati ale
sistemului de operare pe care ruleaza baza de date,
injectii SQL, malware, parole necorespunzatoare sau
implementarea necorespunzatoare a bazei de date (Ali
si Afzal, 2017; Malik si Patel, 2016; Lodha si Dhande,
2014). Toate aceste vulnerabilitati apar atat in cazul
aplicatiilor ERP locale, dar si in cazul in care aplicatia
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ERP este pe o platforma cloud. Din punct de vedere al
nivelului de securitate dintre un ERP local sau un ERP
in cloud, nu putem spune ca securitatea va fi sau nu
imbunatatita, deoarece totul depinde de modul de
implementare si de controalele create.

Analizand urmatorul nivel al aplicatiilor de tipul ERP,
nivelul logic, la fel ca in cazul bazei de date din spatele
aplicatiei ERP, in cazul in care implementarea nu s-a
efectuat corespunzator apare problematica securitatii
datelor, prin atacuri de tipul brute force sau injectii SQL.
In cadrul acestui nivel, majoritatea problemelor apar din
cauza implementérii ineficiente a securitatii bazei de
date.

Utilizatorii aplicatiilor ERP reprezinta, de asemenea, o
vulnerabilitate pentru datele sensibile (Evans s.a., 2016),
deoarece organizatiile nu creeaza o cultura eficienta
pentru a-i face congtienti de importanta unui posibil
furt/afectare sau expunere de informatii confidentiale.
Factorul uman reprezinta unul din cele mai importante
componente pentru un nivel eficient de securitate a
datelor, indiferent daca discutdm sau nu despre o apli-
catie ERP. Este esential ca organizatiile sa instruiasca
angajatii asupra impactului unui incident de securitate.

Tn anul 2014 o parte din directorii Sony Pictures
Entertainment au primit un e-mail, aparent de la Apple,
pentru o verificare a adresei de e-mail. E-mailul primit de
catre acestia a fost in realitate un phising, care a permis
atacatorilor s& obtina parola de la conturile de Apple,
credentiale care au fost mai apoi folosite pentru a se
autentifica in reteaua Sony si au furat informatii financiare
confidentiale si parole ale servelor Sony, care au fost
ulterior postate pe Internet. Conform declaratiilor directo-
rului companiei, costurile de refacere a sistemelor IT s-au
ridicat la 35 de milioane de dolari. Acest incident repre-
zinta un exemplu clasic care demonstreaza ca factorul
uman reprezinta in continuare una din cele mai impor-
tante vulnerabilitati. Totodata, faptul c& directorii care au
fost tinta atacului au avut aceleasi parole pentru conturile
corporatiei cu cele personale, indica faptul ca nu exista
inca o cultura bine dezvoltata de preventie a riscurilor
asociate expunerii neautorizate a datelor sensibile.

Dupa cum se poate observa si din exemplul prezentat
anterior, preventia pierderii informatiilor sensibile este
esentiala, in special in cazul sistemelor ERP, care,
conform statisticilor, sunt utilizate de peste 83% din
companiile 500 Forbes. Pentru a preveni incidentele de
securitate trebuie mai intéi identificate riscurile si evaluat
potentialul impact.

anul XVI



Avand in vedere faptul ca fiecare companie are propriile
particularitati, fiecare aplicatie ERP va prezenta
diferente, in functie de nevoile organizatiilor si activitatile
specifice. Prin urmare, nu putem vorbi despre un model
universal de securitate a ERP-urilor, ci doar ne putem
rezuma la prezentarea celor mai bune practici, care au
rolul de a preveni incidentele de securitate.

Asa cum a fost mentionat anterior, una din principalele
probleme de securitate este reprezentata de privilegiile
excesive acordate utilizatorilor aplicatiilor (Horwath,
2012). Administratorii bazelor de date aloca drepturi
diferentiate utilizatorilor, fie utilizand rolurile existente in
aplicatie, fie crednd noi roluri care sa se potriveasca
adecvat nevoilor de acces ale utilizatorilor in aplicatie
(Bruchez, 2012). Aceste roluri personalizate ar putea
preveni accesul neautorizat la date, dar doar in cazul in
care sunt implementate corespunzator.

Configurarea necorespunzatoare a bazei de date consti-
tuie, de asemenea, o vulnerabilitate extrem de importan-
ta. In stocarea parolelor de acces in baza de date a apli-
catiei ERP, fara ca datele sé fie criptate, confera poten-
tialilor atacatori posibilitatea de a obtine credentialele
utilizatorilor. In cazul bazelor de date SQLServer exist4
posibilitatea ca datele de autentificare ale utilizatorilor sa
fie stocate intr-o alta baza de date si sa fie criptate,
nefiind vizibile nici macar administratorului bazei de
date. De asemenea, o implementare care nu tine cont
de vulnerabilitatile unei asemenea aplicatii, poate sa
permita atacatorilor furtul de date utilizand injectii SQL
(Bhatia, 2017), care reprezinta in continuare unul din
cele mai semnificative puncte slabe ale bazelor de date.

in cazul infectarii serverului cu programe malitioase, de
tipul malware, exista riscul pierderii sau furtului
informatiilor sensibile ale organizatiei. In ultima perioada
putem observa aparitia a tot mai multor tipuri de virusi
care pot ramane nedetectati sau al caror impact sé fie
observat numai dupa o perioada semnificativa de timp.
Mai nou, putem observa aplicatii precum ransomware al
caror scop este sa cripteze toate datele utilizatorilor, iar
decriptarea se va face numai dupa ce atacatorii sunt
platiti sa decripteze informatiile. In prezent se dezvolta
programe care pot preveni astfel de incidente
(Kolodenke s.a., 2017), dar evolutia programelor
malware este mai acerba decét cea de dezvoltare a
programelor de preventie.

Maijoritatea bazelor de date incorporeaza module de
auditare a bazei de date, care pot preveni expunerea
informatiilor confidentiale, dacé se bazeaza pe controale
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eficiente, care au drept tinta zonele de risc ale aplicatiei.
Auditarea bazei de date are rolul de preventie prin
determinarea vulnerabilitatilor, dar si rol de detectie. In
cazul bazelor de date, cele mai eficiente controale in
cadrul unui audit sunt:

— analiza activitatilor de back-up sau de
restaurare a bazelor de date — are rolul de a
determina ce utilizatori au efectuat astfel de
activitati. Asa cum am prezentat anterior, una
din cele mai mari vulnerabilitati intr-o aplicatie
ERP o constituie privilegiile excesive acordate
utilizatorilor, iar in cazul in care rezultatele
acestui control arata ca asemenea activitati au
fost efectuate de persoane care nu ar fi trebuit
sa aiba drepturi sa efectueze acest tip de
operatiuni, acest aspect trebuie sa reprezinte
un semnal de alarma pentru organizatie.

— analiza actiunilor efectuate asupra bazei de
date sau obiectelor acesteia - la fel ca in cazul
controlului anterior, acest control are rol de
monitorizare si de detectie a activitatilor ilegale.
Totusi, avand in vedere faptul ca intr-o aplicatie
ERP sunt mai multi utilizatori care aduc
schimbari constant bazei de date, iar in acest
caz volumul de informatii este suficient de mare
pentru a fi analizat manual, se recomanda
utilizarea tehnicilor de data mining pentru a
identifica posibilele neconcordante.

— analiza logarilor in sistem — acest control este
important deoarece monitorizeaza atat accesul
utilizatorilor in aplicatie, dar trebuie sa ia in
considerare si activitatile de logare esuate.
Acest control poate preveni un atac de tipul
brute-force, dar si s evidentieze logari in
sistem efectuate de fostii angajati ai organi-
zatiei, ale caror credentiale nu au fost inca
blocate, fiind omisa blocarea conturilor de
utilizator.

Sistemele ERP reprezintd componente vitale ale oricarei
organizatii, deoarece inglobeaza cele mai importante
procese ale companiei, iar, prin urmare, implementarea
corecta, respectand bunele practici, este necesara
pentru a preveni potentialele incidente de securitate. Din
cauza complexitatii sistemelor ERP nu putem vorbi
despre un referential comun de securitate, care sa
raspunda necesitatilor tuturor companiilor, prin urmare,
cea mai eficientd metoda de protectie a datelor sensibile
in cazul aplicatiilor ERP este identificarea corecta a
riscurilor, utilizand cele mai bune practici.
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Contextul economic actual a creat necesitatea de a avea
acces continuu la informatii. Aceasta noua necesitate, in
domeniul financiar o intalnim sub denumirea de
raportare in timp real, proces care creeaza un avantaj
competitiv organizatiilor (ACCA, 2013b), prin
imbunatatirea agilitatii si transparentei activitatilor.
Pentru a putea satisface aceasta necesitate a
utilizatorilor si a companiilor, majoritatea proceselor
contabile si financiare au migrat catre platformele de
cloud computing (Trigo s.a., 2014). In acest fel,
utilizatorii unei anumite aplicatii pot vizualiza sau
manipula datele indiferent de locatie sau de dispozitivele
utilizate, atéta timp cat au o conexiune la internet.

La fel ca in cazul aplicatiilor ERP, pentru a intelege
principalele vulnerabilitati referitoare la securitatea
datelor stocate pe platforme de tipul cloud computing,
trebuie s& avem o imagine clara asupra functionalitatii si
arhitecturii platformelor.

Conceptul de cloud computing a avut la baza ideea
accesului nelimitat, de tehnologie (elemente hardware),
la informatii, conform Giordanelli si Mastroianni (2010).
In prezent, conceptul de cloud computing este
reprezentat de o retea de servere si un depozit de date
(Kim, 2013), al caror scop este de a furniza o gama
variata de servicii web (stocarea si manipularea datelor,
efectuarea de interogari asupra bazei de date etc.).

Din punct de vedere al modului de livrare al serviciilor
furnizate, distingem trei tipuri de platforme: laaS - in-
frastructura ca serviciu, Paa$S - platforma ca serviciu i
SaaS - software ca serviciu, conform standardului NIST
800-145.

0O a doua clasificare se poate realiza in functie de
modelul de implementare folosit: public, privat,
comunitate sau hibrid. Din punct de vedere al securitatii
acestor modele, cel mai scazut nivel de securitate se
regaseste Tn modelul public, fiind apoi urmat de
comunitate, modelul hibrid si privat.

laaS incorporeaza toate functionalitatile unui cloud,
deoarece utilizatorii au dreptul de a modifica functio-
nalitatile si aspectele privind securitatea aplicatiilor.
Totodata, acest tip de platforma permite organizatiilor sa
aiba cel mai mare nivel de control asupra infrastructurii
IT, comparativ cu celelalte doua tipuri de platforme.
Datoritd acestor considerente, in cazul laaS securitatea
sistemelor de operare si a aplicatiilor revine organizatiei,
in timp ce furnizorul de cloud este responsabil doar cu
securitatea retelei si a serverelor.
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Conform studiului efectuat de Symantec in 2015, cele
mai frecvente vulnerabilitati in laaS sunt: pierderea sau
expunerea informatiilor confidentiale, accesul
neautorizat — Tn principiu datoritd furtului credentialelor
utilizatorilor si configurarea necorespunzatoare din punct
de vedere al securitatii. Totodata, in cazul laaS pot
apérea probleme de securitate si datorita celorlalti
utilizatori de cloud (chiriasi), atunci cand serverul nu este
dedicat.

Pentru a putea preveni incidentele de securitate, in
cazul acestui tip de platforma, este foarte important sa
alegem cel mai adecvat model (public, privat,
comunitate, hibrid), care sa se plieze pe obiectivele
organizatiei si sa ne asiguram ca implementarea s-a
facut corespunzator, respectand cele mai bune practici
de securitate a datelor. Totodata, monitorizarea si
auditul sistemelor reprezinta procese vitale in prevenirea
atacurilor cibernetice sau expunerii neintentionate a
informatiilor confidentiale. De asemenea, pentru a
imbunatati securitatea credentialelor este recomandata
utilizarea a doi sau mai multi factori de autentificare
(Jaiswal si Rohankar, 2014).

Modelul PaaS nu ofera organizatiilor aceeasi libertate ca
si modelul laaS, fiind creat pentru a permite dezvoltarea
de aplicatii de cétre organizatie. In cadrul acestui model,
compania care a inchiriat platforma nu poate aduce
modificari retelei, serverelor sau sistemelor de operare.
Tn PaasS furnizorul de cloud este responsabil de
securitatea bazelor de date si a retelei, pe cand chiriagul
raspunde pentru securitatea aplicatiilor dezvoltate pe
aceasta platforma.

Din punct de vedere al securitatii sistemului, majoritatea
platformelor PaaS ofera instrumente precum: verificarea
integritatii, criptarea datelor, managementul acceselor i
firewall-uri (CSCC, 2015). Cu toate acestea, si in acest
nivel, regasim vulnerabilitati care pot afecta
caracteristicile fundamentele ale datelor, in cazul in care
dezvoltarea aplicatiilor nu se realizeaza in conformitate
cu cele mai bune practici de mentinere a securitatii
datelor. De asemenea, trebuie implementate si pentru
acest tip de platforma controale eficiente, care sa
previna potentialele incidente de securitate.

Cel de-al treilea model de platforma este reprezentat de
SaaS, care este cel mai raspandit tip de cloud, intrucat
are cele mai scazute costuri, comparativ cu ultimele
doud modele. Majoritatea aplicatiilor contabile, in
principal aplicatii de tipul ERP, sunt incorporate in acest
model. In Saas$ utilizatorii pot accesa aplicatiile

anul XVI



disponibile, dar nu pot implementa alte aplicatii. De
asemenea, in cadrul acestui model, majoritatea
aspectelor de securitate a datelor sunt atribuite
furnizorului de cloud.

Potentialele vulnerabilitati in modelul Saa$, identificate
prin analiza literaturii de specialitate, sunt: privilegii
excesive, accesul neautorizat, configurari
necorespunzatoare ale aplicatiilor care pot afecta
caracteristicile fundamentale ale datelor si aspecte
legate de securitatea masinii virtuale (Hussein si Khalid,
2016; Ahmed s.a., 2017; Sharma s.a., 2017).

Deoarece acest model este mai restrictiv din punct de
vedere al implementarii de aplicatii de catre client si,
totodatd, din cauza faptului ca nevoile fiecarei organizatii
prezinta particularitati specifice, majoritatea controalelor
privind securitatea datelor este responsabilitatea
furnizorului de cloud, care trebuie sa furnizeze un nivel
acceptabil de asigurare a securitétii informatiilor
sensibile. Totodata, avand in vedere faptul ca in cloud
se stocheaza informatii variate, care presupun, in functie
de nevoia de confidentialitate, tratamente speciale
reglementate de organismele nationale si internationale,
este primordial sa asiguram pentru fiecare tip de
informatie nivelul adecvat de securitate.

In concluzie, platformele cloud prezint3 vulnerabilitati
specifice, in functie de fiecare model in parte. La fel ca
si in cazul aplicatiilor ERP, nu putem vorbi despre un
model absolut de securitate, care ar avea capacitatea de
a preveni orice fel de incident, insa este necesar sa
intelegem modul in care datele stocate in platformele
cloud computing pot genera riscuri care au potentialul de
a genera un incident de securitate.

Datorita multiplelor avantaje aduse de catre cloud
computing, tot mai multe companii iau in calcul migrarea
cétre o platforma cloud, pentru a-si imbunatati
performantele si pentru a deveni mai competitivi. Avand
in vedere faptul ca aceasta tehnologie este emergenta,
este de agsteptat s apara noi tipuri de vulnerabilitati, in
special din cauza cresterii utilizarilor altor tehnologii,
impreuna cu platformele cloud, spre exemplu
tehnologiile mobile, care au inceput sa fie tot mai des
utilizate, in special in domeniul financiar contabil. Aceste
aspecte pot contribui la dezvoltarea de noi riscuri, insa
este important sa intelegem faptul ca migrarea in cloud
nu reprezinta in mod automat o scadere a nivelului de
securitate, ci in multe cazuri poate imbunatati
securitatea comparativ cu aplicatiile locale.
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Tn prima parte a lucrarii am prezentat faptul ¢4 factorul
uman este 0 componenta extrem de importanta in
asigurarea corecta a securitatii datelor. Domeniul
financiar-contabil este vulnerabil in fata incidentelor de
securitate, deoarece stocheaza si produce informatii cu
un nivel inalt de confidentialitate.

In ultimii ani organismele profesionale au inceput o
diseminare internationala a impactului securitatii
informatiei in domeniul contabil, cu scopul de a atrage
atentia practicienilor asupra eventualelor riscuri asociate
cu manipularea datelor confidentiale, in special cele
utilizate in cadrul aplicatiilor informatice. Totodata, ra-
poartele realizate de catre ACCA in 2014 si 2016 atrag
atentia asupra necesitatii ca profesionistii din acest
domeniu s& si imbunatateasca si sa isi dezvolte
capacitati de a proteja informatiile sensibile, in special
cele asociate cu tehnologiile emergente, precum: cloud
computing, Big Data si tehnologii mobile. Studiile
efectuate de ACCA au demonstrat faptul ca de-a lungul
timpului, la nivel international, s-a putut observa o
crestere a nivelului de constientizare in randul
membrilor.

Avand rapoartele realizate de ACCA ca punct de
referinta, am realizat o cercetare empirica, avéand la
baza un chestionar adresat studentilor programului de
master Contabilitate, Audit si Informatica de Gestiune
din cadrul Academiei de Studii Bucuresti, in ultimul an
de studiu, pentru a analiza perceptia acestora referitoare
la securitatea in domeniul financiar-contabil. Scopul
acestei cercetari a fost de a afla daca viitorii profesionisti
contabili si-au Tnsusit suficiente cunostinte pentru a
intelege impactul incidentelor de securitate si daca au o
cultura suficient de bine dezvoltata in domeniul protectiei
datelor sensibile.

Chestionarul a fost trimis catre 80 de potentiali
respondenti, dintre care 49 de persoane au decis sa
participe, rata de raspuns fiind de 61,25%.

Chestionarul a cuprins 16 intrebari de diferite tipuri: intre-
bari cu unul sau mai multe raspunsuri posibile, pentru
situatiile in care nu era necesar un nivel aprofundat de
analiza, intrebari de tipul matrice de raspuns, scale de
evaluare, dar si intrebari deschise destinate subiectelor
care necesitau 0 analiza mai aprofundata.

Toti studentii implicati in cercetare lucreaza in domeniul
financiar-contabil si au in medie doi ani de experients,
vérsta medie a respondentilor fiind de 24 de ani.
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Pentru a putea analiza nivelul de familiaritate a
participantilor cu conceptele referitoare la securitatea
informatiei, acestia au fost intrebati, daca in timpul
programelor de studiu au primit suficiente informatii
referitoare la securitatea datelor. La aceasta intrebare,
numai 17 participanti au considerat ca nivelul de
informatii primit a fost suficient, pe cand 27 de persoane,
reprezentand 55,10% din esantionul total au afirmat ca
au primit informatii despre importanta securitatii datelor,
insa considera ca nivelul de informatii primit nu a fost
suficient. Restul de cinci participanti au afirmat c& nu au
primit astfel de informatii.

Variatia raspunsurilor se poate justifica prin faptul ca
studentii au participat la programe diferite de licenta.
Totusi, luand in considerare necesitatea curenta de a
crea in randul profesionistilor din domeniul financiar-
contabil o cultura bine definita de protectie a datelor
sensibile si de preventie a incidentelor de securitate,
este necesar, in opinia noastra, ca universitatile sa
introduca in programa cursuri care sa se axeze pe acest
domeniu, pentru a face mai usoara integrarea
absolventilor in profesie.

Urmatoarea intrebare a chestionarului a fost de tipul
matrice de raspuns, iar participantii au evaluat, pe o
scaradela 1la5 (1 - dezacord total, 5 — complet de
acord), necesitatea ca profesionistii contabili sa fie
constienti de impactul pe care incidentele de securitate
le pot avea asupra informatiilor financiare gi activitatilor
operationale. 43 de studenti au afirmat ca sunt complet
de acord cu aceasta afirmatie, iar restul participantilor au
afirmat ca sunt partial de acord cu aceasta afirmatie.
Raspunsurile obtinute sunt conforme cu rezultatele
prezentate de catre ACCA, fapt ce denota ca tinerii
profesionisti manifesta un nivel semnificativ de
constientizare privind potentialul impact al incidentelor
de securitate. Cu toate acestea, cresterea accentuata a
alertelor de securitate la nivel national, conform
raportului publicat de CERT, reprezinta un semnal de
alarma, ce scoate in evidenta lipsa unor cunostinte
suficient de bine dezvoltate, care stau la baza viitoarelor
incidente cibernetice.

Pentru a analiza daca exista o cultura a protectiei
informatiilor in companiile in care studentii lucreaza,
acestia au fost intrebati daca au participat la cursuri
pentru mentinerea si protectia datelor sensibile. 79,59%
dintre participanti au raspuns afirmativ la aceasta
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intrebare, iar restul respondentilor au afirmat ca nu au
participat la niciun curs de acest fel. Acest rezultat
reprezinta un factor pozitiv, insa luand in considerare
faptul ca in prezent mediul universitar din Romania nu
acopera in totalitate curricula necesara in domeniul
securitatii informatiei, asa cum au demonstrat cercetérile
anterioare (Stanciu si Rindasu, 2017), restul de 20%
dintre companiile la care participantii studiului sunt
angajati trebuie sa acorde o importanta sporita asupra
aspectelor de securitate a informatiilor.

Avénd in vedere faptul ca actiunile angajatilor afecteaza
in mod direct securitatea datelor, participantii au fost
intrebati daca parolele pe care le utilizeaza in cadrul
organizatiilor sunt sigure, in functie de complexitatea
minima ceruta de sistem si de intervalul de valabilitate.
Desi 95,91% dintre studenti au raspuns afirmativ la
aceasta intrebare, 31 dintre acestia au confirmat ca i
pastreaza parolele notate la locul de munca. Chiar daca
sistemele utilizate de companiile in care lucreaza
respondentii, implica utilizarea unor parole puternice,
pastrarea parolelor scrise la locul de munca este o
practica ce poate duce la aparitia expunerii malitioase a
datelor sensibile. Asa cum demonstreaza literatura de
specialitate (Evans s.a., 2016; Symatec, 2015).

Pentru a analiza daca organizatiile in care lucreaza
participantii la studiu au implementat controale de
asigurare a securitatii, precum programe anti-virus,
numai 75,51% dintre respondenti au raspuns afirmativ.
Acest aspect ridica un semn de intrebare asupra
prioritizarii protectiei informatiilor la nivelul organizatiilor,
cu atat mai mult din cauza faptului ca programele
malware reprezinta una din cele mai importante
vulnerabilitati ale aplicatiilor ERP (Ali si Afzal, 2017).

O alta intrebare a chestionarului s-a axat pe scanarea
atasamentelor primite pe e-mailul de la locul de munca.
Analizand raspunsurile oferite, s-a observat ca numai
doua persoane scaneaza intotdeauna atagamentele, 20
de respondenti au afirmat ca scaneaza atagsamentele
doar atunci cand expeditorul nu le este cunoscut, iar
restul de 29 au afirmat ca nu scaneaza niciodata
atasamentele, cu toate ca majoritatea participantilor au
afirmat ca dispun de un anti-virus. Aceasta practica a
respondentilor atrage atentia asupra faptului ca angajatii
reprezinta o componenta importanta a riscului de
expunere a datelor, cu toate ca dispun de majoritatea
instrumentelor necesare de securizare a activitatii.

Raspunsurile oferite de catre participanti demonstreaza
ca acestia sunt congtienti de impactul pe care il pot avea
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incidentele de securitate, dar totodata, rezultatele indica
faptul ca respondentii nu manifesta intotdeauna un
comportament corespunzator, ar trebui sa reprezinte un
semnal de alarma pentru organizatii. Practici precum
pastrarea parolelor de acces notate la locul de munca si
deschiderea atasamentelor din email-uri, fara a fi
scanate in prealabil, reprezinta modalitati de expunere a
datelor sensibile ale companiilor pentru care
respondentii lucreaza.

Cu toate ca 80% dintre participanti au fost instruiti cu
privire la securitatea informatiilor, majoritatea inca
practica actiuni care sunt in neconcordanta cu o politica
eficienta de prevenire a datelor confidentiale.
Consideram ca acest rezultat se poate explica prin doua
moduri: este posibil ca sesiunile de instruire la care au
participat angajatii sa nu fi fost suficient de clare sau
participantii nu inteleg cu adevarat rolul semnificativ pe
care il detin in protejarea informatiilor.

In prezent, incidentele de securitate reprezinté una din
cele mai importante preocupari in era IoE datorita
faptului ca evolutia tehnologica a introdus in domeniul
financiar-contabil noi concepte precum: sisteme ERP,
cloud computing si tehnologii mobile care prezinta, pe
langa varietatea de avantaje, vulnerabilitati specifice
care ameninté securitatea informatiilor sensibile. in
ultimii ani s-a observat o crestere a incidentelor de
securitate, atat pe plan national, cét si la nivel global.
Conform ultimului raport emis de CERT, in Romania, in
anul 2016 s-au inregistrat peste 110 milioane de alerte
de securitate cibernetica, cresterea fata de anul anterior
fiind de peste 60%. La nivel global, conform statisticii
emise de Breach Level Index, s-au petrecut peste 1,3
miliarde de incidente de securitate informatica, cresterea
fiind de peste 85%, comparativ cu anul 2015.

% Romi

in domeniul financiar-contabil majoritatea activitétilor a
fost digitalizata datorita nevoii de a avea acces continuu
la informatiile relevante, in timp real. Fie c& vorbim de
tehnologii mobile, sisteme ERP sau platforme cloud
computing, aproape toate informatiile sensibile s-au
mutat in mediul electronic. Obiectivul acestei lucrari a
fost de a analiza principalele provocari privind
securitatea informatiei in contextul contabilitatii digitale,
care sunt vulnerabilitatile tehnologiilor utilizate in
prezent, precum si efectuarea unei investigatii privind
perceptia si nivelul de constientizare a impactului
incidentelor de securitate, din perspectiva viitorilor
profesionisti contabili.

Analizand datele prezentate putem afirma ca exista o
varietate de vulnerabilitati, care au un potential crescut
de a afecta securitatea informatiilor financiare, dar si a
activitatilor operationale, precum gi a reputatiei
organizatiilor.

Din cauza faptului ca in prezent atét aplicatiile ERP, cat
si platformele cloud computing sunt inca in curs de
dezvoltare, este de asteptat ca noi tipuri de vulnera-
bilitati s& apara o data cu progresul tehnologic. Cea mai
buna solutie de preventie a incidentelor de securitate
este de a utiliza in implementarea sistemelor si a
aplicatiilor, cele mai bune practici de securitate, dar si de
a implementa controale eficiente, care sa monitorizeze
constant potentialele expuneri de informatii sensibile.

O alta concluzie importanta a acestui studiu o reprezinta
necesitatea crearii unei culturi stabile de management si
preventie a riscului, in special in cazul informatiilor
sensibile. Cercetarea empirica efectuata a demonstrat
ca tinerii profesionisti inteleg importanta protectiei
datelor, insa nu intotdeauna manifestd cel mai corect
comportament pentru a preveni incidentele de
securitate. Avand in vedere aceste rezultate,
consideram importanta implicarea mediului universitar,
prin oferirea in cadrul programelor de studii a unui
suport suficient privind securitatea informatiilor.
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