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Rezumat

Dezvoltarea si generalizarea prelucrérii automate a
datelor a adus, odatd cu cregterea vitezei si preciziei de
prelucrare, a conectivitétii multiple si a transmiterii rapide
a datelor si rezultatelor la mari distante, vulnerabilitafi si
slabiciuni noi care pot sta la baza unor noi categorii de
riscuri. Riscurile induse de atacurile cibernetice asupra
activitatii de audit financiar implicd managementul
riscurilor privind securitatea sistemelor informationale.
Identificarea, diminuarea efectelor sau eliminarea
acestora reprezinté cerinte obligatorii féra de care un
audit financiar de calitate nu poate fi realizat intr-un
mediu puternic informatizat. Pentru fundamentarea
actiunilor specifice managementului riscurilor privind
Securitatea sistemelor informationale, in acest studiu,
am analizat principalele tipuri si tehnici utilizate in
atacurile cibernetice realizand o radiografie a acestora,
identificand punctele forte si punctele slabe ale noilor
tehnologii si sisteme care sunt favorizante sau nu
sistemelor de securitate. In acelagi timp, am analizat
sistemul de securitate al unui sistem informational,
organizarea acestuia in straturi si au fost dezvaluite
domeniile specifice privind evaluarea calitétii securitatii
prin metoda Mehari. In final, au fost dezvaluite cateva
din rezultatele unui studiu pe baza de chestionar realizat
cu sprijinul studentilor masteranzi ai cursului ,Auditul i
controlul sistemelor informationale’, fiind prezentate trei
dintre cele mai frecvente slabiciuni identificate pentru
fiecare domeniu de securitate.

Cuvinte-cheie: Risc, audit financiar, securitatea
sistemelor informatice, managementul riscului, atac
cibernetic.
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Evolutia tehnologica a transmiterii, prelucrarii $i stocarii
datelor financiar-contabile a dat nastere unor noi
concepte precum: cloud computing, real-time accounting
sau mobile reporting dar, in acelasi timp, a adus cu sine
$i noi amenintari care stau la baza acestor noi concepte.
Pentru ascunderea intentiilor si faptelor rau voitoare,
infractorii continua sa-si perfectioneze tehnicile si
metodele atacurilor informatice. Utilizatorii sunt prinsi la
mijloc, devenind acum, nu numai tinte pentru atacatori ci
si posibili facilitatori sau, chiar complici. Utilizatorii au
devenit la ora actuala veriga cea mai vulnerabila a
sistemului de securitate.

Literatura de specialitate releva faptul ca dezvoltarea
tehnologica a adus cu sine si progresul extrem de rapid
al amenintarilor la adresa securitatii informatiei. Desi
anul 2014 a fost definit la nivel mondial ca ,anul
atacurilor cibernetice”, literatura de specialitate
subliniaza o tendinta de crestere a numarului gi
impactului atacurilor cibernetice de la un an la altul, cu o
dezvoltare acuta a atacurilor asupra dispozitivelor
mobile. Aceasta demonstreaza o data in plus faptul ca,
problema securitétii informatiei, gestionata prin
intermediul noilor tehnologii, este o prioritate de top.

Din pacate, din ratiuni usor de inteles, atacurile ciberne-
tice nu sunt suficient popularizate. Dar cand efectele
acestora nu mai pot fi ascunse, ele socheaza prin
amploarea lor. Exemple in acest sens sunt chiar marile
intreprinderi nevoite sa isi intrerupd activitatile fiindca
sistemul lor informational a devenit nefunctional, sau
cand bancomatele unei retele bancare devin neope-
rationale o perioada suficienta de timp pentru a crea
nemultumiri sau a induce chiar panica. Se impune cu
necesitate evaluarea impactului atacurilor cibernetice pe
multiple planuri: legislativ, tehnologic, economic, social.

Specialistii in securitatea datelor sugereaza ca a sosit
momentul sa se schimbe abordarea securitatii pentru a
obtine o securitate reald. Trebuie implementate
controale mult mai sofisticate pentru a fi de ajutor,
asigurand preventiv protectie reala, dar si in timpul i
dupa realizarea unui atac.

Sistemele informationale actuale sunt tot mai
complexe si includ echipamente foarte eterogene.
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Aceste echipamente sunt cel mai adesea structurate
intr-o retea de calculatoare. Aceasta este o structura
deschisa la care se pot conecta permanent noi
utilizatori si noi tipuri de echipamente (terminale,
laptopuri, statii de lucru, servere, telefoane inteligente,
calculatoare personale, routere, diverse elemente de
conectica si retelistica etc.), ceea ce largeste practic
necontenit cercul de utilizatori care au acces la
resursele acesteia (aplicatii personale, aplicatii
distribuite, diverse servicii, fisiere, baze de date,
echipamente hardware partajate, diverse alte resurse
partajate). Vulnerabilitatea retelei se manifesta pe
doua planuri distincte: atacul la integritatea fizica a
informatiilor (distrugerea sau modificarea acestora) i
folosirea neautorizata a informatiilor (scurgerea de
informatii catre terti neautorizati in a accesa
informatiile respective).

Pentru contracararea, eliminarea sau diminuarea
efectelor atacurilor cibernetice, acestea trebuie sa fie
foarte bine cunoscute si analizate. in literatura de
specialitate atacurile cibernetice sunt analizate din mai
multe puncte de vedere. Pentru problematica abordata
de noi, in acord cu Tabusca (2009), atacurile
cibernetice pot fi considerate ca atacuri pasive i
atacuri active.

Atacurile pasive sunt toate acele atacuri in care
intrusul observa informatia care trece prin canalul de
comunicare, faré sa interfereze cu fluxul sau continutul
mesajelor. Se face practic doar analiza traficului
interceptat, descoperirea identitatii entitatilor care
comunicd; se descopera lungimea si frecventa
mesajelor chiar dacé continutul acestora raméne
ascuns. Aceste atacuri nu cauzeaza pagube directe si
nu incalca regulile de confidentialitate in ceea ce
priveste ,spiritul” acestora. Scopul acestor atacuri este
de a asculta datele care sunt vehiculate prin retea, de
multe ori, aceste atacuri fiind utilizate de fapt pentru a
identifica diverse posibile vulnerabilitati.

Atacurile active sunt acelea in care intrusul se
angajeaza in furtul mesajelor, modificarea lor,
stergerea, rularea de aplicatii, schimbarea
continutului sau a adreselor, redirectionarea,
substituirea, refuzul unui serviciu, repudierea etc.
Acestea sunt cele mai serioase si periculoase pentru
ca ele pot cauza prejudicii masive, cu consecinte
juridice dintre cele mai neplacute. in aceast
categorie trebuie incadrate si programele create cu
scop distructiv care afecteaza serios, uneori chiar
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catastrofal, securitatea calculatoarelor si a
informatiilor in general. Aceasta categorie include:
virusii, bombele logice, viermii, trapele, programele
tip cal troian etc.

In conformitate cu CISCO (2015) o radiografie a
atacurilor cibernetice actuale releva:

a) Caracteristicile atacurilor actuale:

al. Sunt mult mai ingenioase in a profita de
lacunele existente in sistemul de securitate:
in anul 2014, s-a profitat de 1% din cele mai
comune vulnerabilitati;

a2. Securitatea prelucrarilor Java a crescut cu
34% in anul 2014 si se asteapta ca atacatorii
sa gaseasca noi vulnerabilitati prin
JavaScript;

a3. Volumul spamurilor a crescut cu peste 250% in
2014;

a4. S-a perfectionat o noua tehnica de spam (en.
snowshoe spam), care nu numai ca
ingreuneaza, dar uneori face chiar imposibila
detectarea sursei.

b) Utilizatorii al&turi de echipele IT au devenit parti
componente ale sistemului de securitate:;

b1. Atacatorii actuali se bazeaza pe utilizatori
pentru a instala programe malware sau pentru
a valorifica lacunele de securitate;

b2. 56% din versiunile OpenSSL sunt mai vechi de
50 de luni si, prin urmare, sunt in continuare
vulnerabile;

b3. Utilizarea imprudenta a internetului si
accesarea paginilor web neprotejate;

b4. Creatorii de programe malware folosesc
extensiile browser-ului web ca mijloc pentru
distribuirea de aplicatii malware si nedorite.

¢) Nu existéd concordanta privind perceptia securitatii
intre diferite categorii de actori:

c1. 59% dintre sefii care raspund de securitate
(CIOSs) spun ca aceasta este optimizata spre
deosebire de doar 46% dintre operatorii de
securitate (SecOps);
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c2. Circa 75% din CISOs percep instrumentele de
securitate ca fiind extrem de eficace, in timp ce
25% le considera doar in mod partial, eficace;

c3. 91% dintre respondentii companiilor care au
implementat un sistem sofisticat de
securitate sustin ca directorii acorda
securitatii o prioritate mare;

c4. Doar 50% din respondenti utilizeaza
patch-urile pentru repararea unor greseli sau
omisiuni ale sistemelor pe care le utilizeaza;

¢5. Organizatiile medii si mari au sisteme de
securitate mai sofisticate decat celelalte tipuri
de organizatii.

Cele mai frecvent intalnite tipuri de atacuri

(Tabelul nr. 1) includ: denial of service, virusi, viermi
si troieni, furtul de dispozitive, phishing si ingineria
sociala sau atacuri web.

Impactul atacurilor informatice asupra organizatiei
victima, desi imposibil de cuantificat din cauza lipsei de
informatii, cel mai adesea conduce la pierderea de
informatii, intreruperea activitatii, compromiterea
confidentialitatii informatiei (datele cel mai adesea
compromise incluzand date de identificare precum
adresa sau CNP, informatii medicale, numere de
telefon, date financiare, adrese de e-mail, nume de
utilizator si parole etc.), avarierea sau furtul de
echipamente sau pierderea de venituri potentiale.

O privire atenta asupra principalelor cauze ce permit
atacurilor cibernetice sa reuseasca arata faptul ca in
peste 50% din cazuri, succesul unui atac cibernetic
este doar partial datorat expertizei si priceperii
atacatorului, fiind, totodata, permis de vulnerabilitatile
din cadrul sistemelor, eroarea umana si/sau nivelului
insuficient al controalelor de securitate implementate
(Bendovschi, 2015). Pentru a sustine aceasta con-
cluzie, compania Cenzic a detectat cel putin o
vulnerabilitate majora in peste 95% din sistemele
analizate in decursul anului 2013, cu 0 medie de 14
vulnerabilitati pe aplicatie (Cenzic, 2014). Un alt
rezultat extrem de important in cercetarea curenta este
faptul ca, in cel putin 20% din cazuri, atacatorii nu sunt
in totalitate straini organizatiei, printre acestia
numarandu-se parteneri de afaceri, fosti angajati etc.).

anul XVI



Tabelul nr. 1: Principalele categorii de atacuri cibernetice

Nr.

ort. Tip atac

Aceasta categorie include atacurile menite sa intrerupa functionarea normala a

1. Dos (Denial of Service) echipamentelor hardware si software prin metoda DoS.

2. vAvbe uri asupra aplicatiilor Aceasta categorie include atacurile desfasurate prin intermediul aplicatiilor web.
3. Spionajul cibemetic Aceasté categorie inclu.dle atacurile desfasgrate. cu .obiectivul de a obtine acces
neautorizat la date clasificate, cu scopul spionajului.
Abuzul in accesul Aceasta ca}egorie inc_Iude atacurile sau incidentele cauzate de abuzargaa sau utilizarea
4. privilegat neadgcvqta a drepturilor de acces logic la reteaua, sistemele, datele si echipamentele
organizatiei.
5 Furtul sau pierderea Aceasta categorie include orice instrainare, intentionata sau accidentala, a

fizica a echipamentelor echipamentelor si activelor informationale.
Aceasta categorie include atacurile sau incidentele bazate pe implantarea unui dispozitiv

6. Payment card skimming | asupra echipamentelor de citire a datelor financiare (spre exemplu ATM-uri, terminale
PoS etc.).
Atacul sistemelor PoS Aceasta categorie include atacurile desfasurate prin accesarea de la distanta a datelor si
7. a tranzactiilor financiare citite prin intermediul unui sistem de citire a cardurilor (precum

en. Point-of-sale . . - . . o
( ) terminale PoS), cu exceptia cazurilor incluse in categoria anterioara.

Aceasta categorie include atacurile realizate cu orice alt obiectiv in afara de spionajul

8. Crima cibernefica cibernetic, si cuprinde orice tehnici ce nu pot fi incadrate intr-o alta categorie.
9 Pasi de zapada (en. Implica trimiterea de volume mici de spam de la un set mare de adrese IP pentru a evita
) Snowshoe spam) detectarea.
Software care are ca scop deteriorarea sau dezactivarea computerelor si a sistemelor
10. Soft malware . .
informatice.
11. Erori Aceasta categorie include incidentele a caror cauza nu poate fi alocata unei alte categorii.

Sursa: Prelucrarile autorilor, 2017

Al doilea nivel de protectie este asigurat de
securitatea logica si cuprinde schema metodelor de
control a accesului la resursele si serviciile
sistemului. Securitatea logica se ocupa atat de
securitatea accesului, ca un prim subnivel, cat si de
securitate a serviciilor, subnivel care se afla ,sub”
securitatea accesului din punct de vedere al structurii
de securitate.

Securitatea informatica este in acest moment o
problema vitala pentru toti utilizatorii de sisteme de
calcul, mai ales in plina era a internetului, fie ca sunt
furnizori de servicii, fie ca sunt simpli utilizatori.
Nevoia tot mai mare de comunicare, pe de o parte, i
de protectie a informatiilor pe de alta parte sunt doua

cerinte diferite, daca nu chiar opuse. , ] , ,
Securitatea accesului cuprinde: accesul la sistem,

raspunzator in a determina daca si cand este
sistemul accesibil utilizatorilor si, mai ales, in ce
conditii. El este raspunzator de gestionarea

Implementarea unui sistem modern de securitate in
acord cu Tabusca (2009) prevede protectia pe mai
multe nivele (Figura nr. 1).

Primul nivel este asigurat de securitatea fizica. evidentei accesului. Accesul la sistem poate
Securitatea fizica, in general, consta in ,incuierea” efectua si deconectarea fortata in anumite cazuri
echipamentelor, plasarea lor in camere speciale (expirarea contului, ora de varf etc.); verificarea
ferite de foc, intemperii, distrugere fizica, fie in mod accesului unui cont, la nivelul validarii numelui si a
intentionat, fie nu. Este o masura aplicabila tuturor parolei; drepturile de acces (la figiere, la resurse, la
sistemelor de calcul, dar mai putin posibila in cazul servicii etc.) care determina ce tip de privilegii sunt
retelelor, mai ales cele de arie medie i, cu atat mai fie la dispozitia unui utilizator, fie a unui grup de
putin, a celor cu arie mare de raspandire. utilizatori.

Nr. 1(149)/2018 57



Figura nr. 1: Niveluri de securitate

Securitatea logica

Securitatea fizicd T =

Sursa: Tabusca, 2009

Securitatea serviciilor se ocupa de: controlul serviciilor
responsabile cu functiile de avertizare si de raportare a
starii serviciilor, precum si de activarea si dezactivarea
diverselor servicii oferite de catre sistem; drepturile la
servicii care determina cum foloseste un anumit cont un
serviciu dat (acces la fisiere, resurse, prioritate etc.).

Practic, odata stabilitd conexiunea logica, subsistemul
de securitate a accesului valideaza sau nu accesul.
Subsistemul de securitate a serviciilor monitorizeaza
activitatea utilizatorului si ia masuri in cazurile in care
cererile acestuia depasesc drepturile specificate in
profilul utilizatorului respectiv. Accesul intr-un sistem
perfect sigur ar trebui sa se faca prin intermediul acestor
niveluri de securitate, fara sa fie permisa ocolirea
vreunuia din ele.

Potrivit Oprea (2008), principalele mutatii induse de
utilizarea sistemelor informatice puternic informatizate
asupra gestiunii financiar-contabile se refera la:
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Servicii
Date interne

Securitatea accesului

Securitatea serviciului

Indepértare de modul traditional de pastrare a
documentelor si de gestionare a lor — mai multe
persoane pot accesa aceleasi date;

Tendinta de concentrare a prelucrarii datelor —
riscul pierderii sau al consultdrii neautorizate
creste;

Principiul dominant al prelucrarii automate a
datelor (P.A.D.) GIGO (gunoi la intrare — gunoi
la iesire) — o eroare intr-un sistem integrat se
propaga cu repeziciune;

Cerinte suplimentare pentru cei responsabili cu
protectia datelor care — nu pot intui caile prin
care datele pot fi accesate pe ascuns (pentru
sustragere sau modificare) sau nu reusesc sa
descopere de unde si cine are acces
neautorizat de la distanta;

P.A.D. schimba suportul informatiei si mijloa-
cele de lucru si protectie: creste densitatea
informatiei — usor de ascuns; obscuritatea sau
invizibilitatea informatiei — nu poate fi sesizata
vizual; accesibilitatea foarte facila — noi
categorii de infractori; lipsa urmelor — modifi-
carea sau adaugarea de noi date usor de facut
si greu de depistat; remanenta suporturilor —

anul XVI



datele sterse pot fi recuperate; agregarea
datelor — poate dezvalui elemente vitale.

— Necunoasterea calculatorului — i se confera o
incredere exagerata;

— Progresul tehnologic in accesarea datelor
creste, dar nu i in securitatea lor;

— Integrarea puternica a sistemelor — a marit
apetitul pentru fraudd si faciliteaza proliferarea
erorilor,

—  Procesoarele sunt foarte vulnerabile pentru
specialistii in hardware — modifica registrul i
folosesc instructiuni privilegiate;

— Facilitatile de comunicatie — servesc ca mijloc
de frauda prin interceptarea semnalelor
fransmise;

— Terminalele la distanta pot fi controlate si
deturnate prin aparate speciale;

—  Cu cat complexitatea creste, cu atat riscurile
cresc.

Rationamentul profesional in audit este exercitat intr-un
context de risc (Gray si Manson, 2008). Ideea de risc si
asigurare a fost prezentd in economie si afaceri inca de
la inceputul perioadei in care omul a inceput schimburile
de marfuri. Procesul globalizarii, criza economica
declansata in 2007 si tot mai frecventele atacuri
cibernetice, au facut ca riscul s& capete noi valente, sa
fie mai diversificat in natura sa si sa fie mai atent
abordat de orice entitate economica. Desi nu este
unanim acceptata notiunea de risc, este acceptat faptul
ca riscul se refera la imprevizibilitate, la luarea deciziilor
si la potentiale pierderi. Riscul este legat de procesul
luarii deciziilor (March si Shapira,1987) si orice decizie
care se ia in domeniul economic in general si in afaceri
in special, implica un anumit grad de risc. Imaginea
fidela si denaturarea semnificativa, sunt evaluate in
rationamentul profesional al auditorului tot pe baza
riscului. Kendrick (2004) subliniaza importanta intelegerii
atitudinilor personale cu privire la risc si considera ca
atitudinea si comportamentul fata de risc reprezinta
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dimensiuni cheie in intelegerea riscului. Atitudinea
factorilor de decizie fata de risc in conditiile atacurilor
cibernetice poate fi evaluata prin nivelul de implicare a
top managementului in implementarea sistemelor de
securitate complexe.

La nivelul unei entitati economice auditate, riscul de
audit in general, se manifesta prin componentele sale de
baza: risc inerent, risc de control i risc de
nedetectare si poate fi stabilit atat in termeni cantitativi
(in procente) cat si in termeni calitativi (risc scazut,
moderat, ridicat sau foarte ridicat).

i conditiile riscurilor induse de atacurile cibernetice
asupra sistemelor informationale auditate trebuie evaluat
nivelul de calitate al sistemelor de securitate si nivelul
de risc al securitatii.

Pentru evaluarea calitatii sistemelor de securitate i
cuantificarea nivelului de risc al securitatii exista
numeroase preocupari in lumea specialistilor. Una dintre
acestea este furnizata de metoda Mehari, marca
inregistrata a Clubului francez de securitate a
informatiilor - CLUSIF (fr. Club de la securite de
Iinformation frangais), care pune la dispozitie: ghiduri
pentru analiza mizelor, evaluarea serviciilor de
securitate si analiza riscului de securitate. Printre
facilitatile practice oferite, Mehari pune la dispozitie o
baza proprie de cunostinte care permite cuantificarea
nivelului calitatii in functie de activitatile (controalele)
implementate sau neimplementate. Nivelurile de calitate
definite de metoda Mehari in ordine crescétoare de la 1
la 4, se caracterizeaza prin aceea ca, de exemplu,
serviciul la nivelul 4 de calitate: va raméne activ in fata
tuturor agresiunilor — ar putea fi spart in circumstante
exceptionale de cei mai buni spargatori de coduri din
lume, cu cele mai bune unelte. n aceste conditii, riscul
se determind prin metoda Mehari ca diferenta intre
nivelul maxim de calitate 4 si nivelul mediu de calitate al
securitatii determinat pe baza unei investigatii complexe
a sistemului de securitate.

Tn urma unui studiu realizat in cursul anului universitar
2016-2017, cu ajutorul a 60 de studenti la programul de
masterat CAIG (Contabilitate, audit si informatica de
gestiune) la firmele la care acestia lucrau in perioada
respectiva sau au lucrat anterior momentului desfasurarii
studiului, s-a obtinut un nivel mediu de calitate de 2,73 si
deci un nivel mediu de risc al calitatii de 1,27.

Principalele trei deficiente constatate pe fiecare domeniu
de securitate sunt sintetizate in Tabelul nr. 2.
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Tabelul nr. 2: Principalele trei deficiente constatate din fiecare domeniu de securitate

Domeniu

Activitati implementate in mod incorect sau incomplet

1. Organizarea
securitatii

Nu s-a efectuat o clasificare a informatiilor (documente, date, fisiere, baze de date etc.) in functie de impactul
unui dezastru care ar putea afecta aceste informatii ale intreprinderii.

Nu existd in contractele de angajare sau in regulamentul interior, o clauza care precizeaza obligatiile de a
respecta ansamblul de reguli de securitate in vigoare.

Nu s-au analizat riscurile asociate accesului tertilor (furnizori, clienti, investitori etc.) in sistemul de informatii sau
in locurile care contin informatii si nu s-au stabilit si masurile de securitate necesare.

2. Securitatea
locatiei

Nu existé o procedurd care sa permita detectarea ulterioara a neregulilor in gestionarea autorizatiilor de acces
(ecusonul sau cardul nu a fost returnat, a fost pierdut, este fals etc.).

Nu exista un sistem in care sa se garanteze ca acelasi ecuson nu poate fi folosit de catre 0 a doua persoana (de
exemplu prin memorarea tuturor intrarilor si care sa nu permita o intrare in plus, fara sa fi existat o iesire
anterior).

Nu sunt monitorizate toate céile de acces posibile, in plus fata de controlul accesului pe céile normale, spre
exemplu, accesul pe alte cai (cum ar fi ferestre accesibile din exterior, iegirile de urgenta, prin podele false sau
plafoane).

3. Securitatea

Nu exista un sistem de reglare a energiei electrice, care sa includa cel putin o sursa de alimentare electrica care
sa nu poata fi intrerupta pentru echipamentele cele mai sensibile.

Circuitele electrice si cablurile nu sunt protejate de echipamente specializate impotriva supratensiunii si

spafiilor impotriva fulgerelor.
Nu a fost realizat un inventar sau o clasificare a tuturor tipurilor de locatii sensibile.
Nu se verifica daca utilizarea se face in conformitate cu configurarea si necesitatea de utilizare a utilizatorului.
4, Retele Nu exista clauze penalizatoare suficient de eficiente cu privire la calitatea serviciilor furnizate de prestatorul unor
extinse Servicii.
Solutiile de recuperare in caz de dezastre sunt insuficient exersate.
Nu a fost partitionata reteaua locala in domenii de securitate, fiecare dintre acestea necesitand un set de reguli
de securitate, sau in zone de incredere in care controalele sa fie adaptate in mod specific.
Nu exista o procedura de gestionare a cererilor de conectare inter-domenii i un grup care sa se ocupe cu
5. Reteaua analiza acestor cereri, cu autorizarea acestora si cu definirea unor norme de filtrare care urmeaza sa fie puse in
locala aplicare (firewall, cereri de servicii, protocoale efc.).
Nu a fost realizata o analiza sistematica a potentialelor puncte unice de esec cu scopul de a se asigura ca
echipamentele de serviciu (cum ar fi alimentatorul de energie, aerul conditionat etc.) nu afecteaza redundanta
planificatd a echipamentelor de retea sau arhitectura retelei.
Nu exista o politica referitoare la securitate indreptata catre personalul care opereaza in retea, acoperind toate
aspectele securitatii informationale (confidentialitatea informatiilor, disponibilitatea serviciilor si a informatiilor,
- integritatea informatiilor si a configurérilor, abilitatea de a urmari operatiile etc.)
6. Operatiuni . . — = . = . —
in retea ’ Nu este lelgator|u ca toate operatiunile dg rlnenteAnanta sa se termmeVCl.J. o verificare sistematica a tuturor
' parametrilor de securitate (cum au fost definite la inceputul implementarii).
Integritatea configurarii sistemelor nu este testata in mod regulat in conformitate cu cerintele configurérii
teoretice asteptate (cel putin sdptdmanal, daca nu la fiecare activare a sistemului).
Nu exista un audit efectuat in mod regulat, cel putin o data pe an, al ansamblului de drepturi atribuite la fiecare
profil si proceduri de management al profilurilor.
7. Sisteme de | Nu exista un proces sistematic de actualizare a tabelului de autorizatii la schimbarea functiei.
arhitectura si Procesul de atribuire sau modificare a legitimatiilor utilizatorilor nu respecté o serie de reguli care asigura
securitatea validitatea intrinseca a acestora. In cazul parolelor: lungime adecvaté (opt caractere sau mai mult), obligatoriu
logica mixaj de tipuri diferite de caractere, schimbarea frecventd (cel putin o daté pe lund), imposibilitatea reutiliz&rii
unei parole vechi, a cuvintelor banale, a poreclelor, a numelor, a anagramelor, a datelor cu caracter personal,
usor de aflat etc.
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Domeniu Activitati implementate in mod incorect sau incomplet
Nu sunt aceleasi clauze obligatorii pentru antreprenorii care lucreaza cu sistemele de operare ca pentru
. personalul intern.
8. Mediul de — — PR——r Z . . . Py
Productic IT Nu exista niciun control de rutina care sa verifice daca drepturile personalului care gestioneaza sistemele de

operare a sistemelor s-a modificat, fapt care ar putea declansa o alerta in cazul in care acest lucru se intampla.

Documentele de referintd nu sunt protejate prin metode sigure, impotriva modificarii premature sau ilicite.

9. Securitatea
prelucrarilor

Nu exista o procedura care detaliaza actiunile care trebuie efectuate in caz de eroare sau alerta.

Nu existd una sau mai multe aplicatii capabile sa analizeze datele individuale diagnosticate cu anomalii si sa
declanseze o alerta catre personalul operational.

Nu sunt stabilite mecanismele de oprire a sistemului de inregistrare si de procesare a inregistrarilor cand se
declanseaza o alarma.

10. Proiecte IT
si dezvoltarea

Nu exista studii si recenzii ale noului proiect in care sunt prezentate riscurile, deciziile luate cu privire la
acceptarea sau nu si cu privire la orice masuri de securitate suplimentare necesare.

La achizitia unei noi aplicatii nu exista o garantie potrivit careia competenta si disponibilitatea personalului de
intretinere ale furnizorului permit s& se raspunda fn mod satisfacator la solicitarile de intretinere ale utilizatorilor.

securitatii De asemenea, acest acord ar trebui sa ia in considerare perioadele de week-end si de vacanta.
in cazul dezvoltarii unei aplicatii confidentiale, nu sunt instituite profile care s& permité distribuirea de informatii
confidentiale, astfel incat accesul la acestea sa fie limitat numai la persoanele care au o nevoie reala.
1. Procedurile de control legate de configuratia utilizatorului nu sunt subiectul unui audit periodic.
Gestionarea Conformitatea configurarilor hardware ale statiilor de lucru nu sunt controlate in mod regulat, in raport cu
statiilor de optiunile autorizate.
lucru ale Departamentul IT nu manageriaza o referinta pentru fiecare produs software instalat pe statiile de lucru ale
utilizatorilor utilizatorilor (cod sursa si executabil).

12. Operatiuni
de

Nu existd un audit efectuat in mod regulat, cel putin o data pe an, al aplicarii efective a procedurii de evaluare,
semnare $i asumare de catre personalul operational (angajat direct de catre societate sau indirect, printr-o
companie prestatoare de servicii) a obligatiilor privind securitatea.

Masurile de securitate determinate pentru a contracara noile riscuri identificate, nu sunt revizuite in mod oficial

telecomunicatii | Tnainte de punerea in aplicare.
Contractele de service nu detaliaza intervalele de timp necesare si zilele de interventie compatibile cu cerintele
de disponibilitate.
Directivele PPI (Protectia informatiilor personale) nu acopera toate obligatiile legale, incluzandu-le pe acelea
care sunt legate de colectarea, accesarea, comunicarea, utilizarea, pastrarea si distrugerea acestor tipuri de
13. Procese informatii.
de Nu exista un comitet legat de organismele guvernamentale care sa aiba drept responsabilitate dezvoltarea
management | comunicarii datelor financiare si care sa studieze periodic si sa rezolve diferite probleme.

Nu se realizeaza evaluéri periodice care vizeaza nivelul de cunoastere a personalului cu privire la protectia
sistemelor informatice si a mecanismelor de securitate.

Sursa: Prelucrarile autorilor, 2017

in conditiile in care atacurile cibernetice au crescut
an de an si utilizatorii sistemelor informatice au
devenit din tinte facilitatori sau complici,
popularizarea principalelor mecanisme de realizare a
acestor atacuri este nu doar necesara ci chiar
obligatorie. Auditorul financiar atunci cand auditeaza

activitatea unei entitati puternic informatizate, la
evaluarea riscului de audit, alaturi de componentele
sale de baza: risc inerent, risc de control si risc
de nedetectare trebuie sa introduca o noua
componenta specifica, respectiv nivelul de risc al
securitatii, fara de care un audit de calitate nu poate
fi realizat.
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