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In era transformérii continue, rolul auditului intern a
crescut constant, devenind in prezent unul dintre pilonii
strategici in cadrul companiilor. In contextul actual, in
care guvernanta corporativa, gestionarea riscurilor i
controalele interne se afla din ce in ce mai mult in
vizorul autoritétilor de reglementare, al actionarilor si al
publicului larg, auditorilor interni le revine sarcina de a
reactiona in mod proactiv $i receptiv la provocérile
pietei. Astfel, este important s& intelegem felul in care se
desfagoara in prezent activitatea de audit intern, precum
si directiile percepute de evolutie ale acesteia.

Studiul de faté isi propune sa ofere o perspectiva de
ansamblu asupra prioritétilor identificate de cétre
companii in sfera auditului intern si sa releve oportunitati
de imbunatatire a eficientei si eficacitatii activitatii
departamentelor de audit intern.

Temele studiate in cadrul acestei cercetéri vizeazg defi-
nirea rolului functiei de audit intern si descrierea modului
in care se desfasoara in prezent procesele de audit
intern. Cercetarea isi propune de asemenea sd identifice
perspectivele transformdrii functiei de audit intern dintr-
una focusatd pe respectarea reglementarilor, intr-una in
masura sd aducd valoare adaugatd companiilor. Sunt
explorate aspecte legate de impactul noilor tehnologii in
optimizarea proceselor, iar o alta temda de interes este
reprezentata de nivelul perceput al competentelor actuale
ale personalului si de masura in care, in prezent, bugetele
si dimensiunea departamentelor de audit corespund
activitatii desfasurate.
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Intr-un mediu de afaceri aflat in continua schimbare,
KPMG in Romania si-a propus, prin realizarea
sondajului de opinie a auditorilor interni din Roménia, sa
aduca in discutie prioritatile si provocarile acestei
profesii, ca urmare a unui interes ridicat fata de cele mai
bune practici din piata.

in cadrul sondajului, realizat in randul companiilor care
au deja setata o functie de audit intern, una dintre cele
mai mari provocari ale functiei de audit intern din ultimii
ani a fost i raméne pozitionarea auditului intern ca o
functie strategica ce aduce valoare adaugata unei
companii. In contextul dezvoltarilor permanente din
industria IT, precum si al schimbarilor la nivelul
proceselor operationale, capacitatea functiilor de audit
intern de a-si readapta planurile de audit, procesele de
verificare, precum $i resursele umane necesare
desfasurarii activitatii, este pusa continuu la incercare.

Studiul releva practicile actuale ale activitatii de audit
intern, punénd in evidenta punctele tari si punctele slabe
pe care directorii de departament le identifica in prezent
si conturand astfel directiile de optimizare menite sa
asigure evolutia functiei de audit catre un nivel la care sa
fie capabild sa sustina in mod proactiv functionarea
organizatiei in raport cu reglementarile si solicitarile
actuale din ce Tn ce mai exigente.

Astfel, maximizarea valorii adaugate furnizate de functia
de audit intern este imperativa in contextul mentinerii
eficacitétii sale, iar in acest sens devine necesara
identificarea unor practici inovatoare care sa sustina
functia de audit intern in procesul sau de transformare in
aceasta era a digitalizarii si a volumului mare de date
(,big data”).

Cercetarea de fata subliniaza necesitatea unei mai bune
alinieri a operatiunilor functiei de audit intern la
obiectivele organizatiei si unei concentrari mai mari pe
cresterea eficientei si eficacitatii operationale. In acest
sens, sunt identificate o serie de puncte cheie de
indeplinit pentru a spori nivelul productivitatii:
dimensionarea corespunzatoare a departamentului de
audit intern, stabilirea nivelului optim de investitii in
capitalul uman si in pregatirea profesionala a acestuia,
folosirea adecvata a tehnologiilor menite sa creasca
eficienta operatiunilor derulate, 0 mai buna intelegere a
potentialelor riscuri cibernetice la care este expusa
organizatia si stabilirea in avans a unui plan de
gestionare a acestora.

Studiul releva ca organizatiile percep in prezent aceste
masuri de optimizare a functiei de audit intern ca fiind
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,nice to have”, insa e important de punctat faptul ca
nivelul din ce Tn ce mai exigent al cerintelor i
reglementarilor in domeniul auditului intern necesita
regandirea procesului si o repozitionare clara a rolului
functiei de audit intern in asa fel incat aceasta sa
raspunda mai bine obiectivelor companiei.

in acelasi timp, trebuie mentionate ariile in care, in
prezent, procesul se desfasoara optim in cele mai multe
dintre organizatii: frecventa desfagurarii auditului intern,
tipologia competentelor implicate si orientarea clara spre
identificarea riscurilor.

Populatia tinta

Populatia respondenta din cadrul acestei cercetari este
reprezentata de coordonatori ai departamentului de
audit intern din cadrul societatilor comerciale din
Romania. Au fost selectate persoane cu functie de
conducere in sfera auditului intern, avizate sa ofere
raspunsuri pe toate coordonatele masurate in cadrul
studiului.

Metodologia cercetarii

Au fost trimise 100 de invitatii ctre o platforma online pe
care respondentii au completat, sub anonimat, un
chestionar in format electronic. S-au obtinut raspunsuri
de la 38 dintre entitatile selectate in esantionul initial de
100 de companii. Sondajul s-a desfasurat la sfarsitul
anului 2018.

Profilul respondentilor

Din cei 38 de respondenti, 42% reprezinta sectorul
bancar, 21% pe cel al asigurarilor, in timp ce restul de
37% sunt companii din productie si servicii
non-financiare.

in ceea ce priveste distributia companiilor pe nivelul
cifrei de afaceri, 24% sunt entitati cu o cifra de afaceri de
peste 2 miliarde RON, 18% au intre 500 de milioane
RON si 2 miliarde RON, iar 58% realizeaza venituri de
pana in 500 de milioane RON.

La nivel de numar de angajati, structura companiilor
participante la studiu este urmatoarea: 31% dintre ele au
pana la 250 de angajati, 29% au intre 250 si 1000 de
angajati, in timp ce 40% reprezintd companii cu peste
1000 de angajati.
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Nu exista informatii disponibile pentru a verifica in ce
masura structura obtinuta pe esantionul studiat reflecta
in mod proportional structura universului de companii
care au departament de audit intern.

Figurile din lucrare reprezinta proiectii proprii rezultate
din studiu.

2.1. Rolul si prioritatile functiei de audit
intern

Obiectivul principal al acestei sectiuni este de a
observa maniera in care rolul functiei de audit

intern s-a extins si continua sa se extinda dincolo
de granitele responsabilitatilor traditionale din
zona de conformitate. De asemenea, vom
evidentia prioritatile strategice ale acestei functii,
potrivit rezultatelor sondajului nostru.

Astfel, in cadrul sondajului nostru, am aflat ca
auditul intern si-a mutat centrul de greutate spre
o directie strategica in cadrul companiei, fiind
considerata o functie strategica de catre 63% din
respondentii sondajului. Pentru ceilalti (37%),
insa, auditul intern nu este pregatit sa
depaseasca nivelul functiei de conformitate
(Figura nr. 1).

Figura nr. 1. Auditul intern in cadrul companiei - o functie strategica sau de conformitate

B Functie de conformitate
B Functie strategica

Piatra de temelie a unei guvernante corporative solide, o
functie de audit intern eficace furnizeaza beneficii
incontestabile companiilor, precum:

—  Ofera un mijloc de monitorizare si imbunétatire a
mediului de control intern din cadrul companiei;

—  Ofera rapoarte independente consiliului de
administratie;

—  Se concentreaza asupra riscurilor si aspectelor
celor mai importante pentru companie, conform
instructiunilor consiliului de administratie;

—  Ofera informatii valoroase privind 0 gama larga de
riscuri pentru companii, inclusiv riscuri financiare,
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operationale, tehnologice, strategice, de frauda si
de conformitate;

—  Imbunéatateste controalele interne prin reducerea
riscurilor, sporirea eficientei si eficacitatii si/sau
asigurarea respectarii cerintelor de reglementare;

—  Ofera recomandari pentru a creste eficienta si
eficacitatea procedurilor operationale;

—  Faciliteaza un sistem de avertizare rapida, care sa
permita identificarea si remedierea deficientelor in
timp util.
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Figura nr. 2. Principalele provocari ale departamentului de audit intern

Complexitatea si incertitudinea reglementarilor normative

Disponibilitatea competentelor si abilitatilor necesare

Utilizarea analizelor de date pentru a stimula inovatia

Consolidarea guvernantei corporative/conducerii si a
proceselor strategice

Constrangeri bugetare

Necesitatea de a imbunatati relatia cu comitetul de audit

55%
55%
55%
53%
18%
11%

In ceea ce priveste planul de audit intern, am identificat
urmatoarele trei mari dimensiuni asupra carora
companiile se vor concentra in anul 2019: eficienta si
eficacitatea operationala, alinierea la obiectivele
companiei, precum si conformitatea cu reglementarile in
vigoare. Astfel, am constatat ca 89% din respondenti
sunt preocupati de eficienta si eficacitatea operationald
a proceselor interne. 71% din respondenti au pe lista de

prioritati, in planul misiunilor de audit intern, alinierea
operatiunilor la strategia si obiectivele companiei.

In climatul economic actual, caracterizat prin crestere
incetinita, incertitudine economica, avansul tehnologiei,
amenintari cibernetice, modele de afaceri perturbatoare,
reglementari din ce Tn ce mai restrictive si intensificarea
verificarilor, companiile trebuie sa isi analizeze constant
strategia de afaceri si apetitul la risc.

Figura nr. 3. Principalele prioritati ale departamentelor de audit intern privind planul de audit intern

Eficienta si eficacitatea operationala a proceselor interne
Alinierea operatiunilor la strategia si obiectivele organizatiei
Conformitatea cu reglementarile si raportarile aferente
Guvernanta corporativa

Regulamentul general privind protectia datelor
Managementul relatiilor si riscurilor privind tertii
Guvernanta IT

Securitatea cibernetica

Etica si integritatea organizatiei

Investigatii

Implementarea noilor standarde internationale de contabilitate
Teste de stres

Anti — mita / Anti — coruptie

89%

71%
58%
39%
37%
29%
26%
21%
18
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In plus, am constatat c&, pentru 58% din respondent,
conformitatea cu reglementarile si raportarile aferente

reprezintad cea de-a treia directie de focus (Figura nr. 3).

Elaborarea unei strategii pentru diminuarea efectelor
restrictive ale activitatilor de conformitate asupra
operatiunilor comerciale devine necesara; auditul intern
poate, de exemplu, sa inventarieze toate cerintele de
reglementare cu impact asupra activitatii companiei sau
s& ofere angajatilor cursuri de formare specifice pentru a
asigura conformitatea cu aceste cerinte.

in ceea ce priveste guvernanta IT si securitatea
cibernetica, am constatat ca acestea nu figureaza in top
3 prioritati; doar 21% din respondenti considera prioritar
acest aspect, desi companiile admit cresterea incidentei
riscurilor cibernetice. in acelasi timp, insa, asteptarile
comitetelor de audit, potrivit sondajului KPMG realizat la
nivel global - 2017 Global Audit Committee Pulse
Survey — pozitioneaza securitatea cibernetica in topul
listei de prioritati pentru functia de audit intern.

In plus, am constatat faptul c& 66% dintre
respondenti indica eficienta programelor de
gestionare a riscurilor in fruntea provocarilor cu care

se confrunta companiile; opinia comitetelor de audit,
exprimata in cadrul sondajului 2017 Global Audit
Committee Pulse Survey, identifica pe lista de
provocari o crestere a atentiei asupra riscurilor
operationale (IT, securitatea datelor, lantul de
aprovizionare) si asupra controalelor interne
specifice. Membrii comitetului de audit considera,
conform sondajului citat mai sus, c& programele si
procesele de risc necesita revizuire substantiala
pentru a putea raspunde nevoii de a identifica in
mod adecvat riscurile emergente.

42% dintre respondenti admit c& gestionarea riscului
de securitate cibernetica reprezinta cea mai mare
provocare a companiilor din perspectiva auditului
intern (a se vedea si capitolul Impactul tehnologiei
asupra functiei de audit intern).

Un alt aspect important pentru 39% din respondenti
si care este direct legat de transformarea digitala a
companiilor, este modul in care sunt atrase,
gestionate si pastrate talentele in companie, astfel
incat sa fie capabile sa maximizeze efectul
resurselor digitale (Figura nr. 4).

Figura nr. 4. Principalele provocari cu care se confrunta companiile din perspectiva coordonatorilor

departamentelor de audit intern

Eficacitatea programului de gestionare a riscurilor

Gestionarea riscului de securitate cibernetica

Gestiunea si retentia talentelor

Conformitate juridica/normativa

66%
42%
39%
34%

Climatul etic general $i cultura organizationala 34%
Mentinerea controluluiintern asupra raportarilor financiare | EeL/A
Implementarea noilor standarde contabile iR/
Riscul de frauda [RE/S
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58% din respondenti sustin ca bugetul corect este un instrument extrem de important pentru

departamentului de audit intern va ramane deciziile de afaceri: va sustine auditorii interni gi
neschimbat in urmatorii 3 ani, iar 39% dintre acestia comitetul de audit sa concretizeze obiectivele i
considera ca bugetul va creste. Un buget construit beneficiile unui audit intern eficace (Figura nr. 5) .

Figura nr. 5. Previziuni privind evolutia bugetului departamentului de audit intern in urmatorii 3 ani

® Scade
m Creste

® Ramane neschimbat

Coordonatorii functiei de audit intern au fost invitati s& respondenti considera in prim plan descoperirea
prezinte viziunea lor asupra caracteristicilor unui audit riscurilor existente cu care se confrunta companiile,
intern bine planificat si valoros. Astfel, 47% dintre dar si a riscurilor emergente (Figura nr. 6).

Figura nr. 6. Caracteristicile unui audit intern bine planificat si valoros

m Descopera riscurile existente si
emergente

m Oferd o perspectiva asupra eficientei
si eficacitatii

® Prezinta potential de sporire a
veniturilor, economii de costuri

m Fumizeaza feedback privind
conformitatea

Ofera feedback operational

+ Cresterea comunicarii in cadrul

organizatiei
Rolurile functiei de audit intern in zona riscurilor sunt — Evaluarea proceselor de gestionare a riscurilor;
reprezentate de: — Evaluarea raportarii riscurilor-cheie;
— Furnizarea unei asigurari independente asupra — Revizuirea gestionarii riscurilor-cheie.

proceselor de gestionare a riscurilor;

— Furnizarea unei asigurari independente ca riscurile
sunt evaluate corect;

Cu toate acestea, in calitate de a treia ,linie de aparare”,
auditorii interni nu ar trebui sa isi asume responsabilitati
privind:
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— Stabilirea apetitului la risc;
— Impunerea proceselor de gestionare a riscurilor;
— Luarea deciziilor privind raspunsurile la risc;

— Implementarea raspunsurilor la risc in numele
conducerii;

— Gestionarea riscurilor.

O alta caracteristica importanta, evidentiata de 39% din
respondenti, este capacitatea de a oferi 0 imagine
completa asupra eficientei si eficacitatii proceselor
financiare si operationale, precum si a controalelor

interne din cadrul companiei.

1 din 2 respondenti considera ca rolul esential al
auditorului intern este acela de a raspunde cerintelor de
complexitate a tematicilor auditate. Intr-adevar,
profesionistii aspira ca rolul lor sa fie acela de partener
strategic cu drepturi depline (Figura nr. 7).

O prezenta mai puternica in companie inseamna o
putere mai mare de facilitare a procesului decizional,
asa cum este apreciat de 40% dintre respondentii
sondajului nostru de opinie.

Figura nr. 7. Viziune asupra evolutiei rolului auditului intern ca profesie

B S3 raspunda cerintelor de complexitate
a subiectelor auditate

B S3 aiba o prezenta mai puternica in
cadrul organizatiilor

m Sa fie orientat mai mult spre domeniul
datelor si analizelor

Cred ca auditul intern este la nivelul la
care trebuie sa fie

Masurarea performantei activitatii de audit intern are o
importanta deosebitd, pentru ca oferé oportunitatea de a
evalua modul in care se pozitioneaza functia de audit
intern in raport cu alte functii din cadrul companiei. in
acest mod, se pot identifica ariile in care sunt necesare
imbunatatiri ale practicilor si instrumentelor de audit
aplicate.

Sondajul KPMG evidentiaza preferinta pentru
urmatoarele trei categorii de indicatori utilizati pentru
masurarea performantei auditului intern (Figura nr. 8):

— Nivelul de indeplinire a planului de audit: 63% dintre
respondenti folosesc indicatorul cantitativ ,misiuni de
audit realizate versus planificate”;

— Gradul de implementare a recomandarilor: 53%

Nr. 3 (155)/2019

dintre specialisti masoara calitatea misiunii de audit
prin recomandarile acceptate si implementate sau
prin prisma evaluarii externe a auditului (39%);

— Sondajele/feedbackul primite de la partile interesate:
nivelul de satisfactie a consiliului de
administratie/supraveghere, comitetului de audit,
conducerii executive (47%) sau a departamentelor
auditate (32%).

Folosind instrumente specifice mai degraba
departamentelor de servicii pentru clienti, precum
sondajele de feedback, departamentul de audit intern
poate masura perspectivele comitetului de
audit/consiliului de administratie privind experienta de
audit sau calitatea si eficacitatea proceselor de audit.
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Figura nr. 8. Modalitati de masurare a performantei activitatii de audit intern

Procentul realizarii planului de audit 63%

Recomandari acceptateimplementate 53%

Sondaje/feedback din partea consiliului de administratie, a comitetului de audit 47%
silsau a conducerii executive 0

Rezultatele evaludrii externe a activitatii de audit intern 39%
Sondaje de la departamentele auditate 32%

Masura in care auditorii externi se bazeaza pe activitatea de audit intern 21 %

Ore bugetate/realizate de audit [RNE/

Feedbackul primit la clientii interni poate ajuta Mai putin de jumatate din respondentii nostri (47%)
departamentele de audit intern sa se recalibreze pentru declard ca masoara satisfactia partilor interesate prin
a imbunatati serviciile pe care le ofera. sondaje de feedback (Figura nr. 9).

Figura nr. 9. Existenta sondajelor de feedback privind satisfactia subiectilor auditati privind misiunile de audit
intern

mDa

mNu
58% din respondenti utilizeaza evaluari externe O viziune externd, independenta poate evidentia ariile in
independente ale activitatii de audit intern (o data la cinci care auditul intern poate fi optimizat, precum si o
ani), in conformitate cu cerintele Standardului comparatie cu cele mai bune practici, prin accesul la
International de Audit Intern 1312 — ,Evaluari externe” recomandari constructive.

(Figura nr. 10).
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Céteva intrebari strategice la care o evaluare externa — Cét de eficace este auditul intern in calitate de a

independenta a functiei de audit intern ar putea furniza o treia ,linie de aparare” in cadrul guvernantei

opinie: corporative a companiei?

— Ce valoare addugata genereaza servicille oferite de — Sunt procesele de audit intern conforme cu nevoile
audit intern pentru partile interesate? Auditul intern de afaceri?
este pozitionat adecvat, in termeni strategici, pentru X . . L .
a contribui la succesul companiei? — Cat de bine functioneaza auditul intern al companiei,

- , . y comparativ cu companii similare si cele mai bune
— Auditul intern detine o strategie adecvata, resurse ora CE[)i oi? P s

umane i are capacitatea de a-gi indeplini atributiile?

Figura nr. 10. Utilizarea evaludrilor periodice independente (externe) in conformitate

cu Standardul 1312 - ,,Evaluari externe”

B Nu
mDa

2.2. Metodologii aplicate in derularea companiile respondente dezvolta planuri de audit intern
misiunilor de audit intern care acopera o perioada de 1 an, in timp ce restul

) o . o companiilor (39%) dezvolta planuri de audit intern pe
Toate companiile participante la acest sondaj de opinie perioade mai indelungate, de 2, 3, respectiv, 5 ani
isi desfagoara activitatea de audit intern in baza unui (Figura nr. 11).
plan de audit intern. Astfel, am descoperit ca 61% din

Figura nr. 11. Perioada acoperita de planul de audit intern

m1an
2 ani
® 3 ani

m5 ani
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Indiferent de perioada pe care planul de audit intern o
acopera, prioritatile functiilor gi ariile de auditat sunt
definite in planuri de audit intern care au la baza cateva
modalitati de stabilire a acestora.

Principalii factori determinanti in elaborarea planului de
audit intern au in vedere folosirea unei metodologii
bazate pe risc (metoda mentionata de 92% dintre
participanti), solicitari primite din partea comitetului de
audit (76% dintre participanti), precum i evolutia
cerintelor legislative (71% dintre companii). Consultarea
planului de audit intern din anul precedent este
mentionatd de doua treimi din companiile participante la

sondajul de opinie, in timp ce o treime dintre acestea
precizeaza consultari cu auditorii externi.

Cu exceptia unui numar limitat de companii, care Tsi
fundamenteaza planul de audit intern Tn baza unui
singur criteriu, restul companiilor utilizeaza o combinatie
a elementelor detaliate in Figura nr. 12 atunci cand
definesc prioritétile de audit intern. In plus, o mica parte
a participantilor la sondajul nostru de opinie au
mentionat criterii suplimentare luate in considerare in
definirea planurilor de audit intern, respectiv propuneri
primite de la membrii conducerii executive, consultéri cu
compania-mama, ciclicitatea auditului, incidente din anii
precedenti) etc.

Figura nr. 12. Modalitati de stabilire a planului de audit intern

Utilizarea unel metodologii bazate pe risc

Cerinfe de conformitate/reglementare

Consultarea planului de audit din anul precedent

Solicitari sau consultari cu auditorii externi

O guvernare eficienta a afacerii are la baza un cadru
care sa sustina activitatile conducerii pentru atingerea
obiectivelor corporative. Un cadru robust defineste
limitele comportamentului acceptabil fara a restrictiona
neaparat antreprenoriatul.

Gestionarea riscului i auditul intern sunt parti
componente importante ale cadrului de guvernanta.

Auditul intern intareste guvernanta corporativa a unei
companii prin perspectiva oferita asupra proceselor i
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structurilor, oferind o opinie independenta asupra
eficacitatii tuturor proceselor interne ale unei companii.

In acest context, am constatat c& 31 de companii
respondente au evaluat guvernanta corporativa ca fiind
dezvoltata sau foarte dezvoltata, acestea reprezentand
aproximativ 81% dintre companiile participante la
sondajul de opinie. La polul opus, doar doua companii
respondente au clasificat guvernanta corporativa ca fiind
slab sau foarte slab dezvoltata (Figura nr. 13).
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Figura nr. 13. Gradul de dezvoltare a guvernantei corporative in cadrul companiei

B Foarte dezvoltata
m Dezvoltata
u Medie
Slab dezvoltata
= Foarte slab dezvoltata

Jumatate dintre respondenti (53%) organizeaza intalniri dintre companiile respondente, care organizeaza cel

cu membrii comitetului de audit/consiliul de administratie putin 3-4 intalniri pe an cu comitetul de audit/consiliul de
de 3-4 ori pe an, iar ceilalti (47%) mentioneaza o administratie, sunt companii care apreciaza ca au o
organizare mai frecvents a intalnirilor. Din analiza guvernanta corporativa dezvoltatd sau foarte dezvoltata
raspunsurilor primite, am observat ca aproximativ 83% (Figura nr. 14).

Figura nr. 14. Frecventa intéalnirilor formale cu comitetul de audit/consiliul de administratie

m1—2oripe an
B3 -4 ori pe an
®mMai mult de 4 ori pe an

Nu au loc intalniri

Avand rol de asigurare si consultant ce adauga valoare conducerii companiei pentru adresarea unor

companiei si 0 ajutd in atingerea obiectivelor strategice aspecte/situafii speciale, care, prin natura lor sau

si operationale, auditul intern este un aliat de baza al conJungtura, nu au putut fi luate in considerare in planul
conducerii. Prin urmare, pe langa misiunile de audit de audit consruit.

intern stabilite conform unor criterii bine definite, auditul Din totalul de 38 de respondenti, functiile de audit intern
intern primeste si onoreaza solicitari ad-hoc din partea a 18 companii au mentionat efectuarea a 1-2 misiuni de
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audit intern ad-hoc pe an, in timp ce 7 companii au
precizat numarul de misiuni ad-hoc solicitate de catre
conducere ca fiind de 3 sau 4 ori pe an (Figura nr. 15).

Mai mult de 4 misiuni de audit intern ad-hoc au fost
mentionate de catre 8 companii. Majoritatea acestor
companii au raportat intalniri mai frecvente cu comitetul

de audit/consiliul de administratie, comparativ cu
celelalte companii participante la sondajul de opinie.

3 functii de audit intern nu primesc solicitari din partea
conducerii pentru efectuarea de misiuni de audit intern
ad-hoc.

Figura nr. 15. Frecventa misiunilor de audit intern ad-hoc solicitate de conducerea superioara

®1—2oripean
®3-4oripean
® Mai mult de 4 ori pe an

Nu sunt astfel de solicitari

Céand vine vorba de includerea riscurilor cibernetice in
metodologia de audit intern, sondajul nostru arata ca
74% din respondenti includ, in cadrul procesului de audit
intern, si verificari cu privire la gestionarea riscurilor
cibernetice (Figura nr. 16).

Ingrijorator este faptul c& un sfert (26%) din
respondentii nostri nu iau in calcul amenintarile
cibernetice in cadrul auditului intern, intr-o lume in

care astfel de atacuri au devenit din ce in ce mai
virulente in ultimii ani. Companiile ar trebui sa tina
cont ca materializarea unor astfel de atacuri poate
avea consecinte dezastruoase pentru afacerea lor,
pornind de la imposibilitatea accesarii datelor, in
cazul in care acestea au fost supuse unor atacuri de
tip ,Ransomware”, pana la accesarea cu greutate
sau imposibila a sistemelor informatice, in cazul
atacurilor de tip ,denial of service (DoS)".

Figura nr. 16. Existenta verificarilor care vizeazd modul de gestionare a riscurilor cibernetice

mDa

mNu
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Dintre respondentii care iau in considerare verificari ale
modului de gestionare a riscurilor cibernetice, jumatate
admit ca efectueaza audituri interne care au ca obiectiv
specific securitatea sistemelor informatice (Figura nr. 17).

Ceilalti respondenti trateaza aceste amenintari fie ca
parte a unui audit intern IT clasic (32%), fie ca parte din
verificarea planurilor de recuperare in caz de dezastru
(18%).

Figura nr. 17. Tipurile de audit folosite pentru verificarea securitatii sistemelor informatice

W Da, audit cu focus pe securitatea
sistemelor informatice

®Da, audit IT clasic
m Da, auditul planului de recuperare in

caz de dezastru sau planului de
recuperare a afacerii

Efectuarea unor audituri de securitate a sistemelor
informatice utilizate de companii poate implica fie
verificari mai complexe (teste de penetrare a sistemelor
informatice), fie analize mai superficiale. Acestea din
urma, desi pot descoperi vulnerabilitati intrinseci ale
sistemelor informatice, nu prezinta o imagine completa a
riscurilor cibernetice la care se poate expune o
companie (asa numitele analize de vulnerabilitati).

Tn cadrul sondajului nostru de opinie, auditorii interni au
fost intrebati ce tipuri de verificari realizeaza in cadrul

auditurilor interne axate pe securitatea sistemelor
informatice. Astfel, aproape jumatate dintre respondenti
(47%) admit ca se limiteaza la scanari de vulnerabilitati,
in timp ce doar o treime din acestia (34%) efectueaza
teste de penetrare (interna si/ sau externa). Desi este un
punct de plecare foarte bun, companiile ar trebui sa isi
concentreze eforturile in realizarea unor proceduri din ce
in ce mai complexe, in vederea identificarii riscurilor la
care se expun si, ulterior, in aplicarea masurilor de
protectie necesare (Figura nr. 18).

Figura nr. 18. Abordari utilizate in cazul auditurilor axate pe securitatea sistemelor informatice

W Scanare de vulnerabilitati

W Teste de penetrare (externe si
interne)

m Altele
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O arie importanta in efectuarea oricarui audit intern
specializat, precum si cel cu privire la securitatea
cibernetica, este folosirea unor resurse cu pregatire
adecvatd, respectiv specialisti in securitatea cibernetica
sil sau informationald. in consecinta, participantii la
sondajul de opinie au fost intrebati ce fel de specialisti
folosesc in evaluarea procesului de gestionare a riscului
cibernetic (Figura nr. 19).

Rezultatele obtinute au dezvaluit ca, in general,

departamentele de audit intern nu utilizeaza resurse
proprii pentru efectuarea acestor audituri: doar un sfert
dintre respondenti (26%) au specialisti existenti deja in
cadrul functiei de audit intern. Un procentaj
asemanator (24%) utilizeaza resurse specializate din
cadrul grupului, cel mai probabil fiind vorba de resurse
care sunt partajate intre diferitele entitati din cadrul
unui grup. Restul respondentilor prefera sa colaboreze
cu consultanti externi (34%) sau sa preia specialisti din
alte departamente ale companiei (16%).

Figura nr. 19. Tipuri de specialigti implicati in activitatile de evaluare a riscului cibernetic

Specialisti din alte departamente
ale entitatii (ex. Securitate, IT)

W Specialistii existenti in cadrul
departamentului la nivel de grup
de audit intern

B Specialistii existenti in cadrul
departamentului local de audit
intern

B Specialisti externi entitatii

2.3. Capitalul uman al functiei
de audit intern

Profesionistii din functia de audit intern trebuie s&
raspunda cu agilitate unui mediu de afaceri foarte
dinamic, reglementarilor, aparitiei de noi riscuri de
afaceri si operationale, digitalizérii prin asimilarea
constanta a informatiilor noi si flexibilitate in a
schimba prioritati si proiecte. Optimizarea
competentelor auditorilor interni necesita o investitie
semnificativa in resurse, metode, programe de
formare continua, modele de cariera si infrastructura
tehnica.

Sondajul nostru de opinie releva faptul ca 59% din
companii utilizeaza, in cadrul misiunilor de audit
intern, doar resurse interne, 19% dintre acestea doar
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experti externi, iar 22% dintre acestea folosesc atat
experti interni, cat si experti externi (Figura nr. 20).
Companiile care au functia de audit intern
internalizata beneficiaza de accesul instantaneu la
cunostintele specializate pe 0 anumita spetd, ceea
ce le permite controlul total. Unul dintre
dezavantajele modelului reprezinta dificultatea pe
care 0 au unii auditori interni de a obtine sau mentine
un anumit nivel de competente speciale de care au
nevoie (de exemplu IT).

Apeland la resurse externe, compania se poate
concentra asupra construirii de abilitatile-cheie
necesare pentru specialistii interni si poate avea, in
acelasi timp, acces la abilitati specifice, practici din
industrie si expertiza de audit intern.
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Figura nr. 20. Tipologia resurselor umane utilizate in cadrul misiunilor de audit intern

B Resurse interne specializate

B Atat experti externi, cat si
resurse interne specializate

W Experti externi

Pentru a executa planul de audit intern, compania
trebuie sa asigure calificarea corespunzatoare pentru
auditorii interni, precum si o formare profesionala
continua. Programele de formare profesionala sunt
create personalizat pentru specialistii din audit, asa cum
sustin 61% dintre respondentii sondajului de opinie

(Figura nr. 21), dar cu bugete de training situate la un
maxim de 5% din totalul alocat departamentului de audit
intern (Figura nr. 22). In plus, am descoperit c&, in
majoritatea companiilor respondente (87%), membrii
departamentului de audit intern detin certificari
profesionale (Figura nr. 23).

Figura nr. 21. Existenta unui program predefinit de formare profesionala a salariatilor din cadrul

departamentului de audit intern

mNu

mDa
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Figura nr. 22. Ponderea bugetului alocat dezvoltarii profesionale in bugetul total al departamentului de audit

intern

mSub1%

m1-5%

5% —10%

®10% — 15%

®15% - 25%

835% - 50%

Figura nr. 23. Existenta certificarilor profesionale in cadrul departamentului de audit intern

® Nu

mDa

Certificarile detinute de membrii departamentului de audit
intern reflectd cerintele reglementate (Figura nr. 24).
Astfel, certificarile in auditul intern se incadreaza
preponderent in zona de contabilitate si audit, respectiv
auditori financiari membri ai CAFR (88%), auditori interni
certificati — CIA (55%) si ACCAJACA/CPA (45%), in timp
ce doar 33% din companii detin auditori certificati de
sisteme informatice (CISA).
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Aceasta din urma reprezinta o arie cu risc semnificativ,
avand in vedere importanta expertizei IT in contextul
digitalizarii si al riscurilor cibernetice.

Potrivit rezultatelor sondajului nostru de opinie,
ponderea certificarilor de tip Association of Chartered
Certified Accountants (ACCA) sau Certified Internal
Auditor (CIA) atinge 73%.
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Figura nr. 24. Tipologia certificarilor profesionale detinute de membrii departamentului de audit intern

Membru CAFR

Auditor intern certificat (CIA)
ACCA/ACA/ CPA

Auditor de sisteme informatice (i.e. CISA)
Expert investigare fraude (i.e. CFE) BaESE/

Auditor certificat Servicii financiare (CFSA)

9%

T3% detin cel putin un tip de
acreditare ACCA sau CIA

Sondajul nostru de opinie releva ca auditorii interni
considera esentiale urméatoarele arii de expertiza pentru
a-si putea indeplini cu succes misiunile de audit intern:

— Competente IT, analiza datelor, investigare frauda
pentru 89% din respondenti;

— Competente tehnice pe procesele interne pentru
84% din respondent;

— Auditintern pentru 79% din respondent;

Abilitatile tehnice raman absolut necesare, insa auditorii
interni ai viitorului trebuie s fie inzestrati cu 0 gama
larga de atribute non-tehnice, suplimentar expertizei
tehnice profunde (Figura nr. 25).

Figura nr. 25. Ariile de instruire esentiale care stau la baza formarii profesionale permanente a membrilor

departamentului de audit intern

Competente specifice (IT, investigare frauda, date si analiza datelor elc.)

Competente tehnice pe principalele procese din cadrul organizatiei

Aptitudini de audit intem

Abilitag soft

84%

79%

55%

Competentele in sfera standardelor profesionale, a
guvernantei, a notiunilor de afaceri si de control/risc sunt
esentiale pentru a livra un audit intern de calitate. Tnsa,
abilitatile personale precum comunicarea, puterea de
influenta sau géndirea critica determina impactul pe care
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il au recomandarile si observatiile emise de auditorii
interni (Figura nr. 26).

Potrivit rezultatelor sondajului de opinie, 55% din
respondenti se confrunta cu dificultatea de a pastra
talentele in companie, iar 39% dintre acestia considera
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ca principala provocare a functiei de audit intern o
reprezinta disponibilitatea competentelor si aptitudinilor
necesare.

Un plan de atragere si dezvoltare a competentelor gi

aptitudinilor non-tehnice pentru specialistii din audit
intern poate fi conturat astfel:

— Brand de audit intern coerent pentru a atrage
talentele de top;

— Selectie riguroasa care sa identifice candidatii cu
potential de dezvoltare a acestor competente si
aptitudini;

— Programe de formare profesionala concentrate
asupra comunicarii, gandirii critice sau ,design
thinking”;

— Programe de performanta care sa recompenseze
aceste competente si aptitudini.

Figura nr. 26. Principalele aptitudini necesare unui auditor intern profesionist

Intelegerea datelor si analizelor
Gandirealjudecata critica

Comunicare

Abordare proactiva in activitatea desfasurata
Abilitatea de a oferi solutii

Eficienta

Abilitati tehnologice

Experienta in diverse domenii de activitate

18%

Tnt,elegerea pietelor globale

47%

95%
89%
89%
76%
71%
68%
61%

2.4. Impactul tehnologiei asupra functiei de
audit intern

Adoptarea tehnologiei in misiunile de audit intern,
precum si necesitatea analizei unui volum mare de date,
au transformat profesia de auditor intern. Nivelul la care
se foloseste tehnologia si analiza datelor este inca
scazut, fiind loc de dezvoltari semnificative pentru a
putea beneficia de tot ceea ce oferd aceste inovatii. n
acest moment, toate sectoarele de afaceri investesc in
tehnologii avansate de tip RPA (Robotic Process
Automation), analiza datelor, analize predictive, sisteme
cognitive, ,machine learning” sau inteligenta artificiala in
scopul automatizarii muncii.
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Conceptul de automatizare nu mai este deloc o noutate,
insa exista un cumul de factori care impulsioneaza
nevoia de adoptare a automatizarilor inteligente. n acest
context, sondajul nostru de opinie indica faptul ca 63%
din respondenti utilizeaza tehnologia pentru a spori
eficienta activitatii de audit intern.

In pofida valorii adaugate, care poate fi obtinutd
prin folosirea analizei unui volum mare de date
(,big data”), 37% din auditorii interni participanti la
acest sondaj de opinie au indicat c& aceasta nu
este o rutina in modelul lor de livrare a misiunilor
de audit intern (Figura nr. 27).
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Figura nr. 27. Utilizarea tehnologiei pentru a spori eficienta si eficacitatea auditului intern

mDa

mNu

Adoptarea instrumentelor de analiza a datelor oferd
oportunitatea de a spori eficienta si de a facilita
concentrarea asupra ariilor cu cele mai mari riscuri
potentiale. Tn acest context, am observat ca 63% din
respondenti considera ca analiza datelor este extrem de
importanta, in timp ce 37% dintre acestia o considera
importanta (Figura nr. 28).

Integrarea datelor si analizei datelor in cadrul
tehnologiilor compatibile, precum si a instrumentelor si
tehnicilor de audit in toate etapele misiunii de audit
(evaluare riscuri, planificare, executie si raportare) ofera
valoare adaugata proceselor interne ale companiei i
diminueaza riscurile.

Analiza datelor poate fi aplicata in urmatoarele trei arii
importante:

— In ceea ce priveste planificarea, poate fi utilizaté
pentru determinarea profilului de risc, testarea de
date prin simulare si esantionare statistica;

— Analiza datelor poate sa usureze executia auditului
intern: poate oferi o0 modalitate de monitorizare a
controalelor interne (rapida si eficienta din punct de
vedere al costului) sau de identificare a riscurilor i
fraudelor;

— Poate sprijini raportarea si cuantificarea riscurilor,
gestionarea exceptiilor i analiza cauzelor.

Figura nr. 28. Gradul de importanta a analizei unui volum mare de date pentru cresterea valorii addugate

companiei

37%

m Extrem de importante

u Importante
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Inovatiile din aria de automatizare inteligenta au
potentialul de a creste viteza, eficienta operationala,
eficienta de cost, controlul gi acuratetea activitatilor
zilnice. De asemenea, aceste inovatii fi vor sustine pe
profesionisti in a lua decizii corecte intr-un timp mai
scurt.

Sondajul nostru releva care sunt beneficiile utilizarii
analizei datelor (Figura nr. 29):

— Prelucrarea unor volume foarte mari de informatii cu
resurse si costuri mai mici la un nivel de calitate
ridicat (82%);

— Identificarea mai ugoara a unor potentiale riscuri gi a

necesitatii de a realiza o investigatie aprofundata a
unor anomalii (76%); si

— Cresterea eficientei (71%).
Cum ar putea auditul intern sa contribuie la elaborarea si
implementarea unui astfel de program:

— Prin integrarea guvernantei, riscurilor si controalelor
pe parcursul proiectului de automatizare;

— Prin identificarea oportunitatilor de implementare a
controalelor-cheie automatizate intr-un proces
operational sau intr-un alt departament din
companie;

Bineinteles, functia de audit intern se poate baza pe
automatizare pentru a-si eficientiza propriile activitati.

Figura nr. 29. Modurile in care tehnologia contribuie la desfasurarea misiunilor de audit intern

Procesarea unui volum de date mai mare
Mai multe instrumente/optiuni pentru analize complexe
Eficientd mai mare

Imbunétatirea rationamentelor profesionale/judecétii critice

Semnal de avertizare privind necesitatea unor investigatii
aprofundate

Facilitarea analizei comparative
Calitate

Ajutor in identificarea fraudei

In prezent, o mare parte a auditorilor interni apreciaza ca
functia de audit intern are un rol strategic in cadrul
companiilor — prin alinierea acesteia la procesul general
de planificare strategica, prin consultari cu consiliul de
administratie si evaluarea riscurilor potentiale asociate
directiilor strategice.

Rezultatele studiului releva, agadar, o tendinta in
ascensiune a rolului esential pe care deja il joaca in
prezent si va trebui sa il joace si mai mult in viitor functia
de audit intern.
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Companiile se confrunta in prezent cu un nivel accelerat
de crestere a complexitatii nevoilor la care trebuie sa
raspunda departamentul de audit intern, aflandu-se
astfel in fata unor decizii critice legate de modul in care
aleg sa aloce resurse in aceasta directie.

Noile solicitari din partea consiliului de administratie, a
liderilor si a autoritatilor de reglementare cer auditorilor
interni sa isi orienteze eforturile tot mai mult spre
activitati care ajuta organizatia sa inteleaga si sa
gestioneze riscurile asociate, sa obtina rezultatele
asteptate in urma automatizarii si sa continue sa
inoveze pentru a obtine valoare adaugata.
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Principalele prioritati pentru planul de audit intern cu
care se confrunta departamentele de audit intern in anul
2019 sunt: cresterea eficientei si eficacitatii operationale,
alinierea operatiunilor la obiectivele organizatiei gi
asigurarea conformitatii cu reglementarile in vigoare.

Pe de alta parte, n ceea ce priveste cele mai mari
provocari cu care se confrunta in prezent
departamentele de audit intern, acestea se refera la
disponibilitatea competentelor angajatilor, abilitatea de a
utiliza datele pentru a stimula inovatia, precum si
necesitatea de a consolida guvernanta corporativa i
procesele strategice.

In acest sens, implementarea tehnologiilor menite sa
ajute in mod accelerat productivitatea muncii, investitia
in resurse umane capabile sa gestioneze atat factorul
tehnologic, cat si implicatiile de analizd avansata a
informatiilor primite, dezvoltarea capacitatii de previziune
a potentialelor schimbari in legislatie, toate reprezinta
instrumente de luat in calcul pentru sporirea eficientei
proceselor de desfagurare a functiei de audit intern.

Prin utilizarea solutiilor de automatizare inteligenta,
functia de audit intern castiga eficienta si eficacitate prin
imbunatatirea calitatii si consecventei proceselor,
activitatilor de planificare, testare si raportare, inclusiv
tranzitia de la testarea limitata a esantioanelor la testare
completa a populatiei auditate.

De asemenea, prin procese de digitalizare si automa-
tizare, mediul de control intern se poate imbunatati, mai
ales in zona preventiei, datoritd introducerii de controale
automate in locul celor manuale, analizei in timp real,
urmata de escaladarea automata si de solutionarea
anomaliilor, permitand astfel organizatiei s& produca
valoare adaugata cu un consum limitat de resurse.

In acelasi timp, in congruent cu folosirea celor mai
avansate tehnologii de automatizare si digitalizare,
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devine imperios necesara dezvoltarea competentelor
personalului angajat in functia de audit intern de a putea
accesa in mod eficient aceste tehnologii si de a extrage
din informatiile primite directiile cele mai bune pentru a
actiona.

Se considera ca un profesionist in functia de audit intern
are nevoie de un set bogat de aptitudini pentru a
performa (capacitate de analiza si sinteza, comunicare
eficienta, gandire critica), insa, la acest moment,
bugetele alocate pentru asigurarea trainingului de
specialitate acopera mai putin de 5% din bugetul total al
departamentului de audit intern pentru majoritatea
companiilor respondente.

Mai mult decat atét, previziunile privind evolutia
bugetului departamentului de audit intern sunt, mai
degraba, moderate, in contrast cu asteptarile ridicate
asupra modului in care se va dezvolta functia de
audit intern, astfel incat sa raspunda cat mai bine
complexitatii in crestere a subiectelor auditate.

Un alt aspect important de subliniat este faptul ca
securitatea cibernetica este clasata pe locul 8 in
topul prioritatilor functiei de audit intern si, totusi, nu
mai putin de 42% dintre auditorii interni admit ca
gestionarea riscului de securitate cibernetica
reprezinta una dintre principalele provocari ale
companiilor.

Astfel, sunt conturate clar directiile de dezvoltare in
viitor ale functiei de audit intern, acestea fiind
incorporarea accelerata a tehnologiilor menite sa
dezvolte capacitatea de analiza a datelor si investitia
in factorul uman capabil sa gestioneze atat avansul
tehnologiei, cét si sa analizeze in mod actionabil
rezultatele analizelor efectuate, precum si asigurarea
unei supravegheri eficiente a riscurilor derivate din
amenintarile cibernetice in continua crestere.
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