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Relevanta profesiei de audit (in general) si calitatea
auditului (in particular) intr-o lume de afaceri in schimbare
rapid& determind ca profesionigtii practicieni, autoritétile
de reglementare si profesionistii din mediul academic s&
fie informati cu privire la evolutiile tehnologice recente,
care au potentialul de a perturba ecosistemele de afaceri
§i, in consecintd, i ecosistemul de audit.

Lucrarea isi propune sé formuleze o perceptie obiectiva a
realitatii intr-o maniera rationala, structurata si determinaté
de tip pozitivist, incercand s& examineze dezbaterile
actuale legate de noua erd digitald, sa identifice avantajele,
dar si punctele slabe si deficientele fundamentale ale
elementelor tehnologiei Blockchain $i s& ofere o observatie
criticd asupra modului in care schimbdrile cauzate ar afecta
soliditatea i eficacitatea raportarii de audlit.

Profesia de audit trebuie s& imbrétiseze i s& se
L,aplece” atat catre oportunitatile, cat si catre provocérile
generate de adoptarea pe scara largd a Blockchain-ului.
Auditorii sunt incurajati s& monitorizeze evolutiile
tehnologiei Blockchain, deoarece au posibilitatea de a
evolua, de a invéta si de a valorifica capacitatea deja
doveditd de a se adapta la nevoile unei lumi de afaceri
in schimbare rapida.

Trecerea cétre un model de audit 4.0/audit
continuu/audit hibrid care include Proceduri de Audit
Inteligente de tip Blockchain va putea imbunététi
calitatea auditului, raspunzénd mult mai bine cerintelor
informationale ale stakeholderilor.
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Digitalizarea atinge astazi toate sectoarele pana la
nivelul activitatilor de zi cu zi. In acest sens,
standardizarea voluntara are un rol esential raportat la
aspectele de interoperabilitate a tehnologiei si retelelor,
gestionarea datelor de masa (Big Data), de securitate
(securitate cibernetica, protectia datelor cu caracter
personal), precum si de confidentialitate. Astfel,
tehnologiile digitale (inclusiv inteligenta artificiala)
reprezinta o tematica specifica privitor la strategie,
reprezentand o provocare sociald i economica de mare
importanta.

Consideram cé participantii la nivel economic trebuie sa
se adapteze si sa anticipeze aceste evolutii si, implicit,
impactul lor asupra modurilor de productie i consum.

in consecintd, profesiile si competentele se schimba,
standardizarea puténd oferi raspunsuri la mai multe
probleme legate de digitalizare: interoperabilitate,
dezvoltarea internetului de obiecte conectate,
blockchains (si aplicatiile acestora), mega datele,
conditile de munca, securitatea cibernetica si protectia
datelor cu caracter personal, sprijin pentru noile
reglementari (spre exemplu, GDPR - Directiva privind
platile), operarea in module secventiale, ori impactul
digitalizarii asupra mediului.

Blockchain a fost ,inventat” de o persoana (sau un grup
de oameni) folosind numele Satoshi Nakamoto, in 2008,
pentru a servi drept registru de tranzactii publice al unui
bitcoin de criptocurrency, identitatea acestui Satoshi
Nakamoto nefiind cunoscuta. Introducerea Blockchain-
ului pentru bitcoin a facut-o prima moneda digitala, in
vederea rezolvarii problemei dublarii cheltuielilor, fara a
avea nevoie de o autoritate de incredere sau de un
server central, designul bitcoin inspirénd si alte aplicati,
iar ,blocurile” care pot fi citite de catre public fiind folosite
pe scara larga pe baza de criptografiere.

Blockchain reprezintd, asadar, o tehnologie, un algoritm
care permite criptarea tranzactiilor cu chei publice,
accesarea lor cu chei private i distributia publicd a
intreqului jurnal rezultat, acesta fiind un jurnal
descentralizat, care nu poate fi alterat si care nu depinde
de o entitate centrala.

Astfel, putem spune ca Blockchain este, el insusi, un
registru digital descentralizat, public, care nu poate fi
distrus, fiind distribuit si utilizat pentru a inregistra
tranzactii pe mai multe computere, astfel incét orice
inregistrare care este initiata s& nu poata fi modificata
retroactiv, fara modificarea tuturor ,blocurilor”
subsecvente. Acest lucru permite participantilor sa
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verifice i s& auditeze tranzactiile in mod independent si
fara costuri semnificative.

O baza de date de tip Blockchain este gestionaté in mod
independent folosind o retea de la egal la egal si un
server distribuit de semnaturi, acestea fiind autentificate
prin colaborare in grup extins pe baza unor interese
colective. Un astfel de design faciliteaza un flux robust
de lucru in care incertitudinea participantilor in ceea ce
priveste securitatea datelor este marginala. Pe de
cealaltd parte, utilizarea unui lant de ,blocuri” elimina
caracteristica reproducerii infinite dintr-un material
digital, aceasta confirmand faptul ca fiecare unitate de
valoare a fost transferata o singura data si, implicit,
rezolvand problema pe termen lung a cheltuielilor
dublate. Un lant de ,blocuri” este, deci, descris ca un
protocol de schimburi de valori, un Blockchain putandu-
si mentine drepturile de proprietate (deoarece, atunci
cand este configurat in mod corespunzator pentru a
detalia acordul de schimb, acesta ofera o inregistrare
care obliga oferta si acceptarea).

Avem de-a face, asadar, cu o ingiruire tot mai mare de
inregistrari (numite ,blocuri”) care sunt legate prin
criptografie, fiecare ,bloc” contindnd un semn criptografic al
,blocului” anterior, un marcaj de timp si date privind
tranzactiile, in general reprezentate sub forma unui arbore.
Astfel, prin proiectare, un ,bloc” manifesta rezistenta privitor
la modificarea datelor, fiind un fel de registru deschis,
distribuit care poate inregistra tranzactiile intre doua parti
de maniera eficienta si intr-un mod verificabil si permanent.
Pentru a fi utilizat ca registru distribuit, un Blockchain este
administrat in mod obignuit de o retea peer-to-peer,
aderand in mod colectiv la un protocol privind comunicarea
intre noduri si validarea nailor ,blocuri”. Odata inregistrate,
datele dintr-un ,bloc” dat nu pot fi modificate retroactiv fara
modificarea tuturor ,blocurilor” ulterioare, ceea ce necesita
consensul majoritatii retelei. Desi inregistrarile de ,blocuri”
nu sunt inalterabile, ,blocurile” pot fi considerate sigure prin
proiectare si exemplifica un sistem computerizat distribuit
cu o toleranta ridicata. Acesta ofera un registru incoruptibil
de identitati, tranzactii, documente, active etc., oferind astfel
un nou mod de inregistrare, stocare si partajare a datelor
de orice fel.

Consideram ca evolutia monedei bitcoin si, mai pe
larg, a registrelor distribuite a fost vazuta initial ca
avand potentialul de a distruge, in contextul unor
industrii masive. In tot felul de scenarii posibile au
fost sugerate variatii semnificative ale arhitecturii
Blockchain. Bitcoin-ul, cel mai raspandit utilizator de
Blockchain, s-a dovedit a fi extraordinar de valoros
ca retea pentru transparenta si siguranta la o scara
larga, in care participarea publica si vizibilitatea sunt
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esentiale. La polul opus, au aparut solutii private
care au caracteristici comune cu Blockchain-ul, dar
au mai mare flexibilitate in ceea ce priveste
siguranta datelor si accesul autorizat.

Pe tot spectrul (de la public si pana la privat) exista
solutia pentru multe dintre problemele de date
centralizate ale lumii, inclusiv pentru raportarile
financiare si raportarile de audit. Degi nu pretindem sa
detinem solutia, suntem increzatori ca o astfel de solutie
care va schimba incet industria auditului in bine va
aparea.

Tn acest sens, abordarea studiului nostru de caz este

una tertiara, gasindu-si corespondentul in
urmétoarele trei considerente:

i. Potentialul tehnologiei Blockchain in
domeniul serviciilor financiare gi
intensificarea utilizarii acesteia

Companiile care activeaza in domeniul serviciilor
financiare au sesizat potentialul inovativ al tehnologiei
Blockchain in descentralizarea si eficientizarea
operatiunilor acestora. Avantajele oferite de
implementarea tehnologiei Blockchain in sfera serviciilor
financiare, cum ar fi: trasabilitatea completa a
tranzactiilor, validarea tranzactiilor in timp foarte scurt
(maxim cateva minute), eliminarea intermediarilor in
decontari si minimizarea costurilor pentru validarea
tranzactiilor, permit crearea unor produse financiare
sigure si sofisticate la costuri scazute. Astfel, tehnologia
Blockchain este folosita pentru diverse aplicatii in
domeniul serviciilor financiare: efectuarea platilor
(remitere de bani, mecanisme de decontare), auditul
serviciilor financiare, identitate digitala (stocarea
informatiilor KYC/,know-your-customer” in Blockchain),
scor de creditare, implementarea de programe de
fidelizare etc.

ii. Lipsa unui cadru legal dedicat tehnologiei
Blockchain - incercari incipiente de
reglementare in Europa

In prezent, nu existé o reglementare integraté a
tehnologiei Blockchain la nivelul Uniunii Europene. in
ultimii doi - trei ani, cateva state europene (e.g. Elvetia,
Malta, Italia, Estonia, Franta, Germania) au inceput s&
faca eforturi de reglementare a tehnologiei Blockchain si
a criptoactivelor, dar putinele reglementari aparute
ramén incomplete, izolate si lipsite de consistenta.
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iii. Capcanele lipsei de reglementare -
potentiala aplicare prin analogie a
reglementarilor existente

In lipsa unor reglementari specifice, se creeazé aparenta
ca activele cripto pot fi folosite in mod liber, fara
constrangerile legale la care sunt supuse in mod
obisnuit alte tipuri de active. Cu toate acestea,
remarcam ca, pe masura intensificarii utilizarii
criptoactivelor i a cresterii interesului pietei, autoritatile
de reglementare iau in considerare riscurile aferente i
tind sa extinda sfera reglementarilor existente, pentru a
le aplica prin analogie criptoactivelor. In consecinta,
apare necesitatea ca emitentii si cei care utilizeaza
criptoactive sa analizeze in detaliu caracteristicile
acestora, pentru a se asigura ca respecta reglementarile
care pot deveni incidente prin analogie, chiar daca
acestea nu se referd in mod specific la criptoactive.

Astfel, consideram ca transformarile digitale si
preponderenta volumelor mari de date au obligat
entitatile economice sa incerce sa se adapteze la o lume
,electronica” si sa isi modifice practicile de afaceri

(IAASB, 2016; PCAOB, 2016).

Tn acest context, tehnologiile perturbatoare, cum ar fi
invatarea profunda, impreuna cu Big Data (Vasarhelyi
et al., 2015) schimba din ce in ce mai mult tipul de
informatii colectate, respectiv modul in care aceste
informatii sunt analizate si diseminate. De exemplu,
modelele de invatare profunda care incorporeaza date
textuale din postarile de pe social media pot ajuta la
predictia riscului reputational (Forbes, 2016) si a
industriei financiare a practicilor de afaceri.

Cu mecanismele sale criptografice si consensuale care
asigura integritatea tranzactiilor, tehnologia Blockchain
demonstreazé un potential mare, fiind ea insasi o pista
de audit impermeabila. Fuzionata cu Contracte
Inteligente (Contracte Smart) (Szabo, 1994; Szabo,
1997) - care sunt programe de calculator care
indeplinesc o sarcina in numele unui utilizator uman —
Blockchain poate modifica semnificativ practicile de
business existente. In esenta, Contractele Inteligente,
coroborate cu Blockchain, pot genera supply chain-uri
agile prin monitorizarea si executarea automata a
conditiilor facturilor de livrare i a instrumentelor derivate
financiare (Mainelli & Smith, 2015; Vaziri, 2016;
Yermack, 2017).

Avand in vedere aceste transformari digitale recente,
este important pentru profesia de auditor sa ia in
considerare impactul Blockchain-ului, dar si a
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Contractelor Inteligente bazate pe Blockchain
(,Contracte Smart’).

Prin urmare, o intrebare de cercetare naturala care
apare este masura in care profesia de auditor va fi
perturbata de aceste tehnologii. In special, acest
studiu de cercetare incearca sa examineze daca
Contractele Inteligente activate cu Blockchain au
potentialul de a ajuta auditorii sa furnizeze misiuni de
audit imbunatatite.

Entitatile economice au fost proactive in ceea ce
priveste schimbarile exponentiale ale tehnologiei. Totusi,
aceeasi premisa nu se aplica profesiei de audit extern.
Presati de practicile de business in continua (i rapida!)
schimbare, practicienii in audit financiar, autoritatile de
reglementare si standardizare, dar si mediul academic —
au creat initiative menite s& examineze impactul
analizelor complexe de audit (,,sophisticated audit
analytics”) in misiunile de audit al situatiilor
financiare; aceste initiative includ Grupul de lucru
Data Analytics (IAASB, 2017)' si initiativa de analiza
a datelor Rutgers si AICPA (AICPA, 2017)2.

Desi paradigma auditului extern a cunoscut modificari
semnificative in ultimele trei decenii (Matthews, 2006;
PCAOB, 2017), cu recenta cerintd de a raporta
aspectele critice de audit (,Key Audit Matters” — KAM) ca
fiind ultima sa transformare majora, este clar ca profesia
de audit extern inca intérzie substantial in inovatia
tehnologicé. Cresterea volumului, velocitatii si varietatii
de date, dar si tehnologiile care au o evolutie rapida —
ridica problema relevantei si aplicabilitétii modelului
traditional de audit (Appelbaum et al., 2017;
Badertscher et al., 2017).

Acest studiu de cercetare aduce mai multe contributii
importante. in primul rand, contribuie la literatura
emergentd, propunédnd o generatie noud de
instrumente analitice de audit — Procedurile
Inteligente de Audit — activate de tehnologia
Blockchain. in al doilea rand, acest studiu prezintd o
discutie cu privire la efectul Procedurilor Inteligente
de Audit asupra calitatii auditului si a interesului
public, contribuind astfel la initierea dezbaterii privind
rolul tehnologiilor emergente in procesul de audit.
Nu in ultimul rénd, acest studiu contribuie la literatura de
specialitate oferind directii pentru cercetérile viitoare cu
privire la evolutia paradigmei de audit extern.

1 Data Analytics Working Group (IAASB, 2017)
2 Rutgers and AICPA Data Analytics Initiative (AICPA, 2017)
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Tema aleasa pentru aceasta lucrare isi gaseste
corespondentul in provocdrile si perspectivele utilizarii
tehnologiei Blockchain, cu un accent deosebit pe factorii
care influenteazd calitatea raportérii de audit $i rolul
(proactiv!) al auditorului financiar.

Pe de alta parte, aceasta cercetare isi propune sa aduca
un plus de valoare multitudinii de cercetari deja existente
cu privire la interdependenta dintre efectul Procedurilor
Inteligente de Audit si calitatea auditului, printr-o serie de
inputuri cu privire la modul in care acestea contribuie la
atenuarea decalajului de perceptii ale interesului public
privind setul de responsabilitati ale auditorului financiar.

Cea mai mare parte a acestei lucrari se bazeaza pe
cercetarea fundamentala, cuprinzand dezbateri privind
tehnologia Blockchain ca un concept fundamental,
respectiv impactul acesteia asupra teoriilor si practicilor
de audit, precum si puncte de vedere cu privire la
problemele si vulnerabilitétile unei misiuni de audit in
cazul utilizarii exclusive de Proceduri de Audit Inteligente
de tip Blockchain, in viitorul apropiat.

Abordarea noastra se straduie sa formuleze o perceptie
obiectiva a realitatii intr-o maniera rationala, structurata
si determinata de tip pozitivist. Incercam sa identificam
legatura intre strategii si structuri si, in acelasi timp,
intentionam s& explicitam aspectele tehnologice raportat
|la incertitudinea evolutiei mediului economic al
afacerilor.

Paradigma interpretativista la care facem apel urmareste
efectele unei reconstructii permanente a modalitétilor de
exploatare a informatiilor financiar-contabile. Realitatea
faptelor este vazuté ca o suma a unor actiuni individuale
prin participarea acestora in interactiune gi
interconectivitate.

Studiul va fi construit folosind metode de cercetare
calitativa, decizia de a utiliza metode calitative in
detrimentul celor cantitative gasindu-si corespondentul
in faptul ca acestea din urma nu ar oferi 0 analiza si o
evaluare a evolutiei tehnologiei de tip Blockchain si a
domeniului de aplicare si importantei acesteia in
contextul unei misiuni de audit financiar.

Mai presus de toate, dorim sa oferim o intelegere
fundamentala printr-o analiza aprofundata a interactiunii
dintre avantajele si dezavantajele utilizarii tehnologiei
Blockchain, calitatea raportarii de audit, rolul auditorului
extern si ce inseamna (sau ar trebui sa insemne) o
misiune de audit eficientd — mai ales intr-un context
socio-economic sensibil.
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Prin urmare, am examinat dezbaterile actuale pe
probleme legate de noua era digitala, am identificat
avantajele, dar si punctele slabe si deficientele
fundamentale ale elementelor tehnologiei Blockchain i
am oferit o observatie critica asupra modului in care
schimbarile cauzate ar afecta soliditatea si eficacitatea
raportarii de audit.

3.1. Noua era digitala, noi provocari pentru
lumea afacerilor

In etapa actuala, la nivel international, asistam la
dezvoltarea unor forme moderne de comert — precum
comertul pe Internet, care a ajuns sa se bazeze aproape
exclusiv pe institutiile financiare care servesc ca parti terte
de incredere in procesarea platilor electronice, aceasta
modalitate functionind destul de bine pentru marea parte a
tranzactiilor, insa fara sa acopere toate neajunsurile unui
model bazat pe incredere totala.

Fara nicio indoiald, pana la acest moment nu sunt cu
adevarat posibile tranzactiile de tip complet ireversibil,
deoarece institutiile financiare nu pot evita medierea unor
potentiale litigii legate de acestea, costul medierii
determinand o majorare a costurilor tranzactiei, limitdnd
dimensiunea tranzactiilor practice i ducénd la reducerea
posibilitatii efectuarii tranzactiilor ocazionale mici. In
consecinta, apare in contrapartida o nevoie crescanda
privind garantarea increderii. Este inevitabila, astfel,
acceptarea unui anumit procent de frauda (cu toata ca
daca s-ar utiliza moneda fizica, aceste inconveniente si
costuri suplimentare ar disparea), insa este dificil sa se
identifice un mecanism de efectuare a platilor pe baza
canalelor de comunicatii fara a se proceda la modalitati de
garantare a increderii.

Astfel, se impune cu necesitate existenta unui sistem
electronic de plata bazat pe dovezi criptografice in loc de
incredere, permitand oricaror doua parti dispuse sa
efectueze tranzactii directe intre ele faré a fi nevoie de un
sistem tert care sa garanteze increderea.

Progresul tehnologic a dus la dezvoltarea metodelor de
facturare, aceasta insemnand revolutionarea puterii de
facturare si a modului de accesare a acesteia.
Coordonarea aplicatiilor de facturare cu alte aplicatii
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software si tehnologii a imbunatatit comunicarea i
actualizarea automata a datelor. Platformele de facturare
care au fost utilizate pana acum permiteau efectuarea de
sarcini limitate, precum editarea si trimiterea facturilor, insa,
in zilele de azi, modalitatile de facturare pot fi integrate cu
alte programe software, care permit urmarirea momentului
de operare, generarea unor rapoarte $i transmiterea de
mesaje electronice.

Tn acest sens, Vevera (2014) arata ca actualmente existd
mai multe dispozitive mobile decat oameni in lume,
constatand ca sunt aproape 2,7 miliarde de utilizatori de
internet si 1,5 miliarde de utilizatori de smartphone-uri,
evidentiind ca aceasta penetrare fara precedent a
tehnologiei, combinata cu agilitatea si accesibilitatea puterii
de calcul mare prin cloud, schimba modul in care sunt
produse si utilizate datele.

Observam, astfel, manifestarea tranzitiei catre o societate
informationald i cresterea gradului de democratizare im-
preuna cu evolufia complementard a cloud-ului, $i anume
faptul ca prin telefonia mobila si internet infrastructura
software devine accesibild unei game mai extinse de
utilizatori. Se schimb& mentalitatile si modelele de consum,
la nivel global, vanzarile prin e-commerce inregistrand
sume de miliarde de dolari, in timp ce numarul companiilor
ce utilizeaza aceste noi tehnologii pentru a crea noi modele
de afaceri la costuri semnificativ mai mici este in crestere.

Agenda Digitala pentru Europa 2020 elaborata de
Comisia Europeana prezinta o viziune asupra viitorului
Europei in care va exista ,0 piata unica digitala,
caracterizata de interoperabilitate crescutd, siguranta si
incredere in Internet, acces mult mai rapid, investitii in
cercetare si dezvoltare, alfabetizare digitala, aplicarea
tehnologiilor informatiei pentru solutionarea diverselor
probleme cu care se confrunta societatea™.

Industry 4.0 - a patra revolutie industriala — este rezultatul
intersectarii tehnologiei traditionale cu digital analytics,
inteligenta artificiala si Internetul tuturor lucrurilor (,Internet
of Things”)?, dupa cum putem vedea ilustrat si in Figura nr.
1. Industrializarea 4.0 reprezinta, in fapt, numele Consiliului
de Cercetare al Guvernului Federal German si al proiectului
de strategie?® privind viziunea tehnica de viitor a aceluiasi
guvern, ca o consecinta luand nastere si o Platforma de
Cercetare cu acelasi nume.

1 https://europa.eu/european-union/file/1525/download_ro?token=
Yfra7Pmc

2 Intemet of Things (abreviat si [oT; denumire din engleza, in tradu-
cere libera Intemetul Lucrurilor) este un concept ce presupune
folosirea Intemetului pentru a conecta intre ele diferite dispozitive,
servicii si sisteme automate, formand astfel o retea de obiecte

3 https://ec.europa.eu/growth/tools-databases/dem/monitor/sites/
default/files/DTM_Industrie%204.0.pdf
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Figura nr. 1. Cadrul Industry 4.0

Inbermetul
Lucrurilar B

Sursa: Proiectie proprie

Astfel, productia industriala de viitor se va dezvolta in
simbioza cu tehnica moderna de informatie si
comunicare. Baza tehnica pentru realizarea acestui scop
o constituie sistemele digitale interconectate, aceste
sisteme facand posibila in Industrializarea 4.0 0
productie auto-organizata in care operatorii, maginile,
instalatiile, logistica si produsul comunica i coopereaza
unele cu altele nemijlocit impreuna. Interconectarea va
face posibil un salt de la supravegherea unui mic
segment de productie in auto-organizarea unui lant
intreg pana la nivelul unei companii. Reteaua va trebui
sa includa toate fazele unui produs: de la idee, trecand
prin procesele de proiectare si productie, incluzand
logistica si calculatia, urmarirea utilizarii produsului si a
service-ului, pana la reciclare.

Tn acest sens, anul trecut, compania de consultanta
Deloitte a intervievat 1.600 de directori executivi de top
din 19 tari pentru a afla cat de pregatiti sunt acestia sa
profite de avantajele oferite de Industry 4.0, in beneficiul
clientilor, al angajatilor sau al comunitatii'. Consecinta

1 Deloitte (2018) — The Industry 4.0 Paradox — Overcoming
Disconnects on the Path to Digital Transformation. Survey:
https://www2.deloitte.com/content/dam/Deloitte/mx/Docume
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dezvoltarii conceptului de e-guvernare, robotizarea si
automatizarea in sectoarele industriale si transferul
serviciilor din zona traditionala catre zona digitala, au
determinat estimarea faptului c& aproximativ 60% din
locurile de munca existente in Romania ar putea fi
afectate de economia digitald. Intrebarile adresate
participantilor la studiu s-au concentrat asupra a patru
teme majore: impact social, strategie, competente ale
fortei de munca si tehnologie. Rezultatele studiului
indica faptul ca, desi la nivel conceptual inteleg
schimbarile pe care Industry 4.0 le aduce, directorii
executivii sunt mai putin siguri in legatura cu modul in
care trebuie sa actioneze la aceste schimbari astfel incat
s& beneficieze cat mai mult de pe urma acestora. In
fiecare dintre cele patru zone de impact, sondajul a
identificat un anumit grad de contradictie.

Majoritatea raspunsurilor lasa sa se inteleaga ca a patra
revolutie industriala va imbunététi echitatea socialé i
calitatea vietii, precum si stabilitatea, apreciind ca
influenta mediului de afaceri in modelarea viitorului va fi
mai mare decat cea a guvernelor.

nts/energy-resources/2018/Industry-4dot0-Paradox-
RegionalAnalysis-Americas. pdf
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Companiile care au pus implicatiile celei de a patra
revolutii industriale asupra fortei de munca in topul listei
de prioritati exploreaza potentialul unor roluri noi care
vor permite oamenilor sa isi puna in valoare punctele
forte, pe masura ce vor folosi tehnologia in scop inovator
si pentru noi abordari in ce priveste invatarea i
dezvoltarea.

La noi in tara exista preocupari in sensul incurajérii
implicérii in tehnologizarea activitatilor companiilor,
precum arata studiul realizat in randul IMM-urilor i
furnizorilor de produse IT destinate digitalizarii, studiu
realizat de ENCORE RESEARCH S.R.L. pentru ARIES
Transilvania in noiembrie 2018". Conceptele cheie in
jurul cérora se dezvolta proiecte i actiuni sunt inovarea
si antreprenoriatul, sustinerea companiilor in zona de
tehnologie, precum si in colaborarea trans-sectoriala,
prin activarea unor grupuri de lucru: eHealth, Smart City,
Smart Mobility, e-Learning si Open Innovation 2.0. In
cadrul companiilor aflate intr-o fazd avansata de
implementare a digitalizarii, principalele servicii
introduse sunt cele ce vizeaza folosirea facturii
electronice (87%), tehnologia mobile (69% dintre ele
deja o utilizeaza) si utilizarea de instrumente i
echipamente de acces, control si securitate centralizate
(65%). Componenta avansata a digitalizarii (stocarea
Cloud, data analytics sau utilizarea de aplicatii de tip
ERP, SAP) nu e implementata decat in proportii care
variaza de la 20% la 37%. In urma digitalizarii,
principalele produse / servicii obtinute au fost cele de
digitalizare a procesului de productie si cele de
expunere ridicata a companiei in mediul online, prin
pagina web. Aplicatiile software de gestiune sunt
implementate intr-un procent nesemnificativ la nivelul
companiilor.

Studiul arata ca, in momentul de fata, companiile din
tara noastra nu sunt inca suficient de pregatite si din
cauza unor piedici in implementarea procesului de
digitalizare, acestea fiind legate de lipsa de expertiza,
costurile ridicate sau incompatibilitatea cu domeniul de
activitate. La nivelul pietei, semnalele arata ca reticenta
clientilor fata de beneficii, lipsa de pregétire a acestora i
bugetele nesemnificative alocate determina
manifestarea unor mari obstacole in vanzarea de
produse destinate digitalizarii. Pentru a putea iesi din
acest impas, se recomanda programe de educare a

T ENCORE RESEARCH SRL pentru ARIES Transilvania (2018),
Cererea si oferta de digitalizare, studiu realizat in randul
IMM-urilor si fumnizorilor de produse IT destinate digitalizarii:
https:/iwww.itstudy.ro/media/wysiwyg/cerere-oferta-digitalizare-
2018.pdf
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clientilor si elaborarea unei strategii complexe, care sa
permitd atragerea de resurse pentru implementarea
digitalizarii. Pe termen mediu (5 ani) se previzioneaza
cresterea numarului companiilor care vor implementa
digitalizarea cu circa 35%-40%, cu toate c3, la nivel
general, digitalizarea este cunoscuta destul de
superficial. Institutiile publice si companiile mari, cu cifra
de afaceri de peste 6 milioane lei, sunt cele care cunosc,
au incredere si vad in cea mai mare proportie impactul
ridicat al digitalizarii in mediile in care activeaza.

Atragerea mai multor clienti, comunicarea optimala, dar
si productivitatea $i eficienta sunt percepute ca beneficii
majore ale digitalizarii. Companiile considera ca
productia si vanzarile sunt departamentele cele mai
predispuse spre a fi digitalizate. Printre dezavantajele
prezentate se arata deficitul de expertiza la nivelul
resursei umane, slaba pregatire profesionald care sa fi
permita activarea intr-un mediul digital.

Tns3, toate aceste aspecte mentionate lasa sa se
intrevada drumuri noi de abordare a prelucrarii
informatiei in epoca digitalizarii. Constatam ca
suporturile informationale cunosc si ele modificari
semnificative, care permit o exploatare operativa in
epoca digitalizarii. In consecintd, vom incerca sa
identificam formele suport ale informatiei financiar-
contabile din lumea afacerilor si modalitatile
inovative de prelucrare ale acestora cu ajutorul
dispozitivelor electronice.

3.2. Consecinte ale evolutiei formelor suport
de informatii si ale modificarii metodelor
de prelucrare

Este evident ca profesionistii contabili prefera o aplicatie
de facturare convenabila si usor de folosit, care sa le
permita sa vizualizeze un raport financiar sumar pe o
singura pagina. Este cert ca acele companii care nu se
adapteaza la sistemul de facturare online vor fi ramane
in urma, deoarece tot mai multi clienti si furnizorii de
servicii au ales sa integreze facturile digitale si au
accesat pentru metode de plata moderne.

Prin urmare, documentele suport de contabilitate au
evoluat pentru a se putea adapta noilor tehnologii
disponibile, de tipul inregistrarilor magnetice sau
electronice, cloud sau tablete. De asemenea, a evoluat
si forma de evidenta a registrelor contabile care nu au
doar forma suport hartia scrisa, ci mai degraba registre
care se prezinta sub forma unor baze de date, de
exemplu Registrul-jurnal, Registrul de evidenta a
mijloacelor fixe sau Balanta stocurilor, care sunt in fapt
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baze de date cu specificitati proprii. Exista tipuri de baze
de date accesibile publicului larg, dar cu un anumit grad
de confidentialitate, precum accesul la formularea
comenzilor de marfa, mai exact clientul isi completeaza
individual comanda direct in sistem avand acces la baza
de date privitoare la stoc pe categorii, caracteristici, pret.
Registrele Jurnal de tip Carte Mare pot fi sub forma unor
baze de date gestionate atat la nivel intern, cat si partial
la nivel extern, servind accesului direct al actionarilor
sau auditorilor.

v' Facturarea online — provocare a zilelor noastre

Exista multe motive care determina ca facturarea
digitala sa devina imperativ necesara pentru fiecare
companie care doreste sa isi eficientizeze procesul de
gestionare. De fapt, furnizorii interesati se straduie sa
ofere solutii de facturare diversificate pentru clientii lor,
cu instrumente inovatoare si procese simplificate si cat
mai sigure. Facturarea online poate ajuta la reducerea
costurilor traditionale de facturare cu pana la 80%. Prin
aceastd modalitate se elimina utilizarea de hértie, plicuri,
stampile si costuri legate de transport. O factura
electronica poate fi generata, aprobata, trimisa si platita
intr-un interval ce nu depaseste o ora, facand proba de
eficienta si permitand atat clientilor, cat si furnizorilor de
servicii s& acceseze in mod instantaneu facturile din
orice loc si la orice moment. Facturarea online salveaza
toate datele in siguranta, facand astfel o recuperare mai
usoara atunci cand sunt necesare bazele de date.

v" Tehnologiile moderne si modalitatile de facturare in
viitor
Tendinta tot mai mare de schimbare a tehnologiilor si a
proceselor de facturare a determinat ca facturarea online
s fie tot mai mult utilizata indeosebi de catre marile
companii, dar si de catre cele de dimensiune redusa.
Existenta unui numéar semnificativ de mare al companiilor
mici $i mijlocii a sporit potentialul de adoptare a tehnologiei
de facturare online, deoarece aceste companii au accesat
noile modalitati de facturare online. Cu toate acestea, desi
cerintele lor difera oarecum fata de necesitatile unor
companii mari, fotusi ele si-au exprimat dorinta si au cautat
solutii de facturare digitale accesibile, rapide si usor de
utilizat, intelegéndu-le bine avantajele.

Exista din ce in ce mai multe aplicatii care raspund
acestor cerinte. Diferenta care se manifesta este doar
din punct de vedere al gradului de securitate, de
protectie a datelor si de integrare a acestora in sistemul
global al companiei (Billing.tn, Smart bill, FGO in
parteneriat cu Saga Software, Archibus, Oblio.eu).
Modalitatile de E-facturare sunt fiabile, eficiente si
rapide, tocmai pentru a satisface nevoile de facturare ale
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clientilor, acestea acoperind ariile de facturare, plata,
notificari, urmarirea timpului, sincronizarea, raportarea i
multe alte functii.

Experienta de facturare digitala integrata demonstreaza
ca este mult mai ugor sa poata fi oferita o experienta
agreabila pentru clienti atunci cand sunt intelese
elementele importante ale facturarii on-line.
Instrumentele digitale ajuta la intensificarea procesului
de facturare i de plata, acestea permitand accesarea
anumitor informatii, efectuarea platilor, facturarea
elementelor dorite si chiar analiza unor rapoarte care pot
fi generate din aceste baze de date construite.

Sinteza de informatii obtinuta din baza de date introdusa
asigura coerenta si poate ajuta clientii in exprimarea
celei mai bune optiuni. Clientul are nevoie de ceva care
ii poate conferi un rezultat pe care Tsi poate baza
deciziile. Constientizarea functionala a beneficiilor aduse
de aplicatiile de facturare face parte dintr-un un proces
complex, dar trebuie oferit in cel mai simplu mod. Astfel,
diversele aplicatii se straduie sa ofere clientilor cea mai
buna experienta posibild, cum ar fi crearea de rapoarte
lunare sau accesarea unei pagini de sinteza pentru a
gasi toate informatiile principale pe o singura pagina.
Facturarea este, cu siguranta, un proces in evolutie la
care este deja asociata o mare complexitate. Dar,
datorita tehnologiei, apare oportunitatea de a beneficia
de numeroasele avantaje oferite de facturarea online.

Analizand mai multe site-uri de facturare din tara noastra,
am observat cum diferite companii isi fac promovare privitor
la diversele aplicatii. Pentru a impiedica intérzierea sau
pierderea platilor din partea clientilor, o optiune benefica
este facturarea online, existand posibilitatea de a trimite
facturi de afaceri online cétre clienti si putandu-se efectua
platile concomitent sau in timp optim. Elementele de
facturare pentru generatorul de facturi online pot ajuta sa fie
evitate micile si multele probleme legate de facturare,
facand o economie de timp pentru munca contabililor.
Facturarea integrata ajuta la transmiterea directa a
facturilor catre clienti, permitand totodata si posibilitatea de
a fi platiti la timp.

Exemplu:

Billing.tn — este o platforma profesionista de facturare
online care ofera o experientd integratd de facturare
digitala. Ea a dezvoltat o solutie completa online de
contabilitate si de facturare care conecteaza intreprinde-
rile mici cu contabilii, furnizorii, bancile si alte programe
de comert electronic. Billing.tn deschide usa pentru a
conecta direct clientii si furnizorii, in vederea efectuarii
tuturor tranzactiilor comerciale legate de facturare.
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v" Sipentru a merge mai departe... Excelenta
tehnologiei Blockchain

Observam, astfel, ca in aceste conditii, se impune in
mod imperativ existenta unei forme de securizare
care sa reduca divergentele sau conflictele derivate
din lipsa unor facturi sau datorate unor posibile erori.

Tehnologia Blockchain, pe care o vom prezenta in
continuare, va putea permite rezolvarea acestor
neajunsuri prin automatizarea tuturor proceselor privind
ciclul unei facturi, incepand cu punctul de pornire — de la
furnizor catre client, prin securizarea facturilor si a
datelor cuprinse in continutul acesteia, urmarirea in timp
real a facturilor, posibilitatea instantanee de partajare a
facturilor cu reprezentanti ai conducerii, actionari sau
auditori. Utilizarea acestei moderne tehnologii de
facturare reprezinta un sprijin semnificativ, existand si
modalitati de plata care ar putea fi asociate facturii, fara
s& implice plata de comisioane, platile automate putand
fi efectuate n baza unor Contracte Inteligente definite la
nivelul acestei tehnologii speciale. Mai mult, tehnologia
Blockchain protejeaza contra riscurilor de frauda prin
securizarea platilor, putand in consecinta s duca si la
imbunatatirea prin reducerea numarului de zile de
intarziere a platii efectuate de catre beneficiar
furnizorului.

v' Blockchain si sistemul de facturare

Implicatiile Blockchain-ului sunt potential transformative,
afectand serviciile de contabilitate, audit, fiscalitate si
consultanta.

Companiile mari de servicii contabile recunosc deja
importanta ,blocului”. In acest sens, compania de
consultanta Deloitte a anuntat implicarea unui grup de
lucru de 800 de profesionisti din 20 de tari care dezvolta
aplicatii in domeniul bancar, al platilor transfrontaliere, al
comertului si al finantarii. Pe de cealalta parte, compania
de consultanta PwC noteaza cé ,blocul” poate modifica
structural practicile comune dintre clienti, concurenti si
furnizori. Ernst & Young arata ca Blockchain va face
pentru ecosistemele de afaceri ceea ce a facut sistemul
de planificare de tip ERP pentru o singura companie,
Blockchain integrand informatii si procese in cadrul si in
afara entitatii, avand potentialul de a eficientiza i
accelera procesele de afaceri, respectiv de a spori

1 Enterprise Resource Planning (abreviat si ERP; denumire din
engleza, in traducere libera Planificarea Resurselor Companiei)
este destinat managementului integrat al tuturor proceselor si
operatiunilor dintr-o companie in cadrul unei platforme
informatice unice
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protectia impotriva securitatii cibernetice si de a reduce
sau elimina rolul intermediarilor. De asemenea, in
prezent KPMG colaboreaza cu firmele de software
TOMIA si cu cei doi lideri ai industriei registrelor
distribuite (de tip DLT) — Microsoft si R3 — pentru a
rezolva problemele care apar din conexiunile pluripartite
si din conectivitatea 5G si a dezvolta solutii Blockchain
pentru decontarile din telecomunicatii.

Blockchain-ul poate imbunatati acuratetea i eficienta
procesului de facturare si de plata, deoarece furnizorul,
in loc sa trimita o factura traditionald unui client, va
factura direct in departamentul de contabilitate al
clientului, in timp real, pe o carte digitala multipartida.
Prin utilizarea tehnologiei Contractelor Inteligente,
clientul ar putea plati automat factura dupa ce
computerul confirm& primirea bunurilor gi existenta unor
fonduri suficiente in contul bancar. Blockchain reprezinta
una din tehnologii despre care am putea spune ca
depaseste piata tehnica, piata financiara si provocarile
legate de reglementare.

Tehnologia Blockchain in sine poate fi vazuta ca o
tehnologie bazata pe contabilitate. Prin intermediul
acestei tehnologii se inregistreaza si se stocheaza
active, datorii, tranzactii si permite folosirea unor metode
de inregistrare a fluxurilor de trezorerie si de reconciliere
a conturilor. Industria contabild s-a bazat pana in
momentele actuale indeosebi pe suporturi de hartie si
uneori chiar si pe tehnologii bazate pe cloud pentru a
efectua functii si tranzactii contabile si pentru a se
asigura ca cerintele de reglementare sunt indeplinite.

Aceste proceduri sunt, de buna seama, greoaie, dar
auditorii — in vederea certificarii — solicita actele
justificative pe hértie pe masura revizuirii tranzactiilor din
contabilitate.

Tehnologia Blockchain are potentialul de a sustine industrii
intregi, sectorul financiar putand suferi cele mai mari i mai
perturbatoare modificari. Desi aceasta tehnologie a atras
atentia multora dintre cele mai mari institutii financiare,
cazurile de utilizare raman inca in faza experimentala.

Tn acest context, lucrarea de fata prezintd avantajele
tehnologiei Blockchain pentru cazuri specifice de utilizare
in misiunile de audit.
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4.1. Starea actuala a tehnologiei contabile

Digitalizarea sistemului de contabilitate este inca la
inceput, in comparatie cu alte industrii, unele dintre
ele fiind puternic afectate de progresele tehnologiei.
Unele dintre motive isi pot gasi corespondentul in
cerintele de reglementare exceptional de ridicate in
ceea ce priveste validitatea si integritatea. Intregul
sistem de contabilitate este construit astfel incat
falsificarea este imposibila sau, cel putin, foarte
costisitoare. Pentru a realiza acest lucru, se bazeaza
pe mecanisme de control si verificari reciproce, acest
lucru afectand inevitabil operatiunile zilnice.

Printre dezavantaje, mentionam: duplicarea
sistematica a eforturilor, documentari ample si
controale periodice. Cele mai multe dintre ele sunt
sarcini manuale, intensive, departe de a fi
automatizate. Pana in prezent, asta parea a fi
sacrificiul dezvaluirii adevarului contabil. Blockchain,

aparut recent, este un registru distribuit, fara

incredere/trustless™, disponibil in sistem deschis i
cu costuri de utilizare neglijabile.

Folosirea Blockchain pentru evidenta contabilé este
extrem de promitatoare — de la simplificarea respectérii
cerintelor de reglementare i imbunététirea evidentei
contabile cu intrare dubl, orice este imaginabil, inclusiv
evidenta tripla, respectiv interventia auditorului.

4.2, Saltul uriag: modul in care Blockchain
poate imbunatati practicile contabile de
astazi

Contabilitatea financiard moderna se bazeaza pe un sistem
cu dubla intrare, acest tip de evidenta contabila revolutio-
néand domeniul contabilitatii financiare in perioada Renaste-
rii i rezolvand problema managerilor care au inceput sa
aiba incredere in propriile evidente contabile. Cu toate
acestea, pentru a castiga increderea tuturor stakeholderilor,
auditorii externi independenti verifica, de asemenea,
informatiile financiare ale companiei (Figura nr. 2).

Figura nr. 2. Atributul tehnologiei Blockchain de a permite verificarea completa si concludenta

& K\
T Auditori
m AUTOCHAR financiari

fiscale
Banci Auditul complet si

A

Instante

automatizat al tuturor Fiecare tranzactie devine “legalizata”
tranzactiilor

Orice intrare Blockchain serveste contabilitatii ambelor companii

Sursa: Deloitte (2016)

Tehnologia Blockchain poate reprezenta urmatorul pas
pentru contabilitate (Figura nr. 3).

1 Blockchain-ul nu elimina de fapt increderea. Ceea ce face, ins3,
este sa reduca la minimum cantitatea de incredere necesara
oricdrui singur actor din sistem. Acest lucru se realizeaza prin
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distribuirea increderii intre diversi actori din sistem printr-un joc
economic care stimuleaza actorii sa coopereze cu regulile definite
de protocol. Poate ca o modalitate mai exacta de a descrie
Blockchain-urile nu este ,fara incredere”, ci construita pe baza in-
crederii distribuite: "avem incredere in toatd lumea din agregat”.
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Figura nr. 3. Verificarea integritatii evidentelor contabile prin intermediul Blockchain
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o Sirul “hash” este integrat in Blockchain:

. dac3 s-au gasit rezultate,
inregistrarea trebuie sa
ramana nemodificatad

Sursa: Deloitte (2016)

Astfel, in loc sa tina inregistrari separate pe baza
documentelor justificative, companiile isi pot evidentia
tranzactiile si operatiunile direct intr-un registru comun,
creand un sistem de interblocare a inregistrarilor
contabile de durata. Deoarece toate intrarile sunt
distribuite si sigilate criptografic, falsificarea sau
distrugerea acestora pentru a ascunde activitatea este
practic imposibild. Este similar cu tranzactia verificata de
un notar — doar in mod electronic.

Companiile ar beneficia din mai multe puncte de vedere:

v’ standardizarea ar permite auditorilor sa verifice
automat o mare parte din cele mai importante
date din spatele situatiilor financiare;

v’ costul si timpul necesar pentru efectuarea unei
misiuni de audit ar scadea considerabil;

v'auditorii ar putea aloca timpul economisit unor
domenii unde pot crea valoare addugata (de
ex. franzactiile foarte complexe sau
mecanismele de control intern).

Aceste avantaje vor fi abordate in cele ce urmeaza.
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4.3. Primii pasi catre contabilitatea bazata pe
Blockchain

Nu este necesar sa se inceapa cu un registru comun
pentru toate inregistrarile contabile. Blockchain, ca sursa
de incredere, poate fi de asemenea extrem de util in
structurile contabile de astazi, putand fi integrat treptat
cu procedurile contabile tipice: incepand de la
asigurarea integritatii inregistrarilor, pana la pistele de
audit complet urmaribile. La sfarsitul drumului, auditurile
complet automatizate ar putea deveni realitate.
Rezultatul este 0 gama larga de comenzi organizatorice,
tehnologice si procesuale. Toate masurile preventive
trebuie documentate in mod concludent pentru terti. In
mod surprinzator, desi constiente de multiplele beneficii,
multe companii sunt extrem de retinute in introducerea
unui sistem holistic de arhivare electronica.

Utilizarea Blockchain face posibila dovedirea cu usurinta
a integritatii fisierelor electronice. O abordare este de a
genera un sir de ,,hash” al fisierului, acesta
reprezentand, in fapt, amprenta digitald a acelui fisier. in
continuare, respectiva amprenta este marcata
imutabil/"timestamped” cu ajutorul unei scrieri in
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Blockchain printr-o tranzactie. In orice moment ulterior
se poate dovedi integritatea acelui figier generand din
nou amprenta si comparandu-I cu amprenta stocata in
Blockchain. In cazul in care amprentele digitale sunt
identice, documentul a ramas nealterat de la prima
scriere a hash-ului pe Blockchain.

Timestamping-ul poate fi efectuat in orice punct al
ciclului de viata al documentelor i face ca orice
prevedere organizatorica, tehnologica si procedurala
ulterioara sa fie depasita. De preferinta, amprenta ar
trebui marcata din punct de vedere cronologic imediat
dupa crearea documentului electronic, chiar inainte ca
documentul sa fie trimis de la emitent la destinatar,
astfel putandu-se exclude riscul modificarii documentului
pe intregul ciclu de viata al acestuia. Pentru arhivarea
documentului se pot utiliza depozitele/arhivele obisnuite
de date, intrucat integritatea poate fi dovedita cu
usurinta.

Pentru a extinde acest concept, pe Blockchain se poate
reprezenta ciclul de viata al fiecarui eveniment contabil,
inclusiv toate documentele relevante. Procese intregi de
business, care se intind pe mai multe departamente sau
companii devin astfel usor de urmarit. in cele din urma,
tehnologia Blockchain permite Contracte Inteligente,
adica programe de calculator care se pot executa in
anumite conditii (de ex. o factura care ,se plateste
singura” dupa verificarea ca marfurile livrate au fost
primite conform specificatiilor si ca sunt disponibile
suficiente fonduri in contul bancar al companiei).

Tehnologia Blockchain are potentialul de a modela
natura contabilitatii actuale, putand constitui o
modalitate de a automatiza in mare masura procesele
de contabilitate in conformitate cu cerintele de
reglementare. Dupa cum am descris mai sus, exista
numeroase puncte de plecare pentru a utiliza tehnologia
Blockchain. Va urma probabil o cascada de noi aplicatii,
care sunt construite una peste alta, conducénd la servicii
noi, fara precedent.

Dincolo de schimbarile din tehnicile de contabilitate i
sistemele informationale, au fost examinate consecinfele
inevitabile ale Blockchain-ului asupra functiilor contabile
si financiare in afaceri (lansiti & Lakhani, 2017),
respectiv asupra tranzactiilor si auditorilor externi (Dai &
Vasarhelyi, 2017), a ceea ce ar trebui sa ne conduca sa
reflectdm asupra abilitatilor profesionistilor care
indeplinesc aceste activitati. Blockchain se poate
extinde mult atacand si alte arii decat zona conturilor de
creante si datorii. Astfel, Dai & Vasarhelyi (2017)
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dezbat modul in care ,blocul” de legéaturi, impreuna cu
tehnologia smart-contract, ar putea fi utilizate pentru a
initia automat compensatiile bazate pe performanta pe
baza unor criterii predefinite. Ei analizeaza, de
asemenea, modul in care ,blocul” de legaturi ar putea fi
utilizat pentru a automatiza recunoasterea veniturilor pe
baza unor algoritmi i a unor date din activitati specifice
inregistrate in sistemul de ,blocuri” in lant.

Operatiunile Blockchain sunt marcate cu date despre
timp si sunt imuabile, astfel incat auditorii ar beneficia de
trasee cu istoric si autentificarea automata a
tranzactiilor.

Deloitte remarca faptul ca standardizarea creata de
Blockchain ar putea permite auditorilor sa verifice Tn
mod automat numéarul mare de tranzactii care sté la
baza situatiilor financiare. De exemplu, daca datele
complete privind activitatea de inventariere sunt
inregistrate intr-un sistem de ,blocuri”, auditorii ar putea
determina balanta stocurilor de la distanta si timp real.

In consecintd, auditul ar evolua in mod semnificativ,
permitdnd auditorilor sa petreaca mai mult timp in
sedinte de analizé a obtinerii de valoare adaugata,
cum ar fi analizele previzionale, imbunététirile controlului
intern gi alte domenii care necesita rationamente umane
§i solutii complexe pentru rezolvarea problemelor.

Astfel, daca Blockchain ca atare nu permite reducerea
operatiunilor de introducere in contabilitate, punerea in
aplicare a Contractelor Inteligente ar putea permite
acest lucru, mai ales daca sunt legate de obiecte
conectate. Intr-adevar, tranzactiile recurente cu furnizorii
si clientii ar putea s fie usor de administrat de aceasta
tehnologie. O validare simpla a serviciului de logistica,
de exemplu, ar putea permite executarea in cascada din
aceste Contracte Inteligente. Automatizarea acestor
sarcini ar putea continua sa permita sa se evite timp si
munca pretioase in cadrul serviciilor de contabilitate:
erori la numerele facturilor, transferuri de sume care nu
corespund sumelor facturate efc.

Natura ,blocului” va permite, in final, o evaluare in
documente financiare continue (Degos, 2017). Acest
lucru ar trebui sa fie profund, afectand activitatea
contabilului si a finantatorului corporativ atét in sarcinile
sale, cat si in planificarea anuala.

Tranzactiile care sunt impracticabile pentru a inversa ar
proteja vanzatorii de frauda si mecanismele de escrow
de rutind ar putea fi usor implementate pentru a proteja
cumpdratorii. Atentionam deci privitor la aspectul dublérii
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cheltuielilor prin utilizarea unei platforme distribuita de la
egal la egal ca server de timp pentru a genera o dovada
computationala a ordinii cronologice a tranzactiilor.

Sistemul este sigur atata timp cat nodurile oneste
controleaza in mod grupat, permitand mai multa putere
profesionistilor contabili decat oricare alt grup cooperant
de noduri de atac, precum exemplul PayPal.

Aptitudinile contabilului si auditorului vor trebui, de
asemenea, sd se extinda atat la nivelul aplicativ, dar gi
raportat la adaptabilitate. Studentii si profesionistii in
contabilitate vor trebui sa adopte perceptia ca tehnologia
isi va schimba in permanenta competentele necesare i
le va redefini noi roluri.

Cénd schimbarile frecvente ale paradigmei vor deveni
normd, educatia si cercetarea vor trebui sa se schimbe
odata cu acestea, tendintele actuale incluzand progresul
in ceea ce priveste Big Data, progresul captarii
automate a datelor si aparitia auditului continuu.
Toate acestea permit sa se poata lua decizii mai
informate, insa gestionarea si analizarea acestor date va
necesita competente statistice sporite si o capacitate de
a intelege procesele de afaceri, ambele puténd fi
dezvoltate si predate la nivel academic. Desi captarea
automata de date ofera mai multe avantaje - viteza,
precizie, largime si accesibilitate — fara o capacitate
umand de a genera reguli adecvate pentru
raportarea exceptiilor, agregarea si alte decizii
importante, beneficiile automatizarii vor fi pierdute.

Auditul continuu, care poate fi vazut ca o evolutie a celor
doua tendinte mentionate mai sus, poate conduce la o
asigurare sporita, dar numai daca este gestionat de
auditori care adauga beneficii prin abilitatile lor de
analiza, nu printr-o capacitate de a efectua prelevare
manuala intensiva de munca si activitatea de colectare a
datelor ale auditorilor din trecut.

Impactul potential al celei de-a patra revolutii industriale
la nivelul profesiei de auditor ne determina sa apreciem
ca auditul din zilele noastre ar putea suferi modificari
semnificative din cauza noilor tehnologii promovate de
aceasta revolutie, care s-ar putea manifesta sub forma
colectdrii probelor de audit valide in timp real si ar putea
permite monitorizarea permanentd a tuturor tranzactiilor.

4.4. Bazele de date, ERP si Blockchain

Din 2009, Blockchain a servit ca o informatie
perturbatoare majora, tehnologia pe care se bazeaza
fiind apreciaté a fi la fel de revolutionara ca Internetul
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(Swan, 2015). Initial, a fost dezvoltat ca metodologie de
inregistrare a tranzactiilor cu cripto-moneda,
functionalitatea sa fiind preluata intr-un numar mare de
aplicatii, cum ar fi serviciile bancare.

Compararea Blockchain cu abordarile existente ar putea
ajuta la ilustrarea avantajelor acestei tehnologii
emergente. Bazele de date sunt cele mai explorate si
cele mai multe, utilizdndu-se in contextul inregistrarii gi
organizarii aplicatiilor pe scara larga. Bazele de date
distribuite sunt mai ales comparabile cu Blockchain,
deoarece ambele sisteme se bazeaza pe mai multe
calculatoare pentru proceduri de operare i intretinere.
Peters & Panayi (2015) au sustinut ca Blockchain ajuta
la evitarea conflictelor care apar atunci cand sunt
multiple modificrile ficute simultan de diferite
calculatoare in cadrul distributiei in sistemul bazei de
date.

In opinia noastra, printre avantaje se numéra si
capacitatea de a crea contracte de auto-executare, dar
si asigurarea securitétii, confidentialitatea si integritatea
datelor stocate in aceste registre.

Sistemele ERP sunt printre cele mai importante inovatii
din utilizarea bazelor de date corporative, un sistem
ERP reprezentand un software de business preechipat
care ofera o solutie integratd pentru nevoile organizatiei
de procesare a informatiilor. ERP-urile sunt de obicei
construite pe baze de date relationale de baza.

Blockchain este considerat un nou tip de baza de date
care are potentialul de a juca rolul modulului de
contabilitate intr-un ERP sau sa fie utilizat impreuna cu
sistemul de informatii contabile existente. Spre
deosebire de un ERP obisnuit, care este de obicei
organizat intr-o arhitectura centralizata, Blockchain
distribuie puterea tranzactiei de verificare, stocare i
organizare catre un grup de calculatoare.

Consideram ca fabricile inteligente vor utiliza o abordare
complet noua a productiei, in care produsele inteligente
sunt identificabile si pot fi urmarite cu capacitatea de
auto-constientizare si optimizare, iar ansamblul
sistemelor de fabricatie sunt conectate pe verticala cu
alte procese de afaceri si pe orizontal cu partile afiliate
din afara fabricii.

Industria 4.0, dupa cum am prezentat mai sus,
reprezinta, in sine, un concept ce inglobeaza
tehnologiile si conceptele de organizare a lantului
valoric. in cadrul fabricilor inteligente structurate
modular sunt monitorizate procesele fizice, se creeaza o
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copie virtuala a lumii fizice si se iau decizii
descentralizate. Pe 1anga loT, procesele si sistemele
cibernetice comunica si coopereaza intre ele si oameni
in timp real. Prin intermediul loS (Internetul
Serviciilor), atat serviciile organizatorice interne, cat si
cele transfrontaliere sunt oferite si utilizate de catre
participantii lantului valoric.

Fuziunea dintre lumea fizica si cea virtuala este posibila
in baza sistemelor fizice cibernetice care reprezinta
integrari ale proceselor de calcul si ale proceselor fizice.
Calculatoarele si retelele incorporate monitorizeaza i
controleaza procesele fizice, de obicei cu bucle de
feedback, unde procesele fizice afecteaza calculele i
invers. Prima generatie de sisteme fizice cibernetice
include tehnologii de identificare precum etichete care
permit identificarea unica.

Depozitarea si analiza trebuie furnizate ca un serviciu
centralizat. A doua generatie de sisteme fizice
cibernetice sunt echipate cu senzori si elemente de
actionare cu o gama limitata de functii, iar a treia
generatie poate stoca si analiza date, fiind echipata cu
mai multi senzori si elemente de actionare si fiind
compatibila cu reteaua.

Exemplu:

Un exemplu de sistem fizic cibernetic este Cosul
Inteligent (iBin) al lui Wiirth care contine un modul
de camera infrarosu incorporat pentru gestionarea
pieselor si care determina cantitatea de piese din
iBin. Daca cantitatea scade sub stocul de sigurantd,
iBin comanda automat piese noi. Aceasta permite
gestionarea pieselor bazate pe consum in timp real
(Giinthner et al., 2014).

Industria 3.0 era caracterizata prin fluxuri de materiale
predefinite bazate pe procese standardizate
predefinite, sistemul intralogistic fiind bazat pe un flux
material centralizat si complex al arhitecturilor
materialelor. Pe de cealalta parte, in cadrul Industriei
4.0 reglarea si reconfigurarea fluxului de materiale
impun n orice punct al traseului de parcurs al
materialelor existenta unor sisteme de control
descentralizate si luarea de decizii hibride. Sistemul
intralogistic, in acest caz, este compus din unitati
functionale (entitéti) prin cooperare de module
transportoare, unitati de transport si servicii (software).

Provocarea o reprezinta configurarea, controlul §i luarea
deciziilor in timp real bazate pe entitéti logistice
inteligente.
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Odata cu automatizarea din ce in ce mai mare a
informatiilor contabile in lumea afacerilor moderne,
majoritatea standardelor contabile ar trebui sa fie
incorporate in software si sisteme care implemen-
teaza si executad procesul de inregistrare, dupa cum
a aratat si Krahel (2012). in acest context,
Contractele Inteligente ar putea juca un rol important
in codificarea regulilor contabile si inregistrarea
autonoma a tranzactiilor care respecta anumite
standarde contabile.

Cunoasterea si intelegerea sistemelor
informatice devin instrumente din ce in ce mai
necesare pentru auditor si pregatirea profesionala va
trebui s& abordeze cu intensitate aceasta necesitate.
Odata cu evolutia tehnologiei, natura functiei de
asigurare a auditului se va schimba. Esantioanele
mici, evaluarea documentelor fizice si evaluarea
valorii istorice punctuale in timp nu ofera prea multa
valoare pentru intreprindere sau pentru investitori.
Aici este vorba de o noud form4 a functiilor de
mdsurare $i asigurare, in principal automatd, de
perspectivd, complementard controalelor de afaceri
§i, in multe cazuri, punand in evidentéd necesitati
preventive.

Auditul poate fi atat reactiv, cat si predictiv, aceasta
facandu-ne sa reflectdm asupra noilor forme de
manifestare a lucrarilor de audit fata de formele
traditionale.

Metodologiile actuale de audit prevad:

1. esantionarea tranzactiilor si operatiunilor in
vederea colectarii probelor de audit cu privire la
riscul de denaturare semnificativa;

2. abordare de audit retrospectiva si
3. opinie de audit anuala.

Intr-o economie moderna, in care bazele de date
stocheaza mii de tranzactii zilnice care pot fi expuse
atacurilor de securitate cibernetica, este esential ca
modelul traditional de audit sa evolueze pe masura ce
auditurile situatiilor financiare devin automat progresive
si cu caracter predictiv.
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in consecint3, este esential pentru auditorii externi sa
ia In considerare impactul analizelor sofisticate de
audit, precum si al altor tehnologii emergente, inclusiv
Contractele Inteligente si Blockchain, pentru ca
acestia sa ramana relevanti i sa continue sa creeze
valoare adaugata interesului public prin furnizarea de
audituri de inalta calitate intr-un ecosistem complex.
Deoarece entitatile economice continua sa adopte
Contracte Inteligente si Blockchain si pentru a
imbunatati eficienta proceselor de afaceri (Tapscott
& Tapscott, 2016), este important ca auditorii externi
s& inteleaga oportunitatile si provocarile pe care le
ofera aceste tehnologii (Dai & Vasarhelyi, 2017;
Rozario & Thomas, 2017).

in prezent, auditorii au optiunea de a dezvolta
instrumente analitice de date in interior sau de a
achizitiona instrumente analitice de date de la
furnizorii de software de audit. In plus, integrarea mai
mulfor instrumente analitice de audit ar fi necesara
pentru a raspunde solicitarilor stakeholderilor pentru
o raportare de audit mai transparenta, in timp util
(Romero et al., 2012; No & Vasarhelyi, 2017).

Desi aceste instrumente analitice de audit ar putea fi
incarcate in cloud de catre auditor si puse la
dispozitia stakeholderilor, salvarea rezultatelor
procedurilor de audit in cloud aproape in timp real s-
ar putea dovedi a fi o0 sarcina extrem de dificila.
Intrucat planificarea unui audit necesita mai multe
evaludri de tip cost-beneficiu (inclusiv a conturilor
care ar trebui examinate, natura, calendarul si
amploarea procedurilor de audit etc.) (Louwers et
al., 2013; Badertscher et al., 2017), este foarte
probabil ca mutarea catre un ecosistem de raportare
a instrumentelor analitice de audit activate in cloud
sa nu fie posibila din punct de vedere cost-beneficiu.

Avand in vedere dimensiunile complexe inerente ale
adaptarii tehnologiilor existente pentru a reflecta un
model de audit proactiv si mai transparent, este
esential sa se ia in considerare implicatiile analizelor
de audit inteligente bazate pe contracte (in
continuare Proceduri Inteligente de Audit). In
esentd, Contractele Inteligente desfasurate pe un
Blockchain creat de auditorul extern pot facilita
executarea procedurilor de audit si, in acelasi timp,
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pot oferi raportari de audit in timp real, dar si mai
multa transparenta partilor interesate (Rozario &
Thomas, 2017). Astfel, conceptualizarea
Contractelor Inteligente este extinsa pentru a include
Proceduri Inteligente de Audit care sa ajute auditorii
externi in furnizarea de audituri mai eficiente si mai
eficace.

Procedurile de Audit Inteligente sunt proceduri de
audit autonome, inclusiv teste de control intern
autonome (denumite in continuare Teste Inteligente
de Control) si proceduri analitice autonome (in
continuare Proceduri Analitice Inteligente), care
sunt implementate pe Blockchain-ul auditorului
extern. Desfasurarea Procedurilor Inteligente de
Audit pe registrul de Blockchain distribuit ar duce la
apropierea de raportarea in timp catre stakeholderi,
precum investitori cheie, furnizori, inspectori de audit,
SEC si comitetul de audit. Intrucat Blockchain-ul
ofera o platforma pentru executarea Procedurilor
Inteligente de Audit si raportarea de audit aproape
just-in-time, aceste noi proceduri de audit au un
potential mare de a imbunatati calitatea auditului,
permitdnd auditorilor sa execute mai eficient
procedurile de audit i, ca urmare, sa aloce mai
multe resurse pentru zonele cu risc mai mare. in cele
din urma, intrucat Procedurile Inteligente de Audit ar
fi distribuite nodurilor participante pe ,blocul” de audit
al auditorului aproape in timp real, acest lucru ar
conduce la satisfacerea nevoilor de mai multa
transparenta si raportare de audit just-in-time.

5.1. Relevanta Contractelor Inteligente si a
Procedurilor Inteligente de Audit in
contextul Blockchain-ului pentru audit

Contractele Inteligente au fost introduse pentru
prima data de Szabo (1994) ca reprezentand un
,protocol computerizat de tranzactii si operatiuni care
executa termenii unui contract’, incluzand etapele de
implementare, executare, verificare si performanta
ale procesului de contractare. Szabo descrie
Contractele Inteligente folosind exemplul unui
tonomat de produse pentru a descrie
operationalizarea lor in lumea reald, precum putem
observailustrat in Figura nr. 4.



Figura nr. 4. llustrarea unui contract inteligent — exemplul unui tonomat cu chipsuri
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Sursa: Proiectie proprie, dupd Szabo (1994) si Rozario & Vasarhelyi (2018)

Exemplu:

Astfel, un tonomat reprezinta un Contract Inteligent
intre un client si un vanzator si este conceput pentru a
accepta un set de intrari (bazat pe reguli predefinite) si
de iesiri, adica prin intermediul transferului de proprie-
tate, in cazul in care aceste reguli sunt respectate. Un
client ar introduce o suma de bani specificata si ar
selecta un produs, respectiv, in acest caz, clientul ar
introduce 5,00 lei pentru a cumpara o punga de
chipsuri care costa 3,00 lei. Contractul inteligent se va
activa si va cauta produsul respectiv si pretul aferent.
Daca produsul este gasit si pretul este egal sau mai
mic decat suma monetard furnizata de client, Con-
tractul Inteligent transfera dreptul de proprietate asupra
produsului prin eliberarea acestuia catre client si
returnarea diferentei dintre pretul produsului si suma
furnizatd de utilizator (in cazul in care banii furnizati de
client depéasesc pretul produsului selectat). in conse-
cinta, distribuitorul elibereaza o punga de chipsuri i
restul de 2,00 lei catre client, iar tranzactia dintre van-
zator si client este decontata. Evident, daca produsul
nu este gasit sau daca banii furnizati de utilizator nu
sunt suficienti pentru a achizitiona produsul, tranzactia
nu poate fi finalizata (Szabo, 1994).

Desi o inovatie la inceputul anilor ‘90, Contractele
Inteligente nu au prosperat in acea perioada, tocmai din
cauza faptului ca era necesara existenta unui tert de
incredere, autorizat sa monitorizeze termenii i executia
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contractelor codificate, ceea ce prezinta riscul ca o parte
contractantd s nu-gi indeplineasca obligatiile
contractuale, dupa cum a observat si Kiviat (2015).
Totusi, cu ajutorul tehnologiei Blockchain, executarea
Contractelor Inteligente devine posibila pe masura ce
responsabilitatile de supraveghere sunt distribuite
nodurilor participante (Buterin, 2014; Dai & Vasarhelyi,
2017).

Astfel, consideram avantajele Contractelor Inteligente
pe Blockchain ca fiind urmatoarele:

1. dezintermediere — deoarece nu este necesar
sa selectati preemptiv o autoritate centrala de
incredere;

2. incredere intr-un mediu lipsit de incredere — dat
fiind faptul ca informatiile sunt criptate si vizibile
de catre toti cei de pe Blockchain;

3. atenuarea riscului de frauda sau eroare umana
- intrucat Contractele Inteligente efectueaza
calcule precise; si

4. eficienta procesului — deoarece Contractele
Inteligente se autoexecuta.

In consecinta, Contractele Inteligente sunt pur si simplu
agenti software care executa automat sarcini pe
Blockchain in baza unor conditii predefinite care imitd
actiunile unui utilizator uman (Nwana & Ndumu, 1999;
Vasarhelyi & Hoitash, 2005). Cercetarea agentilor
software a precedat Contractele Inteligente si
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Blockchain-ul, agsa cum au aparut in anii ‘80 (Nwana &
Ndumu, 1999) cu scopul de a dezvolta programe de
calculator care sa ajute utilizatorul uman in
monitorizarea evenimentelor sau in indeplinirea
sarcinilor (Maes, 1994).

Ca urmare, este firesc sa extindem definitia Contractelor
Inteligente pentru a reprezenta o varietate de programe
de calculator care contin reguli predefinite si executa
sarcini, pe baza acestor reguli.

Desi exista aplicatii generale pentru Contracte
Inteligente Blockchain, inclusiv decontarea automata
a instrumentelor derivate financiare i transferul sigur
al titlurilor de proprietate (DeCovny, 2015; Fanning

& Centers, 2016), aplicatiile pentru domeniul de
audit raméan neexplorate. Aplicat domeniului de audit
extern, definirea Contractelor Inteligente Blockchain
este extinsa pentru a include Procedurile de Audit
Inteligente (de exemplu, analiza dovezilor de audit)
care sunt executate in mod autonom in numele
auditorului in scopul imbunatatirii eficientei,
eficacitatii i satisfacerii nevoilor informationale ale
stakeholderilor pentru raportari de audit mai
transparente, oferite in timp real. Figura nr. 5
prezinta legaturile mentionate anterior intre agentii
software, Contractele Inteligente si Procedurile
Inteligente de Audit.

Figura nr. 5. Relatia de intercorelare ,agenti software — Procedurile Inteligente de Audit”

Agenti

software

Contracte
Inteligente

Sursa: Rozario & Vasarhelyi (2018)

In fiecare an, PCAOB lanseaza o informare cu privire la
inspectiile din anul curent care evidentiaza zonele de
audit in care firmele de audit erau deficitare, aceste
domenii incluzand: controlul intern asupra raportarii
financiare, validarea estimarilor de valoare justa si
raspunsul la riscurile de denaturare semnificativa
(PCAOB, 2017).

Aplicate auditului, avantajele Procedurilor Inteligente
de Audit sunt iminente, deoarece pot contribui la
reducerea decalajului de asteptari care exista in prezent
intre procedurile pe care auditorii le efectueaza deja vs.
procedurile pe care inspectorii de audit si autoritatile de
reglementare se asteapta ca acestia sa le efectueze.
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Pe Blockchain-ul auditorului extern se pot dezvolta
Proceduri Inteligente de Audit bazate pe procedurile de
audit care sunt convenite cu inspectorul de audit. In
esenta, aceste Proceduri Inteligente de Audit ar fi
analizate de inspector pentru a reduce decalajul de
asteptare, permitand in acelasi timp inspectii proactive
ale auditului, dat fiind faptul ca atat auditorii, cat si
autoritatile de reglementare au posibilitatea de a adresa
in mod proactiv tocmai acele zone unde cabinetele de
audit au deficiente. Odata ajuns la un consens,
Procedurile Inteligente de Audit ar fi incarcate pe
Blockchain, iar auditorul extern ar invoca aceste
proceduri, trimitdnd probe de audit relevante.
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Procedurile Inteligente de Audit i rezultatele acestora ar
fi vizibile de catre auditorul extern, in calitate de
proprietar al Blockchain-ului de audit, dar si de
inspectorul de audit.

La fel de importanti, stakeholderii, inclusiv SEC,
investitori-cheie si comitetul de audit ar putea avea
acces limitat pentru revizuirea rezultatelor agregate ale
Procedurilor Inteligente de Audit, cu accent pe toate
mesajele de eroare (steagurile rosii/red flags”) care pot
fi indicatori pentru elemente notabile (Alles et al., 2006;
Issa & Kogan, 2014); prin urmare, se va reduce
diferenta de expectanta intre auditori si utilizatorii
situatiilor financiare intr-o economie rapida si moderna.
In plus, revizuirea rezultatelor Procedurilor Inteligente de
Audit ar permite SEC-ului sa urmeze o abordare
proactiva monitorizand clientii de audit care ar putea
necesita inspectie sau identificand potentiali indicatori
care pot semnala o criza economica. Colectiv,
desfasurarea Procedurilor Inteligente de Audit pe
Blockchain are potentialul de a imbunététi calitatea
auditului si de a raspunde cerintelor stakeholderilor.

Spre exemplu, auditorul extern si inspectorul ar fi de
acord cu procedurile de audit predefinite pentru a
aborda riscul ca marfurile expediate sa nu fie
inregistrate cu exactitate. Aceste proceduri predefinite ar
fi descompuse in regulile ,IF-THEN” de catre cabinetul
de audit, de exemplu, si incorporate intr-o Procedura

Analitica Inteligenta care este incarcata in Blockchain-ul
auditorului extern si pre-aprobata atat de firma de audit,
cat si de inspector (Rozario & Thomas, 2017).

In acest sens, o descriere a unei Proceduri Analitice
Inteligente pentru a aborda acest risc este prezentata in
Figura nr. 6 si ar consta in:

e 0 requld pentru a prezice vanzdrile sdptdmanale
curente pe baza unui model de regresie multivariat
instruit care sa incorporeze parametrii financiari i
nefinanciari (inclusiv vanzari saptdménale, locatie i
temperaturi din saptdmanile anterioare); modelul de
regresie multivariata va fi re-instruit si re-testat,
deoarece mai multe date ar fi colectate de fiecare
data cand auditorul abordeaza procedura inteligenta;

e vanzdrile preconizate din regresia multivariata pot fi
apoi utilizate ca referinta sau benchmark pentru a
compara vanzarile actuale (Yoon, 2016). Logica ,IF-
THEN” poate exprima faptul ca, in cazul in care
vanzarile curente sunt egale cu/mai mici/mai mari
decat/pana la 5% din valoarea totala, atunci nu sunt
necesare alte proceduri de audit, iar auditorul este
capabil sa cuantifice riscul de denaturare
semnificativa pentru conturile de venituri. Daca
intrarea (adica vanzarile efective) nu corespunde
regulilor programate, va fi afisat un mesaj de eroare,
care indica faptul ca este necesara o investigatie
suplimentara.

Figura nr. 6. Exemplu de procedura de audit inteligenta — solutionarea riscului

de denaturare semnificativa in vanzari
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Auditorul extern poate apoi sa propuna alternative
pentru procesarea acestor mesaje de eroare. Prima
alternativa presupune generarea unei Proceduri
Inteligente de Audit de Follow-up care sa interactioneze
cu procedura analitica inteligentd mentionata anterior.
Regulile programate in acest test de audit inteligent de
follow-up ar include reguli care reflecta filtrele de risc
care segrega tranzactiile cu erori care ar necesita
atentia auditorului. O conditie ,IF-THEN" care indica
daca vanzarile au crescut ca urmare a sezonului, de
exemplu, ar discrimina acele tranzactii de vanzari care
au crescut din motive legitime in comparatie cu acele
tranzactii care au crescut din motive neverificabile i
potential frauduloase sau eronate, care ar necesita,
desigur, investigatii de catre auditorul extern.

Pe de alta parte, prelucrarea mesajelor de eroare nu
este obligatoriu sa fie autonoma; prin urmare, auditorul
extern ar putea opta sa verifice manual acele tranzactii
care au fost semnalizate prin Procedura Analitica
Inteligentd, desi acest lucru poate duce la problema unor
Lexceptii exceptionale”, care poate fi deja evidentad
datoritd instrumentelor analitice mai sofisticate care sunt
executate in afara Blockchain-ului (Issa & Kogan,
2014). Pe Blockchain-ul auditorului extern inspectorul de
audit are capacitatea de a inspecta rezultatele
Procedurii Analitice Inteligente in mod proactiv,
deoarece acesta poate accesa Procedura Inteligenta de
Audit si statusul tranzactiilor care fac obiectul procedurii
aproape in timp real. Mai mult, SEC, investitorii-cheie si
comitetul de audit pot vizualiza rezultatele acestei
proceduri si pot face o evaluare a veniturilor (daca nu
sunt necesare proceduri suplimentare) sau pot face o
evaluare preliminara in scenariul in care mesajele de
eroare frebuie sa fie procesate.

O ilustrare a unei Proceduri Analitice Inteligente a fost
descrisa mai sus, cu toate acestea, este important de
mentionat c& pot fi dezvoltate Proceduri de Audit
Inteligente mai simple, dar totodata noi. De exemplu, din
moment ce Blockchain permite urmarirea si
monitorizarea sigura a diferitelor dispozitive de tip loT
(Internet of Things), firma de audit poate proiecta un test
de control intern pentru a verifica locatia reala a
marfurilor i a 0 compara cu locatia preconizata a
marfurilor (Dai & Vasarhelyi, 2017; Rozario & Thomas,
2017) pentru a evalua riscul ca marfurile sa fie expediate
la locatia incorecta. Deoarece entitatile economice au
inceput sa exploreze sinergiile Blockchain si loT (IBM,
2017), este rezonabil sa deducem ca auditorii ar trebui
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sa proiecteze noi proceduri de audit care s&-i ajute s
evalueze mai precis riscul de denaturare semnificativa.

5.2. Rationamentul de procesare — o0 noua
forma a probelor de audit

Rationamentul de procesare este un instrument
promitator care este util in diferite etape ale procesului
de audit, in special testele controalelor interne.

Datele stocate in jurnalele de evenimente ofera
auditorilor informatii abundente care ar putea servi ca
dovezi suplimentare de audit atunci cand efectueaza
teste de control sau alte proceduri de audit. In plus,
jurnalele de evenimente sunt inregistrate automat in
sistemul IT atunci cand au loc activitati sau procese de
afaceri i, prin urmare, sunt mai putin susceptibile de a fi
modificate sau denaturate.

Este demn de remarcat faptul ca utilizarea
rationamentului aplicat proceselor in cazul procedurilor
de audit este inca in faza incipienta si exista multe
provocari atat pentru auditori, cat si pentru management.
De exemplu, nu toate companiile sunt dispuse sa
pastreze inregistrarile intregului jurnal de evenimente
pentru fiecare ciclu de afaceri, deoarece stocarea
jurnalelor de evenimente ar putea folosi o cantitate mare
de spatiu pe disc si ar incetini sistemul IT. In acest caz,
daca compania nu inregistreaza o parte a jurnalului de
evenimente pentru un ciclu economic, atunci informatiile
extrase suntincomplete si nu pot fi utilizate de catre
auditori. Prin urmare, auditorii trebuie sa se asigure ca
informatiile pe care le utilizeaza pentru analiza
proceselor sunt complete si exacte.

Instrumentul ar facilita astfel platile, schimburile de
informatii, introducerea partenerilor de afaceri si a
bancilor, dupa cum subliniaza si Coyne & McMickle
(2017), intr-un nou grad de parteneriat folosind
contabilitatea conectata, utilizind Contracte Inteligente
pentru a constitui ceea ce este desemnat ca un adevarat
ecosistem de contabilitate digitalizata.

Conceptul de contabilitate inteligenta (Smart
Accounting) face referire la Contractele Inteligente,
programe de calculator folosite de companiile
"inteligente" care profita din plin de oportunitati de tipul
tehnologiilor de blocare. Aceste programe sunt calificate
"inteligente"”, dupa cum am evidentiat si la inceputul
lucrérii, pentru ca sunt capabile sa functioneze autonom
pentru a verifica conditiile de realizare a acestora i
pentru a le declansa dupa caz. Dezvoltarea recenta a
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acestei tehnologii permite descentralizarea si asigurarea
acestor Contracte Inteligente — lucru imposibil de realizat
pana atunci — facand posibila utilizarea lor in activitatea
profesionala.

Dincolo de realizarea unor contracte simple, aceste
programe informatice pot fi codificate pentru a efectua
un set de operatii in functie de conditiile specifice.
Acestea pot fi utilizate, de exemplu, ca insfrument de
control automat, supervizor de operatiuni contabile
conform unor proceduri standardizate.

Programul verifica apoi ca inregistrarea contabila
indeplineste conditiile si standardele care au fost
predefinite. Ele pot fi, de asemenea, programate sa
initieze proceduri contabile specifice cand sunt
indeplinite anumite criterii. Smart Accounting permite,
prin urmare, o automatizare a operatiunilor contabile,
controale $i proceduri sigure.

Aceasta cale de utilizare tehnologica castiga un impuls
in mediul actual de obiecte conectate care pot intra in
rezonanta cu aceste programe informatice.

Rationamentul de procesare este in strénsa legatura si
cu conceptul de Internet al lucrurilor (loT), dezbatut
mai sus, concept recent care evoca conectivitatea
multor obiecte fizice din interiorul unui mediu virtual,
utilizarea markerelor RFID4 (identificare prin frecventa
radio), senzori sau alte elemente care sa permita
conectarea in interior, dupa cum observa si Atzori et al.
(2010).

Aceasta interconectivitate permite imaginarea unei
adevarate sinergii cu Contractele Inteligente, astfel incat
putem spune ca operatiunile legate de elementele fizice
(v&nzarea de bunuri, stocuri, productia etc.) sunt
integrate automat in contabilitate si permit initierea i
executarea procedurilor contabile in Contractele
Inteligente. Deci putem afirma ca o contabilitate
inteligenta se poate conecta direct la mediul fizic al
organizatiei.

Datoritd conectivitatii obiectelor fizice mentionate
anterior si automatizarii contabilitatii prin contabilitate

inteligentd, mentiondm posibilitatea de a beneficia de
o contabilitate aproape de o actualizare in timp real.

Contabilitatea in timp real ar permite o difuzare
instantanee de informatii contabile cétre partile
interesate (cum ar fi managerii, dar gi contabilii sau
actionarii entitatii economice). Acestia ar putea apoi s&
gestioneze performanta financiara a companiei, prin
analiza modificarilor, in vederea obtinerii de alerte
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pentru atingerea pragurilor si respectarea consecintelor
operatiunilor specifice.

Vedem astfel aparitia unui Sistem Contabil Inteligent
Conectat, inclusiv in cadrul acesteia, la toate partile
interesate ale organizafiei.

Acest tip de sistem a fost denumit Ecosistem Contabil
Digitalizat, concept introdus de Dai & Vasarhelyi
(2017). Acesta combina efectele tuturor elementelor
mentionate mai sus. Prin asocierea diferitelor tehnologii
de Blockchain, a Contractelor Inteligente si prin
conectivitatea obiectelor fizice, este posibil sa se aiba in
vedere o transformare a mediului contabil al companiei.
Datele contabile sunt sigure, automatizate, actualizate i
controlate, o Tnregistrare directa in contabilitatea
tranzactiilor "fizice" despre companie fiind posibila prin
conectivitatea obiectelor si executarea Contractelor
Inteligente. Acestea permit realizarea procedurilor
contabile conform normelor si standardelor in vigoare,
stabilite de organismele de control, in consecinta,
forméndu-se, totodata, un registru de acces intre
manageri, investitori, parteneri de afaceri, banci, firme
de audit, departamente fiscale efc.

Noul model de audit este acela care monitorizeaza si
analizeazd continuu fluxul de date contabile al unei
organizatii $i anomaliile sau exceptiile care vor declansa
alarme pentru a atrage atentia auditorilor.

Acest proces continuu al serviciilor de audit si
monitorizarea permanenta vor putea fi oferite ca servicii
on-line de catre firme de audit. Companiile vor solicita
servicii pe Internet si astfel de solicitari vor fi apoi
corelate cu serviciile pe care le pot oferi firmele de audit.
Firmele de audit isi vor putea delocaliza in mod continuu
serviciile de audit si de monitorizare permanenta cu
ajutorul modelelor bazate pe o infrastructura de tip
cloud. Anomaliile, precum si informatiile conexe vor fi
transmise auditorilor pentru a efectua in continuare
investigatiile si testele de audit.

Tn ecosistemul de afaceri de astizi, profesionistii
contabili (in general) si auditorii financiari (in particular)
sunt profesionistii de incredere care garanteaza
existenta tranzactiilor, atesta dovezile, exactitatea i
exhaustivitatea acestora, precum si prezentarea
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informatiilor conexe in setul de situatii financiare (Hayes
et al., 2014).

Pentru a indeplini aceste obiective, mai ales in contextul
tehnologiei Blockchain, auditorii au nevoie de o buna
intelegere a activitatii clientului, a infrastructurii IT si a
sistemelor IT relevante pentru controalele in vigoare, dar
si pentru raportarea financiara.

6.1. Schimbari la nivelul profesiei contabile
- implicare, comportament si rol

Trecerea la un sistem financiar cu elemente
semnificative de Blockchain va oferi multe oportunitati
pentru profesia contabild, contabilii fiind considerati
profesionisti responsabili cu pastrarea evidentei,
aplicarea si respectarea unor regulamente complexe,
dar si cu respectarea logicii de afaceri si respectarea
standardelor.

Pentru a deveni cu adevarat o parte integranta a
sistemului financiar, va trebui implementaté o tehnologie
Blockchain dezvoltatd, standardizata si optimizata.
Astfel, este posibil ca acest proces sa dureze mai multi
ani (acest lucru fiind deja dovedit de cand Bitcoin a
inceput sa functioneze) si exista inca multd munca de
facut. Exista o multitudine de aplicatii de tip Blockchain
si startup-uri in acest domeniu, dar sunt inca foarte
putine care trec dincolo de dovada unui concept sau a
unui stadiu de studiu pilot.

Profesionistii contabili participa deja la cercetare,
tatonand terenul, dar exista mai mult pentru profesie.
Pregatirea reglementarilor si a standardelor pentru a
acoperi ,blocurile” va genera mari provocari, iar cele mai
importante firme si organisme contabile pot aduce
experienta lor in ceea ce priveste aceste aspecte.

Profesionistii contabili pot furniza consiliere companiilor
care au in vedere aderarea la tehnologia Blockchain,
oferindu-le sfaturi privind masurarea costurilor i
avantajelor noului sistem.

Tehnologia Blockchain, facand apel la un registru digital
la nivelul caruia tranzactiile sunt inregistrate in mod
cronologic si pot fi vizualizate de toti cei care au acces,
este de asteptat sa afecteze, totodata, si auditul,
securitatea informatica, planificarea si analiza financiara,
insa ne putem da seama ca va reprezenta o baza de
date vasta si de securitate maxima, care va avea
multiple utilizari.

Astfel, companiile de prestari de servicii contabile resimt
deja implicatiile pentru clientii acestora, ceea ce probabil
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le va determina ca in viitor s& adere la modalitati de
implementare de ,blocuri” in sistemele lor de planificare
a resurselor intreprinderii (ERP), in special pentru
sarcini cum ar fi achizitiile si gestionarea furnizorilor.

v' Perspective la nivelul profesiei contabile. Noi
competente profesionale in viitor

Activitatile de contabilitate cu asigurarea tranzactiilor gi
efectuarea transferului drepturilor de proprietate vor
putea fi transformate prin ,blocuri” i Contracte
Inteligente, respectiv prin abordari specifice. Diminuarea
timpului destinat reconcilierilor si gestionarea litigiilor,
combinate cu o certitudine sporita legata de drepturi si
obligatii, despre cum sa fie contabilizate tranzactiile, vor
putea permite o extindere a zonelor care pot fi urmarite
prin contabilitate.

Astfel, multe elemente de contabilitate operativa vor
putea fi optimizate prin intermediul tehnologiei
Blockchain si al altor tehnologii moderne — precum
analiza datelor — care vor determina cresterea eficientei
si valorii adaugate generate de functia contabila. n
consecintd, vom asista la modificarea ariei de aptitudini
a participantilor din birourile de contabilitate.

Responsabilii financiari vor fi fortati sa isi dezvolte si sa
isi extinda rolurile, intrucat vor trebui sa-si petreaca mai
mult timp n raportare. Viteza afacerilor este ridicata, iar
departamentele de finante si contabilitate au dificultati in
a mentine ritmul. Experienta clientului va deveni o oferta
cheie in industriile de servicii, iar controlorii si directorii
financiari vor incepe sa isi reorienteze departamentele
de la centrele de costuri catre centre de servicii. Acestia
vor prelua din ce in ce mai mult rolul privitor la
gestionarea riscurilor. Investitorii vor incepe in sfarsit sa
acorde atentie modificarilor standardelor de contabilitate.

in 2018, am constatat obligativitatea companiilor publice
de a trece la rapoarte duale. Investitorii trebuie sa fie
constienti de faptul c& veniturile retratate vor fi probabil
mai scazute decat cele raportate anterior pentru multe
companii. Ca si in cazul recunoasterii veniturilor,
standardul contabil privind leasing-ul va accelera
adoptarea ERP-ului cloud, mai ales ca mai multe
companii sunt afectate, raportat la fostele reglementari.

Activitatile de consultanta si alte valori adaugate
activitatilor se vor extinde. Pentru a controla in mod
corespunzétor o tranzactie semnificativa pe baza de
,blocuri”, focusul auditorului se va schimba.

Nu va mai fi nevoie sa se confirme cu exactitate
existenta de tranzactii cu ,blocuri” cu surse externe, dar
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exista inca o multime de aspecte carora trebuie sa li se
acorde atentie pentru tranzactii daca sunt inregistrate i
recunoscute in contabilitatea financiara, declaratiile gi
modul in care se decid elementele de rationament
precum evaluarile. Pe termen lung, din ce in ce mai mult
autoritatile de reglementare cu acces ar putea verifica in
timp real si cu mare certitudine tranzactiile cu privire la
originea acestor tranzactii.

Tnsa, in cele din urma ,blocul” nu va elimina lucrarile de
audit sau cele de contabilitate. Tehnologia este inca in
faza incipienta, iar pana la stabilizarea fundatiei,
beneficiile integrarii sale ca inlocuitor al inteligentei
umane sunt indepartate intr-un orizont de timp.

Se asteapta ca tehnologia Blockchain sa devina un
element-cheie al managementului modern al lantului de
aprovizionare in urmatorii cinci ani, mai ales in ceea ce
priveste siguranta si originea fiecarui produs, aspecte pe
care consumatorii doresc sa le cunoasca.

Ne aflam in fata unei controverse la nivelul profesiei de
auditor. Profesionistii (si analistii) contabili au inceput sa
acorde mai multa atentie aspectelor legate de calitatea
si independenta in audit, putand apérea probleme in
ceea ce priveste relevanta. Mai multe companii vor
acorda atentie modului in care relatiile cu clientii sunt
cantarite sau evaluate de echipele de audit. Vom urmari
o discutie mult mai critica cu privire la ceea ce inseamna
adevaratul agnosticism in ceea ce priveste relafia
respectiva si daca vor exista sau nu repercusiuni.

O problema importanta este legata de dificultatile care
nu pot permite o adoptare rapida si folosirea de
tehnologii in domeniul contabilitatii si al practicii de audit.
Cu ajutorul noilor tehnologii, auditul va schimba
semnificativ profesia de auditor prin automatizarea
procedurilor actuale, extinderea domeniului lor de
aplicare, scurtarea timpului si, eventual,
imbunatatirea calitatii generale de asigurare. Aceasta
sectiune ilustreaza impactul auditului 4.0 asupra
profesiei de auditor din patru perspective: standarde,
principii, tehnologie si auditori.

Dupa cum am mai aratat, Krahel (2012) a discutat
despre formalizarea standardelor de audit
argumentand acest lucru in sensul ca cele mai multe
standarde ar trebui sa fie incorporate si implementate
direct in software, in sisteme moderne computationale.
In consecinta, ambiguitatea in standardele actuale de
audit ar trebui inlocuita cu o reprezentare formala
pentru a permite o abordare aproape reala.
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Pe de cealalta parte, asigurarea timpului de lucru, in
lumea Industriei 4.0, va fi in mare parte dominata de
protocoalele formale inter-obiect, capacitatile tehnice ale
"lucrurilor" si obiectivul si functiile obiectelor
interconectate.

Standardele si regulile ar putea fi, deci, programate in
masini, linii de productie si produse care sa permita
masurarea, prelucrarea si comunicarea in timp real a
informatiilor financiare. De exemplu, evaluarea stocurilor
ar fi automatizata prin urmarirea valorilor actuale ale
achizitiilor, productia obtinuta putand fi evaluata in mod
continuu prin colectarea de date Tn timp real cu privire la
consumul de energie al liniilor de productie si costurile
fortei de munca.

Astfel, multe elemente care erau alocate in mod indirect,
acum vor putea fi masurate direct. In plus, produsele vor
emite in mod autonom alerte daca sunt vechi, depasite,
cu miscare lentd sau sunt deteriorate, pentru a preveni
supraevaluarea stocurilor. O astfel de automatizare ar
putea reduce din timpul si munca auditorului raportat la
participarea efectiva cu ocazia inventarierii pentru
observarea fizica si ar elimina si munca de introducere
manuald a preturilor actuale.

6.2. Necesitatea unor forme de pregatire
profesionala evoluate si tipuri de
activitati rezervate auditorului pe
termen lung

Tehnologia Blockchain are potentialul de a afecta toate
procesele de inregistrare, inclusiv modul in care
tranzactiile sunt initiate, procesate, autorizate,
inregistrate si raportate. Modificarile modelelor de
afaceri gi ale proceselor de afaceri pot afecta activitatile
de back-office, precum raportarea financiara si calculul
impozitelor.

De asemenea, auditorii independenti vor trebui sa
inteleaga aceasta tehnologie aga cum este pusa in
aplicare la clientii lor. Astfel, atét rolul, cat si seturile de
abilitati ale auditorilor externi se pot schimba pe masura
ce apar noi tehnici si proceduri bazate pe Blockchain.
De exemplu, metodele pentru obtinerea de probe de
audit suficiente si adecvate vor trebui sa ia in
considerare atét registrele traditionale de sine
statatoare, cat si registrele Blockchain.

Tn plus, exista potential pentru o mai mare standardizare
§i transparentd in contabilitate i raportare, ceea ce ar
putea permite o extragere si 0 analiza a datelor mult mai
eficienta.
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Astfel, tehnologia Blockchain ar putea aduce noi provocati
si oportunitati profesiei de audit. In timp ce servicile
traditionale de audit vor raméne importante, abordarea unui
auditor extern se poate schimba. La fel cum profesia de
audit evolueaza astazi, cu inovatii de audit in automatizare
si analiza de date, tehnologia Blockchain poate avea, de
asemenea, un impact semnificativ asupra modului in care
auditorii isi conduc angajamentele de audit. Mai mult decat
atét, auditorii ar putea fi nevoiti sa-si extinda seturile de
cunostinte si abilitati pentru a raspunde cerintelor
anticipate ale lumii afacerilor, din moment ce tehnologia
Blockchain este adoptata tot mai mult.

Toate cele expuse mai sus ne conduc cu gandul la faptul
ca viitorul auditului trebuie discutat prin luarea in
considerare a misiunilor de audlit a situafiilor financiare care
beneficiaza de Proceduri Inteligente de Audit, de tip
Blockchain. Cu siguranta, in adoptarea modelului de audit
4.0/audit continuu/audit hibrid vor fi inténite diverse
provocdri, astfel de vulnerabilitati putandu-se referi la:

1. cerintele legale actuale legate de auditul
statutar, legate opinia de audit anuala, calitativa
si agregata;

2. securitatea si confidentialitatea blockchain-
ului auditorului extern si a Procedurilor
Inteligente de Audit;

3. scalabilitatea Blockchain-ului si flexibilitatea
Procedurilor Inteligente de Audit; si

4. impactul Procedurilor Inteligente de Audit
asupra rationamentului profesional gi
scepticismului auditorului.

In timp ce tehnologia Blockchain si Contractele
Inteligente vor schimba modul in care sunt efectuate si
livrate auditurile situatiilor financiare, profesia de audit
extern ar prospera prin aplicarea acestor tehnologii.

Au fost propuse mai multe Proceduri de Audit Inteligente
de tip Blockchain, insa o serie de probleme pertinente
necesita cercetari suplimentare (Tabelul nr. 1).

Tabelul nr. 1. Vulnerabilitatile tehnologiei Blockchain in cazul unei misiuni de audit financiar

PROVOCARI GENERATE DE BLOCKCHAIN

1. Cerinte legale statutare
curente

+ Este relevanta asigurarea calitativa atunci cand pot fi cuantificate rezultatele Procedurilor
Inteligente de Audit?

+ Ar trebui/ar putea revizuirile de audit, certificarile sau sigilile de aprobare sa inlocuiasca opinia
de audit (anuald)?

+ Cum ar trebui sa se schimbe cerintele legale pentru a incuraja raportarea de audit in timp real
si la nivel tranzactional?

+ S-ar schimba conceptul de materialitate pe masura ce companiile se orienteaza catre un
model de audit hibrid?

+ Ar putea auditorii externi sa ofere o asigurare cu privire la informatiile de baza care alcatuiesc
situatiile financiare si sistemul de Contracte Inteligente de tip Blockchain?

+ Care sunt riscurile IT (si raspunsurile la acestea) in sistemul de Contracte Inteligente de tip
Blockchain pe care auditorii externi ar trebui sa il abordeze?

2. Securitatea si

+ Cum s limitezi accesul la rezultatele Procedurilor Inteligente de Audit pentru a raspunde

confidentialitatea diferitelor nevoi informationale?
Procedurilor Inteligente | + Ce obiective de audit ar ramane in afara Blockchain-ului si care nu ar fi acoperite de
de Audit de tip Procedurile de Audit Inteligente?
Blockchain + Informatiile confidentiale ale clientului trebuie incarcate in Blockchain?
3. Scalabilitate si + Cum ar trebui firmele de audit sa abordeze codul eronat in Procedurile de Audit Inteligente?
flexibilitate + Cat de des trebuie executate Procedurile de Audit Inteligente?

+ Cum vor fi procesate alertele de neconformitate (mesajele de eroare) din Procedurile de Audit
Inteligente?

+ Cum ar trebui sa gestioneze auditorii Procedurile de Audit Inteligente invechite?

+ Auditorii ar trebui sa stocheze foile de lucru aferente Procedurilor Inteligente de Audit in acelasi
sau in cadrul altui Blockchain?

4. Impactul asupra
rationamentului
profesional al
auditorului

* Procedurile de Audit Inteligente de tip Blockchain imbunatatesc scepticismul profesional al
auditorilor?

* Procedurile de Audit Inteligente de tip Blockchain determina auditorii s& acceseze excesiv
aceste tehnologii?

Sursa: Rozario & Vasarhelyi (2018)
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In acest context, in ultimii ani s-a dezbatut intens
problema naturii, obiectului si rolului auditului
financiar, respectiv a rolului extins al auditorului
financiar (Deliu, 2013) — mai ales in cazul utilizarii
tehnologiei Blockchain, parerile fiind impartite. Unii
subliniaza nevoia crescanda ca auditorii sa posede
competente si abilitati in tehnologia digitala (Raphae,
2017), in timp ce altii considera c& este imperativ

necesar ca acestia sa isi indrepte atentia inspre activitati

procesarea tranzactiilor in multe industrii, auditorul
financiar poate fi in masura sa ofere asigurare
utilizatorilor tehnologiei, indeplinind un potential rol viitor
tocmai datorita setului de competente pe care le poseda,
datorita independentei, obiectivitatii i expertizei lui.

Lista de roluri potentiale noi pentru un auditor financiar
din Tabelul nr. 2 este ilustrativa si nu exhaustiva, tocmai
din cauza obstacolelor semnificative de reglementare si

profesionale evidentiate mai sus, care pot ramane
inainte ca auditorul sa poata prelua aceste roluri
potentiale.

mai putin numeroase, dar creatoare de valoare
adaugatd (MacManus, 2017).
Deoarece sistemele Blockchain standardizeaza

Tabelul nr. 2. Functiile adiacente ale auditorului financiar in contextul tehnologiei Blockchain

ROLUL POTENTIAL AL AUDITORULUI FINANCIAR

i. Functia de AUDITARE A Dupa cum am descris mai sus, Contractele Inteligente pot fi incorporate intr-un Blockchain
CONTRACTELOR INTELIGENTE | pentru a automatiza procesele de afaceri. Partile contractante pot dori sa apeleze la serviciile
SIORACLES unui profesionist care sa fumizeze asigurare cu privire la implementarea Contractelor
Inteligente in conformitate cu logica de afaceri adecvata. In plus, un auditor ar putea verifica
interfata dintre Contractele Inteligente si sursele de date externe care declanseaza
evenimente de afaceri. Fara o evaluare independenta, utilizatorii tehnologiilor Blockchain s-ar
confrunta cu riscul de erori sau vulnerabilitéti neidentificate. Pentru a prelua acest nou rol, un
auditor financiar poate avea nevoie de un nou set de abilitati, inclusiv infelegerea limbajului
de programare tehnic si a functiilor ynui Blockchain.

Acest tip de rol ridica intrebari importante pentru profesia de audit:
—  Ce tipuri de seturi de competente are nevoie auditorul ca profesia de audit sa
ramana relevanta?
—  Ce factori ar avea un impact asupra riscului de audit?
— Ce ar presupune responsabilitatea continud si raspunderea extinsa a
auditorului financiar odata ce un Contract Inteligent este eliberat intr-un
Blockchain?
Tnainte de a lansa o nou? aplicatie pe o platforma Blockchain existenta sau de a beneficia de
un produs Blockchain existent, utilizatorii sistemului pot dori o asigurare independenta cu
privire la stabilitatea §i robustefea arhitecturii sale. In loc ca fiecare participant s&-si
indeplineasca propria diligentd, poate fi mai eficient s& se apeleze la serviciile unui auditor
financiar, in vederea atingerii acestor obiective. In plus, elementele critice ale Blockchain-ului
(de exemplu, gestionarea cheilor criptografice) ar trebui sa fie concepute pentru a include
controale generale de IT sofisticate care s& ofere protectie permanenta in ceea ce priveste
informatiile sensibile, precum si controale de procesare asupra securitatii, disponibilitatii,
integritatii procesarii si confidentialitatii. In mod continuu, este posibil sé fie nevoie de o terta
parte de incredere, independenta, pentru a asigura eficienta controalelor asupra unui
Blockchain privat.

ii. Functia de AUDITARE A
BLOCKCHAIN-URILOR
CONSORTIULUI

Acest tip de servicii adiacente ridica, de asemenea, o serie de intrebari:
—  Cand se ofera asigurare in cadrul unui Blockchain, cine este clientul?
—  Cum ar evalua un auditor financiar riscul de audit in cazul unui sistem autonom?
—  Cum s-ar aplica regulile de independenta pentru utilizatorii unui Blockchain?
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Solutiile permise de Blockchain pot beneficia de o terta parte de incredere, independenta si
nepartinitoare pentru a ndeplini functile unui administrator central care acorda acces.
Aceastd functie ar putea fi responsabild pentru verificarea identitafii sau un proces
suplimentar de verificare care trebuie finalizat de un participant inainte de a li se acorda
acces la un Blockchain, administratorul central putdnd valida aplicarea si monitorizarea
protocoalelor Blockchain-ului. Dacé aceasta functie este indeplinitd de un utilizator / nod al
Blockchain-ului, atunci ar putea exista un avantaj necuvenit si increderea dintre membrii
consortiului ar putea fi slabité. Intrucat acest rol ar fi conceput pentru a crea incredere fata de
Blockchain Tn ansamblul sau, va fi necesara ingrijirea cuvenita la stabilirea functiei sale i a
responsabilitdtilor si raspunderii sale legale. In calitate de profesionist de incredere, un
auditor financiar independent ar putea fi capabil sa indeplineascé aceasta sarcina.

iii. Functia de ADMINISTRARE

Cu toate acestea, acest rol ar ridica noi intrebari pentru profesie:
— Prin asumarea unui rol atdt de important, in ce masura cel care furnizeaza
asigurarea este cu adevarat independent fatd de participantii la Blockchain?
— Auditorul financiar ar putea efectua misiuni de audit a situatiilor financiare ale
participantilor?

Aranjamentele de afaceri pot fi complexe si pot conduce la dispute chiar si intre cele mai bine
intentionate parti. Pentru un Blockchain autorizat, in viitor ar putea fi necesaré o functie de
arbitraj pentru solutionarea litigiilor dintre participantii din consortiul Blockchain. Aceasta
functie este similard executorului unei averi, rol indeplinit in mod obignuit de diversi
profesionisti calificati. Participantii la Blockchain pot solicita existenta unei astfel de functii
pentru a aplica conditile contractuale in cazul in care spiritul Contractului Inteligent se
indeparteaza de un document legal, clauzele contractuale sau o scrisoare. Ar trebui
examinate alte consideratii pentru a determina dacd intr-adevar este necesara o functie de

arbitraj. ‘

Daca auditorul financiar doreste sa isi asume acest rol, va trebui sa raspunda la intrebari
critice, cum ar fi:

—  Ce cadru legal ar fi utilizat pentru a rezolva litigiile?

—  Ce set de abilitati ar fi necesar pentru un auditor financiar?

— Acest rol ar putea crea amenintari la adresa independentei?

iv. Functia de ARBITRAJ

Sursa: Proiectie proprie

Tehnologia Blockchain face parte din digitalizarea rapida
a proceselor de afaceri, iar, in acest context, profesia de
audit trebuie s ia in considerare abilitatile care vor fi
necesare in viitor, astfel incat auditorii financiari sa
poatd raspunde cerintelor pietei intr-o lume de afaceri
unde tehnologia Blockchain a fost adoptata pe scara
larga.

Ca atare, profesia de audit ar trebui sa ia in considerare
faptul ca ritmul de inovatie legat de aceasta tehnologie
este implacabil; noi clase de active digitale sunt create
rapid pentru a putea fi implementate pe Blockchain.
Consideram, asadar, ca, in calitate de furnizori critici de
servicii profesionale care sustin pietele care
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functioneaza bine, auditorii financiari ar trebui sd se
aplece, sa ajute la identificarea riscurilor asociate cu
aceasta noud tehnologie si sa gaseasca modalitati
de a profita de beneficiile acesteia.

Avand in vedere dezbaterile recente cu privire la
relevanta profesiei de audit (in general) si calitatea
auditului (in particular) intr-o lume de afaceri in
schimbare rapida, este important ca profesionigtii
practicieni, autoritatile de reglementare si academicienii
sa fie informati cu privire la evolutiile tehnologice recente
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care au potentialul de a perturba ecosistemele de
afaceri $i, in consecinta, si ecosistemul de audit.

in 2016, Organizatia Internationald pentru
Standardizare (ISO, International Organization for
Standardization) a Comitetului Tehnic al ,blocurilor” s-a
preocupat pentru crearea de ,blocuri”, prin elaborarea
standardului ISO/TC 307 ,,Tehnologii de tip
blockchain si registru distribuit™. Problema nu se
mai pune de a aprecia ca se va adapta sau nu aceasta
tehnologie, ci mai degraba de la ce moment si in ce
forme va fi preluata. Grupurile de certificare de la nivel
international, dar si national, vor veghea la
implementarea standardizata a acestor ,blocuri” si vor
urmari garantarea securitatii prin utilizarea acestor
blocuri”.

Numeroasele initiative privind impactul noilor tehnologi
asupra auditului situafiilor financiare sugereaza ca
auditorii externi depun eforturi considerabile pentru a
raspunde continuu unei economii digitale i moderne.

Utilizatorii situatiilor financiare se asteapta ca auditorii
financiari sa efectueze un audit independent al situatiilor
financiare, folosindu-gi rationamentul si scepticismul lor
profesional. Auditorii externi concluzioneaza daca au
obtinut o asigurare rezonabila ca situatiile financiare ale
unei entitati, luate in ansamblul sau, reflecta o imagine
fidela. Este putin probabil ca tehnologia Blockchain sa
inlocuiasca aceste judecati de valoare ale auditorilor. Cu
toate acestea, auditorii trebuie sa monitorizeze evolutiile
tehnologiei Blockchain, deoarece acestea vor afecta
sistemele de tehnologie informationala ale clientilor lor.
Astfel, auditorii externi vor trebui sa fie familiari cu
elementele de baza ale tehnologiei Blockchain si sa
lucreze cu experti pentru a verifica riscurile tehnice
complexe asociate acesteia.

In plus, consideram c& auditorii ar trebui s& fie constienti
de oportunitatile de a sustine si incuraja adoptarea de
catre clienti a tehnologiei Blockchain, tocmai pentru a
imbunatati colectarea probelor in timpul misiunii de
audit. De asemenea, ar trebui sa ia in considerare daca
tehnologia Blockchain le va permite sa creeze rutine de
audit automatizate.

Printre avantajele utilizarii tehnologiei de tip Blockchain
de catre auditorii financiari enumeram, asadar:

v' eficientizarea contabilitatii prin reducerea
costurilor si prin diverse automatizari (la

1 https://www.iso.org/committee/6266604.html
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confirmarea livrarii, platirea automaté a
facturilor);

v’ permiterea confirmarii automate a unor
tranzactii cu tertii, fara a mai fi nevoie de
confirmarile acestora;

v scaderi semnificative de costuri;

v' obiective de audit ca existenta, aparitia,
acuratetea si exhaustivitatea operatiunilor i
tranzactiilor vor fi cele ce vor putea fi verificate
automat.

Pe de cealalta parte, identificam si o serie de
dezavantaje si riscuri, pe care le redam sintetic in cele
ce urmeaza:

o riscuri specifice tehnologiei (securitate, eroare
umana, dependenta excesiva);

e riscuri de natura legalg;

e spalarea banilor;

e importanta crescuta a controalelor interne;
e risc mai mare de frauda;

e proceduri de audit invechite.

Profesia de audit trebuie s& imbrétiseze si s& se
,aplece” atat catre oportunitatile, cat si catre provocérile
generate de adoptarea pe scaréa largé a Blockchain-ului.
Auditorii sunt incurajati sa monitorizeze evolutiile
tehnologiei Blockchain, deoarece au posibilitatea de a
evolua, de a invata si de a valorifica capacitatea deja
dovedita de a se adapta la nevoile unei lumi de afaceri
in schimbare rapida.

In opinia noastra, trecerea catre un model de audit
4.0/audit continuu/audit hibrid care include Proceduri
de Audit Inteligente de tip Blockchain poate imbunatati
calitatea auditului, raspunzand mult mai bine cerintelor
informationale ale stakeholderilor.

v’ Perspective ale cercetarii viitoare

Vom incerca sa realizam un studiu bazat pe teoriile de
bazé care ne vor putea permite sa formuldm perceptii
privind felul in care auditorii din Roméania ar putea
cuantifica de manierda estimativa care va fi impactul
Blockchain-ului asupra activitatilor lor zilnice. Profilul
auditorilor se va schimba, si, desigur va exista un
potential efect perturbator al tehnologiei asupra profesiei
si este mai mult decét probabil ca vom asista la 0
manifestare de rezistenta la schimbare a firmelor mai
mici de audit mai care nu par sa fie dispuse sa se
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implice a face eforturi pentru a face fata schimbarilor
viitoare. Profesia contabila va fi oarecum amenintata,
deoarece va parcurge o schimbare de paradigma si se
va semnala cu mai multa pregnanta nevoia de specialisti
informaticieni decat nevoia de tehnicieni contabili, insa
munca bazata pe rationamentul profesional va implica i
nevoia de profesionisti contabili, indeosebi datorita
faptului ca va fi necesara mai ales o urmarire

Cu Blockchain vom parcurge trecerea de la
paradigma de incredere a companiilor sau
institutiilor la cea care are la baza un sistem si
o0 comunitate descentralizata. Aceasta
tehnologie ridica numeroase probleme si
implica mai multi participanti atat reprezentanti
ai guvernului, cat si din domeniul privat, care
vor fi implicati in a intelege, dezvolta si exploata

prospectiva mai degraba decat analiza retrospectiva. aceasta tehnologie.
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