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Impactul IT poate fi remarcat in toate domeniile de
activitate ale acestei lumi, iar auditul nu face exceptie de
la evolutia acestui trend tehnologic. Motivatia: Avand in
vedere faptul ¢a profesionistii tind, progresiv, spre o
experimentare in lucrul cu noile tehnologii, dezvoltarea
Inteligentei Artificiale (eng. Artificial Intelligence, Al),
Blockchain, Robotic Process Automation (RPA), Machine
Learning prin subsetul Deep Learning reprezintd un caz
deosebit de interesant, asupra cdruia autorul pledeaza in
vederea dezbaterii. Obiectivul articolului este de a
prezenta cel mai nou episod cu privire la aplicabilitatea
tehnologiilor emergente ce contureaza profesia de auditor,
metodele si instrumentele de lucru folosite. Metoda de
cercetare cantitativd, aplicativa si tehnica permite analiza
impactului tehnologiilor emergente, completand o lucrare
de specialitate anterioard a aceluiasi autor. Rezultatele
acestei lucrdri propun integrarea si aplicarea Al,
Blockchain, RPA, Deep Learning si analizei predictive in
misiunile de audit financiar. Proiectiile rezultate din
interviuri cu specialigti in IT si auditori din companiile Big
Four aratd cum tehnologiile prezente din aceastd
cercetare ar putea fi aplicate pe cazuri concrete, facilitand
sarcinile curente. Machine Learning si Deep Learning ar
permite o dezvoltare a analizei prescriptive, revolutionand
procesul de analiza a datelor. Atat analiza literaturii de
specialitate, cat si interviurile conduse admit Al ca fiind o
solutie de business ce contribuie la analiza datelor intr-un
mod inteligent, oferind fundament dezvoltarii RPA.
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Starea actuala a domeniului de cercetare (i.e. audit
financiar) evidentiaza impactul IT fata de care au existat
de-a lungul timpului ipoteze controversate in literatura de
specialitate. Aceastd influenta globala a IT-ului a cunoscut
o evolutie continug, fata de care majoritatea companiilor
mari au ales urmarirea trendului tehnologic pentru a
ramane in continuare competitivi si pentru asigurarea
transparentei in domeniile profesionale de contabilitate si
audit, particular in era tehnologica Blockchain (Fiammetta,
2017; Rooney et al., 2017; Yermack, 2017, Rozario &
Thomas, 2019), spre mentinerea increderii investitorilor
(Schmitz & Leon, 2019).

O prima ipoteza din partea ACCA (2019) este sustinuté de
faptul ca tehnologia detine potentialul in revolutionarea
auditului, la nivelul analizelor de date ce impun finalitatea
acestui proces. Aceste analize au la baza volume mari de
date (i.e. Big Data), fenomen cercetat in articolul ,Inovatii
in auditul financiar bazate pe tehnologiile emergente”, pe
care l-am publicat in revista Audit Financiar nr. 3/2020, la
nivelul proceselor de analizé a datelor survenind o serie
de modificari generate de impactul IT. Acest impact poate
fi perceput drept o oportunitate pentru auditori; totodata,
include si provocari generate cu preponderenta de
tehnologia Blockchain (Farcane si Deliu, 2020) si de
aparitia contractelor inteligente (eng. smart contracts)
(Schmitz & Leon, 2019).

Avand in vedere faptul ca impactul IT prin tehnicile de
Inteligenta Artificiala (Al) valorifica Big Data, vom analiza
aplicabilitatea RPA, Data Analytics, analizei predictive,
Machine Learning si Blockchain in misiunile de audit
financiar. In completarea celor mentionate, descriem
influenta tehnologica: RPA contribuie la automatizarea
unor procese de lucru repetitive si bine documentate ce
constau in aplicarea algoritmilor Al, Blockchain-ul permite,
prin proprietatile de transparenta si confidentialitate ale
tranzactiilor, verificarea imediata a unor tentative de
schimbare ale datelor sau de frauda, Machine Learning,
ce este o ramura Al, permite dezvoltarea unor algoritmi in
vederea asigurarii unui proces de invatare pentru
sistemele informatice. Cercetarea are in vedere (1) cum
aceste tehnologii pot fi mapate pe etapele misiunilor de
audit financiar, (2) care sunt particularitatile acestora si (3)
de ce insusirea abilitatilor tehnice moderne este potrivita
pentru profesia de auditor. Termenul ,mapare” este folosit
in mod succesiv si are ca inteles evidentierea
aplicabilitatii, impactului, transpunerii, integrarii sau
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efectului pe care tehnologia informatiei o detine asupra
auditului financiar.

In opinia noastra, cercetarea cantitativa, aplicativa si
tehnica intreprinsa contribuie la literatura de specialitate
prin (1) masura in care tehnologiile emergente (i.e. Al,
RPA, Blockchain, Machine Learning prin subsetul Deep
Learning) se aplica la domeniul afacerilor si auditului, fapt
ce ar presupune o ajustare conceptuala i, de ce nu,
tehnica, alaturi de (2) realizarea unor proiectii ce vizeaza
integrarea acestor tehnologii in etapele misiunilor de audit
financiar. Aceste obiective au la baza interviuri telefonice
organizate deschis si numeroase discutii telefonice
ulterioare cu specialisti in IT si auditori financiari din
companiile Big Four. Dezvoltarea unor tehnici privind
aplicabilitatea tehnologiilor emergente in auditul financiar
are la baza analiza unor algoritmi si tehnici de lucru noi ce
apartin Al si tehnologiei Blockchain. Documentarile
extinse din literatura de specialitate si dezbaterile pe
aceasta tema cuprind surse de date (i.e. carti, site-uri
web) cu explicatii tehnice, rapoarte tehnologice de audit
emise de companiile Big Four (i.e. KPMG, PwC) sau de
organismele si organizatiile profesionale in domeniul
financiar si IT (i.e. ACCA, ISACA, AICPA). Aplicabilitatea
acestor tehnologii pentru practica profesiei contabile si de
audit este reprezentata prin scheme practice ce
evidentiaza functionalitatea tehnologica i algoritmii ce
definesc softul. Desi in companiile Big Four integrarea
noilor tehnologii se afla la stadiul de dezvoltare pentru
analize mai extinse si, implicit, mai precise, speram ca
aceasta cercetare sa ofere mediului de business raspuns
la patru intrebari importante:

1. Care va fi impactul tehnologic al aplicarii Blockchain,
RPA, Al, Machine Learning si a subsetului Deep
Learning pentru practica profesiei contabile si de
audit?

2. Cum aceste tehnologii emergente pot fi aplicate pe
etapele misiunilor de audit financiar?

3. Care este mecanismul de lucru (al acestor inovatii
tehnologice) si care sunt algoritmii implicati in analiza
datelor?

4. Tn prezent, care este rolul auditorului? Luand in
considerare noile trenduri tehnologice, putem discuta
despre o redefinire pe plan profesional sau nu?

Acest articol aduce contributii prin dezvoltarea unor
tehnici de lucru aplicabile pe etapele misiunii de audit
financiar, luand in considerare impactul noilor tehnologi.
Examinarea rapoartelor emise de companii Big Four si
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de organisme profesionale are ca principal obiectiv
punerea in evidenta a tehnologiilor emergente ce trebuie
insusite de auditori. Conform estimarilor curente,
aproximativ pana in anul 2025 aceste companii
internationale specializate in servicii de audit $i
consultanta (i.e. Big Four) vor detine o pondere
substantiala din piata de audit (Bhaskar si Flower,
2019). Noi consideram ca examinarea acestor rapoarte
reprezinta un fundament solid pentru tema aleasa,
alaturi de cercetari aplicate la nivelul literaturii de
specialitate si al documentatiilor de ordin tehnic (carti,
site-uri web). Prezentul studiu urmareste sa identifice
trenduri, actiuni si predictii deja mentionate de literatura,
dar care se aplica auditului financiar, precum si factori
ce intervin in procesele de analiza. Cercetarea vizeaza
doua categorii de beneficiari: tinerii in formare care
doresc sa urmeze aceasta profesie si auditorii.

in era tehnologiilor emergente, auditul este considerat o
profesie in continua schimbare din considerentul ca
tehnologia impacteaza toate ariile acestei profesii (Chan
etal., 2018; Schmitz & Leon, 2019). Publicatiile de
specialitate certifica nevoia de cunoastere despre cum
aceste tehnologii eficientizeaza si accelereaza procesele
economice, in vederea simplificarii procedurilor de audit,
imbunatatirii performantei organizationale si diminuarii
gradului de risc.

in vederea asigurarii calitatii auditului este necesar ca
abilitdtile in lucrul cu noile tehnologii informationale
(Janvrin si Wood, 2016; Omoteso, 2016) sa devina
nsusite (Pathak, 2005; Stanciu, 2015; Chan et al., 2018;
Farcane si Deliu, 2020). Auditorii financiari trebuie s&
inteleaga tehnologiile emergente si sa transpuna
cunostintele dobandite pe etapele misiunii de audit, in
acest sens favorizand schimbarea (ISACA 2018, b).
Pregatirea profesionala corespunzatoare contribuie la
imbunatatirea standardului activitatii de audit (Salijeni et
al., 2018), la stabilirea unui mediu de lucru mai controlat,
la cresterea calitatii, a preciziei rezultatelor si la alocarea
unui timp de lucru mai scurt analizei datelor financiare
(PwC, 2019). Dezvoltarea inteligentei emotionale in
vederea stabilirii unei legaturi mai strénse cu clientii, pe
langa dobandirea abilitatilor tehnice de lucru in
codificare, criptografiere si gestionarea functiilor hash
reprezinta perspective de viitor ce ar trebui luate in
considerare spre insusire si adaptare.
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Atat procedurile, cat si testele de audit aplicate in auditul
financiar vor evolua semnificativ, de la metoda esantionarii
informatiilor istorice $i pana la auditarea 100% a
tranzactiilor intr-un timp real ori la intervale frecvente de
timp (i.e. audit continuu) (Chan et al., 2018; Schmitz &
Leon, 2019), verificarea logurilor de audit prin accesul la
Hadoop. Aceste verificari intr-un mod complet se
datoreaza in primul rand dezvoltarii sistemelor ERP, mai
apoi tehnologiei Cloud, auditului IT, prelucrarii datelor prin
SQL, NoSQL si CATT, aspecte analizate de acelasi autor
al acestei cercetari in articolul precedent ,Inovatii in
auditul financiar bazate pe tehnologiile emergente”.

Cercetarea prezenta are in vedere tehnologii ce ar putea fi
luate in considerare de profesia contabila si de audit,
precum Al, RPA, Machine Learning prin Deep Learning,
Blockchain. Progresul tehnologic in profesia de audit se
datoreaza si potentialului oferit de ingenioasa inventie,
Blockchain, ce contribuie la imbunatatirea calitatii livrarii
misiunii de audit si atingerii nivelului de raportare cerut de
organismele profesionale de reglementare, utilizatori de
informatie si auditori (Rozario & Thomas, 2019). Gradul
inalt de automatizare al tehnologiei a condus la un proces
de obtinere a datelor actuale, reale si relevante pentru
companii.

Blockchain-ul permite accesul la date in timp real printr-o
citire a nodurilor (i.e. calculatoare), acestea pastrand cea
mai recenta versiune a datelor. Complexitatea i
tehnologia sofisticata sunt doua caracteristici
fundamentale ale Blockchain: criptografia asimetrica (eng.
asymmetric cryptography), caracterizata prin transparents,
imutabilitate si sistemele distribuite (eng. distributed
systems). Unii specialisti sunt de parere ca Blockchain
ofera confidentialitate, in timp ce altii pledeaza cétre
transparenta (Fiammetta, 2017; Rooney et al., 2017;
Yermack, 2017, Rozario & Thomas, 2019). Identitatea
unei persoane este ascunsa sub o criptografie complexa,
fiind vizibila doar adresa publica.

in Blockchain sunt cuprinse tranzactii efectuate din
diverse parti ale retelei, fiecare tranzactie fiind verificata,
in vederea confirmarii sau infirmérii validitatii acesteia.
Prin Data Mining, esenta tehnologiei Blockchain consta in
algoritmi de clustering (de grupare), modele logice, retele
neuronale i algoritmi de detectare a anomaliilor (Klous &
Wielaard, 2016), fiind adaugate tranzactii noi la cele
existente, procesul de tranzactionare raméanénd in
continuare descentralizat. Reteaua Blockchain nu este
detinuta de o autoritate centrald, fiind caracterizata prin
accesibilitatea gi transparenta informatiilor (Fiammetta,
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2017; Rooney et al., 2017; Yermack, 2017, Rozario &
Thomas, 2019), fara a permite modificari la nivelul datelor.
Tn timp ce identitatea reala a unei persoane este criptats,
accesarea tranzactiilor se realizeaza cu chei private, iar
criptarea acestora cu chei publice. Printr-o simpla cautare
a adresei companiei pot fi vizualizate tranzactiile in care
aceasta a fost angajata, fapt ce ,0bliga” la o reprezentare
conform realitatii. Integrarea Blockchain ar fi de mare
ajutor in sectorul financiar datorita imposibilitatii de a
modifica datele din ,blocuri”, odata introduse in reteaua
Blockchain.

Acest nivel de transparenta ar adauga un nivel de
responsabilitate suplimentar, alaturi de eficientizare i
descentralizare operationala. Totodata, s-ar elimina
existenta intermediarilor $i a unor costuri necesare
validarii tranzactiilor, Blockchain-ul facilitdnd accesul la
datele clientului, contribuind la cresterea eficientei,
eficacitatii (Rozario & Thomas, 2019) prin reducerea
duratei, complexitatii i costului misiunii de audit. Avand in
vedere prezenta contractelor inteligente, ce
caracterizeaza Blockchain-ul, auditorii se pot increde in
documentele ce stau la baza tranzactiilor rezultate.

Desi este bine cunoscuta existenta soft-urilor ce prezinta
un anumit grad de inteligenta decizionala si chiar un
comportament predictiv (Kuenkaikaew, 2013), aplicatiile
Al nu sunt atat de raspandite incat sa creeze o provocare
in auditul financiar, avénd in vedere potentialul
semnificativ in vederea revolutionarii acestei profesii. Al
este considerata un termen-umbreld pentru un grup de
tehnologii ce pot fi combinate intr-un mod diferit.
Inteligenta asemanéatoare omului (eng. human like
intelligence) este predictibila a aparea intr-o perioada de 5
pana la 10 ani (Johnson, 2018), reducénd drastic forta de
munca (ISACA, 2019 b). in audit, Al tinde spre evolutia i
insusirea inteligentei emotionale. Majoritatea specialigtilor
sunt de parere ca Al a progresat mult in ultimii ani, insa nu
se poate afirma o apropiere de aceasta etapa (Johnson,
2018).

Este bine cunoscut faptul ca, pe 1angé automatizarea
proceselor ce apartin Al, sunt intreprinse proceduri
analitice si teste de audit ce sunt analizate prin Data
Analytics (AICPA, 2015; Vasarhelyi, 2017; ISACA, 2018).
Data Analytics priveste intreaga metodologie si nu
anumite etape din procesul de analiza, fiind considerat un
domeniu multidisciplinar. in companiile Big Four, sunt
efectuate comparatii lunare cu anul precedent (in cazul
unor analize mai complexe) pentru toate conturile
contabile folosite de companie. Procedurile analitice (eng.
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Analytical Review), din etapa planificarii auditului, constau
in studierea, compararea si verificarea variatiilor dintre
conturi, a corelatiei dintre informatia financiara (e.g.
informatii cu privire la bilantul contabil, la contul de profit si
pierdere, la nivelul situatiei fluxurilor de trezorerie, al
politicilor contabile si notelor explicative) si nefinanciara
(e.g. informatii privind modelul de afaceri, principalele
riscuri sau informatii cu privire la indicatorii cheie de
performanta). in cazul in care sunt constatate variatii
semnificative de catre auditor, sunt discutate mai multe
informatii cu clientul.

Analiza predictiva (eng. Predictive analytics) este un tip de
analiza avansata a datelor, ce are la baza tehnici de
modelare a tehnologiei informatiei, procese de business gi
management Data Mining, Machine Learning, Al. Datele
istorice sunt combinate cu reguli, algoritmi si, in mod
ocazional, cu date externe, pentru a determina rezultatul
viitor al unui eveniment sau probabilitatea aparitiei unei
situatii (Chan et al., 2018). La baza analizei predictive se
afla analiza diagnostic si descriptiva, intalnite Tn
majoritatea analizelor de business. Analiza descriptiva
priveste performanta trecuta a organizatiei in urma
examindrii datelor istorice, oferind fundament in vederea
intelegerii performantelor viitoare. Urmatoarea etapa este
constituita de analiza predictiva, ce are ca obiectiv
realizarea unor estimari privind evolutiile viitoare.
Anticipand cerintele mediului de business, utilizand
Machine Learning si prelucrarea limbajului natural prin Al,
algoritmul de Tnvétare este responsabil cu descoperirea i
previzionarea unor modele. Ultimul proces al analizei
datelor il constituie analiza prescriptiva ce foloseste
algoritmi de optimizare, sugerand posibile rezultate,
enuntand recomandari/actiuni fiabile pe baza previziunilor
si implicatii pentru fiecare optiune de decizie.

Conform PwC (2019), in 2-3 ani se va observa potentialul
tehnologiilor Data Analytics, RPA si Al. Se preconizeaza
un potential semnificativ in adoptarea Al prin Machine
Learning, in sensul ca vor fi identificate tipare si exceptii
pentru testele de audit financiar, modalitati de evaluare a
riscului intreprinderii. Machine Learning si analiza
statistica traditionala sunt similare in multe privinte, dar
sunt diferite in procesul de executie. In timp ce analiza
statistica se bazeaza pe teoria probabilitatilor si
distributiilor acesteia, Machine Learning este conceputa in
scopul examinarii datelor, ce se bazeaza pe o combinatie
de ecuatii matematice ce pot previziona cel mai bine un
rezultat. Astfel, Machine Learning este recomandata
pentru 0 gama variata de probleme de afaceri (si nu
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numai), ce implica functii de clasificare, regresie liniara i
analiza pe mai multe clustere. incepand cu anul 2020,
viitorul tinde catre dezvoltarea modulelor inteligente
incorporate de Al, in cadrul caruia progresul intr-un audit
tehnologizat cunoaste o perioada de dezvoltare lenta i
aparitie tardiva (AICPA, 2015). Ritmul in care lucrurile
evolueaza este mai lent decét se estima in urma cu cétiva
ani (ISACA, 2018 a).

RPA este o forma de automatizare tehnologizata cu
procese de afaceri bazate pe roboti si Al. RPA
automatizeaza sarcini de lucru repetitive, manuale, ce ar
necesita acces din diferite surse (e.g. din sistemul
informatic SAP, Excel, platforma client-auditor sau
SharePoint), inlaturand interventia umana (ACCA, 2019).
Flexibilitatea soft-ului este conferita de imitarea
interactiunii umane cu sistemul informatic, avand
capacitatea de a invata aproape orice proces standard
sau activitate bazata pe reguli. Acest lucru se realizeaza
prin urmarirea unor pasi dupa anumite reguli, executate
intr-un timp foarte scurt, comparativ cu timpul necesar
unei persoane. Soft-ul poate parcurge etape din procesul
de extragere si comparare a datelor in vederea analizei
modificarilor din SAP cu modificarile puse la dispozitie de
client. Soft-ul poate automatiza activitati ce presupun
copierea i transpunerea unor informatii dintre baza de
date si instrumentele de lucru (e.g. Excel), revizuirea
reconcilierilor bancare, verificarea corectitudinii soldurilor
contabile din fisele de cont cu soldurile contabile. Aceste
verificari urmeaza o anumita procedura si ocupa o mare
parte din timpul alocat misiunilor de audit, fiind totodata
predispuse la erori umane. Integrarea RPA in misiunile de
audit financiar s-ar dovedi o tehnica de lucru inteligenta i
extrem de utila (Gartner, 2019).

Impactul IT dezbatut in cadrul literaturii de specialitate, pe
langa interviurile telefonice organizate deschis cu un
specialist in IT (59 de minute) si doi auditori financiari (139
de minute) angajati ai companiilor Big Four, au permis
dezvoltarea intercorelatiei tehnologie-audit financiar.
Persoanele intervievate detin experienté de doi ani in
domeniul auditului si numeroasele discutii telefonice cu
acestia, pe langa interviurile realizate, au permis aplicarea
unor concepte tehnice de tip schema intr-un context actual.

Prin termenul de intercorelatie intelegem legatura
reciproca dintre IT si audit, mai exact, impactul IT in
misiunile de audit financiar, dar si modul prin care
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departamentele de IT dezvolta soft-uri in vederea
determinarii acelor metode si procedee de lucru ce
minimizeaza riscul de audit.

Cercetarea incepe cu documentarea riguroasa privind
efectul Al, RPA, Blockchain, Machine Learning pentru
practica auditului financiar. Printr-o cautare online, au fost
consultate rapoarte de specialitate emise de organisme
profesionale in contabilitate si articole stiintifice indexate in
baze de date internationale: Emerald Group Publishing,
JSTOR, Scopus, Web of Science, Springer Science+
Business Media, ScienceDirect, ProQuest, Elsevier, dar si
site-ul web American Accounting Association, reteaua
sociald Research Gate, revista Audit Financiar, motoarele
de cdutare Semantic Scholar si Google Scholar. Cautarea
s-a realizat dupa cuvinte cheie atat in limba romana, cat i
in limba engleza, precum: ,audit and technology’, ,artificial
intelligence in audit, ,predictive analytics in audit’,
,challenges in the audit profession”, ,impact of Blockchain
in the auditing”, ,RPA adoption in audit”. Au fost incluse
cercetari relevante din anii 2013-2019 care au vizat
impactul acestor noi tehnologii infomationale in auditul
financiar. Includerea articolelor si publicatiilor s-a realizat
dupa examinarea cu atentie a continutului, reprezentand
modalitatea de selectie. In acest studiu nu au fost incluse
toate cercetarile ce vizeaza impactul tehnologiei informatiei
in audit, scopul autorilor fiind de a asigura intelegerea la
nivel teoretic a acestor concepte tehnologice spre aplicarea
conceptelor si teoriilor intr-un context real.

In urma interviurilor conduse, s-au detaliat modul de lucru
si aplicabilitatea acestor tehnologii, ce au la baza scheme
logice, algoritmi cheie ce compun si dezvolta revolutia
industriald prezenta 4.0. Printr-o cercetare de tip aplicativ,
tehnic si cantitativ sunt conturate structuri grafice privind
aplicarea conceptelor tehnologice intr-un context practic,
real (i.e. impactul IT pe etapele misiunii de audit financiar),
reprezentand centrul de interes al acestei lucrari. Aceste
fluxuri informationale de tip schema evidentiaza
aplicabilitatea noilor tehnologii emergente pe etapele
misiunilor de audit financiar.

4.1. Tehnologii informatice emergente -
Blockchain, Data Mining, RPA, Al si Deep
Learning

Desi este bine cunoscut faptul ca tehnologia
evolueaza pe zi ce trece, aplicatiile Al nu sunt atét de
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raspandite incat sa creeze o provocare in auditul
financiar, luand in considerare potentialul
semnificativ detinut in revolutionarea acestei profesii.
in Tabelul nr. 1 sunt mentionate publicatii ce vizeaza

financiar.

influentele tehnologice, urmate de dezbateri i
proiectii aplicabile (unde exista aplicabilitate) ale
noilor tehnologii pe etapele misiunilor de audit

Tabelul nr. 1. Cercetari tehnologice pe Data Mining, Deep Learning, Al, Blockchain, RPA, cu influenta in

auditul financiar

Tipul de Anul Influenta asupra auditului financiar Numele articolului Autorul
tehnologie cercetarii
- Apelul la Data Mining si Big Data permite Consideratii privind auditul
Data Mining 2015 identificarea si extragerea datelor necesare financiar in era Big Data Stanciu, V.
procesului de benchmarking.
- Analiza predictiva, prin Deep Leaming, ar contribui | Consequences of Big Data
Deep Learning 2015 la cresterea acuratetei tehnicilor folosite in misiunile | and formalization on Krahel &
de audit. accounting and auditing Titera
standards
- In vederea aplicabilitatii Al va fi intotdeauna nevoie
de o gandire critica din partea auditorului. Klous &
Al 2016 We are Big Data Wielaard
- Prin aplicatiile de soft implementate, Deep Learning
poate ajuta la selectarea atributelor de date pentrua | Audit Risk Alert; General
Deep Learning 2018 previziona sau detecta riscul de frauda. Accounting and Auditing AICPA &
Developments 2018/19 CIMA
- Profesia de auditor va deveni orientatd mai mult pe
IT.
- Noile responsabilitati in audit vor fi de a verifica si de
a asigura implementarea corecta a Blockchain-ului.
- Blockchain va permite automatizarea taskurilor si
analiza informatiei in timp real.
- Datorita proprietatii de imuabilitate a datelor, Impacts of Blockchain onthe | ISACA
Blockchain 2018 tranzactiile scrise in blocurile Blockchain nu pot fi Auditing Profession Journal
alterate.
- Autenticitatea si validitatea tranzacfiilor sunt
garantate.
- Implementarea Blockchain va permite o analiza
totala a datelor, depasind metoda prin esantionare, Impacts of Blockchain onthe | ISACA
crescand nivelul de asigurare si imbunatatind Auditing Profession Journal
Blockchain 2018 calitatea auditului.
- Blockchain nu este considerat un trend trecétor, ci Accounting and Auditing at Schmitz &
va contribui la schimbarea de paradigma in the Time of Blockchain Leon,
Blockchain 2019 contabilitate si audit, prin aparitia contractelor Technology: A Research 2019
inteligente. Agenda
- Cuvintele cheie ce stau la baza efectului Blockchain
pentru ariile de contabilitate i audit sunt: guvernanta,
transparentd, incredere, contracte inteligente, audit Reengineering the Audit with | Rozario &
Blockchain 2019 continuu. Blockchain and Smart Thomas,
Contracts 2019
- Auditul se va confrunta cu o automatizare a multor
RPA 2019 procese, necesitand totodatd implementarea RPA. Why Audit Leaders Need to Gartner
Adopt RPA

Sursa: Prelucrare proprie
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Tabelul nr. 1 prezinta pe scurt tehnologiile emergente
ce apartin revolutiei industriale 4.0. Cercetarea acestor
publicatii sintetizate o constituie dorinta autorilor de a
gasi finalitati credibile care, in urma aplicérii
metodologice, permit indeplinirea obiectivelor acestui
studiu enuntate in introducere.

Procesul Data Mining reprezinta o combinatie a mai
multor tehnici de prelucrare a datelor. In vederea
intelegerii conceptelor ce definesc aceasta tehnologie i
potentialul pe care il detine, Data Mining permite
selectarea manuala a datelor i prelucrarea acestora in
vederea obtinerii unor informatii ce ajuta la intelegerea i
vizualizarea unor situatii (e.g. evidente contabile
eronate, discrepanta intre datele existente in sistemul
informatic si datele furnizate de client). Prin intelegerea
si aplicarea analizei predictive se poate evidentia
complexitatea datelor ce au capacitatea de a crea
scenarii sau modele (eng. patterns) extrem de
folositoare pentru auditorii financiari.

Deep Learning, subset al Machine Learning (ML), se
bazeaza pe retele neuronale artificiale ce permit
procesarea, fransmiterea si ,invatarea” sistemului
informatic despre procedee de lucru pe care fiinta umana
le cunoaste si le-a transpus acestei tehnologii, imitand
modul de functionare al creierului uman. Cu ajutorul Deep
Learning, prin selectarea si prelucrarea datelor, o serie de
algoritmi incearca s identifice conexiunile ce stau la baza
prezicerii sau detectarii riscului de frauda, avand la baza
modele de analiza a datelor i situatii/exemple/scenarii
deja conturate de auditor.

Orientarea auditorilor pe IT in vederea insusirii unor abilitati
de lucru tehnice mai avansate decét in prezent are la baza
cunoasterea conceptelor Blockchain si RPA. In cazul
auditarii Blockchain-ului, auditorii pot fi siguri de validitatea
si autenticitatea tranzactiilor, conform ISACA Journal
(2018). Prin aparitia contractelor inteligente, Blockchain-ul
va contribui la schimbarea de paradigma in domeniul
contabil si de audit, cuvintele cheie ce definesc aceasta
tehnologie fiind: transparenta, incredere, guvernanta si
capacitatea de a conduce un audit continuu, contribuind la
imbunatatirea calitdtii auditului. Verificabilitatea autenticitatii
tranzactiilor este deja asigurata, auditorul concentrandu-se
pe aspecte financiare ce vizeaza judecata umana profunda
si scepticismul profesional.

Din punct de vedere al implementarii RPA, auditorii pot
automatiza procese de lucru ce urmeaza o anumita rutina
atat in faza de planificare, cét si in faza de executie a
planului de audit. Pentru RPA pot fi considerate
urmatoarele procese (standard) de lucru: colectarea
probelor de audit, pregétirea si standardizarea activitatilor,
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prelucrarea si imbinarea datelor preluate din mai multe
surse. Rezultatul final (al acestor etape) automatizat ar
consta intr-un singur document pe care auditorii il vor
verifica si analiza. Sarcini de lucru ce au fost prelucrate
anterior cu Microsoft Excel si CaseWare IDEA
(instrumente de lucru utilizate cu preponderenta in Big
Four) pot fi automatizate prin RPA (Moffitt et al., 2019;
Gartner, 2019).

Prin prezentarea acestor publicatii, dorim ca aceste
influente tehnologice s& fundamenteze intelegerea si
aplicabilitatea noilor tehnologii informationale, ce vor fi
conturate din punct de vedere tehnic in sectiunea
imediat urmatoare.

4.1.1. Robotic Process Automation (RPA) in auditul
financiar

In urma interviurilor conduse cu specialisti in IT si audit,
am detaliat in cele ce urmeaza modul de lucru prin
Robotic Process Automation. RPA automatizeaza etape
standard din angajamentele de audit si vizeaza modificari
ale procesului traditional de analiza a datelor, precum:
colectarea si pregatirea datelor de audit, copierea i
transpunerea unor informatii dintre baza de date/soft (e.g.
SAP) si instrumentele de lucru (e.g. Microsoft Excel),
organizarea acestora pe mai multe criterii de selectie,
integrarea notelor manuale, rularea testelor de baza cu
ajutorul Microsoft Excel. Pentru implementarea RPA,
departamentele de audit ar trebui s& identifice acele parti
ale proceselor de audit ce se pot mapa prin RPA.
Cunoasterea raspunsurilor la intrebarile de mai jos poate
conduce la adoptarea RPA in companiile de audit;

1. Este urmat acelasi proces repetitiv, de fiecare datd?

2. Avand in vedere faptul ca activitatea de audit
necesita judecata umand, care ar fi regulile si
probabilitétile ce ar acoperi intregul proces de
automatizare?

3. Datele rezultate din analiza de audit sunt salvate in
acelasi director, de fiecare data? Exista un nume de
camp si o locatie identica existenta in sistemul
informatic?

Daca raspunsul este afirmativ la toate cele trei intrebari,
atunci activitatea de audit poate fi automatizata prin
RPA. Daca regulile automatizarii nu pot fi definite intr-un
mod exact si conform intrebarilor de mai sus, (cel mai)
indicat ar fi ca aceasta sarcina (i.e. procesarea datelor)
sa fie supusa atentiei auditorului si s& nu se actioneze
(incd) pentru adoptarea RPA. Aceasta forma de
automatizare tehnologizata este destinata imbunatatirii
sarcinilor manuale (Gartner, 2019). Este constatata o
eficientizare in relatia RPA-Audit atunci cand RPA poate
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transpune automat activitati de lucru repetitive i fiecare data si permite executarea intr-un format ce
structurate, bazate pe reguli bine cunoscute si deja poate fi citit in mod automat, dupa cum se prezinta in
testate, ce urmeaza aceeasi procedura de lucru de Figuranr. 1.

Figura nr. 1. Automatizarea unui test de audit privind extragerea cursului de schimb valutar prin limbajul de

programare Python efectuat de RPA

Stabilirea
i informatiilor
Test de audit Consiliae t
rivind —— necesare pentru
Colectarea p http://cursbnr.ro P 2
diitelo: — extragerea testul de audit de
cursului de inclus pentru RPA

schimb valutar

Solicitare
informatii de pe
http://cursbnr.ro

Obtinerea informatiilor de

pe http://cursbnr.ro cu

<—| privire la cursul de schimb K=

valutar (in format Excel)

Analiza informatii de pe
http://cursbnr.ro cu datele
primite de la client

J

Reconcilierea informatiilor Standardizarea testului
rezultate din prelucrarea Excel privind extragerea Scrierea interfatei de
cu informatiile prezente pe — cursului de schimb => catre RPA pentru auditor
http://cursbnr.ro valutar prin RPA

Executare test de g — Extragerea datelor
catre auditor
Specialist RPA
Dezvoltarea testului
in Excel
Scriere de interfata @

finala RPA pentru auditor - S
Intelegerea testului in

Excel de ciatre RPA

J

Invitarea® Python in Deschidere
vederea preluarii Python
informatiilor din Excel Importarea
prin pachet OpenPyxl <:| modulului pentru ﬂ
Output <:4 dezvoltarea
aplicatiei cu testul | Conectare la

,Invitarea®™ Python in Python

dezvoltat anterior
in Excel

vederea crearii sheet-ului
conform dezvoltarii de

RPA <—

Sursa: Proiectia autorului
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Luand ca exemplu un client care lucreaza cu moneda in
valuta, RPA poate ajuta la extragerea cursului de
schimb valutar de pe site-ul BNR (i.e. Banca Nationala a
Romaniei), pentru perioade extinse de timp (e.g. luni sau
chiar ani de zile). Prin scrierea unui cod specific in
Python, ce rezulta intr-o aplicatie care automatizeaza
verificarea cursului de schimb valutar de pe site-ul BNR
cu fisele de cont ale clientului, se compara cursurile de
schimb folosite cu cele prezentate pe http./curshnr.ro.

Automatizarea tipului de , Test de audit privind
extragerea cursului de schimb valutar” incepe cu
colectarea datelor necesare obtinerii rezultatului final
(i.e. ce date si ce surse de date sunt necesare pentru
verificarea cursului de schimb valutar). Dupa stabilirea
testului de audit si consultarea, in prima instanta, a
adresei web http./cursbnr.ro, specialistul RPA
stabileste informatiile necesare tipului de test, dupa o
discutie in prealabil cu auditorul, in vederea stabilirii
modalitatilor prin care informatiile vor fi obtinute.
Urmatorul pas in procesul de automatizare il constituie
solicitarea informatiilor de pe http:/cursbnr.ro gi
obtinerea in format Excel pe o perioada de un an.
Obtinerea informatiilor se realizeaza prin executarea
unor query-uri ce au ca scop importul cursului de
schimb valutar in Microsoft Excel, pentru o anumita
perioada (un an).

Dupa obtinerea informatiilor, sunt analizate i comparate
datele rezultate cu cele primite de la client. in aceasté
etapa sunt reconciliate cele doua surse (datele obtinute
in Microsoft Excel de pe http://cursbnr.ro cu datele
furnizate de client). Prin standardizarea acestui test de
audit, intelegem stabilirea si aplicarea unui standard de
analiza al datelor importate, pentru perioade de timp mai
extinse (cativa ani) sau mai restranse (cteva luni). In
vederea executarii softului de catre auditor, fapt ce
constituie rezultatul final, este necesara scrierea unei
interfete ce asigura executarea. Dezvoltarea testului de
audit in Excel este conditionata de scrierea interfetei si
de extragerea datelor de catre specialistul RPA. Prin
deschiderea si conectarea la Python (i.e. limbaj de
programare) se asigura importarea modulului dezvoltat
pentru softul/aplicatia informatica ce ,invatd” Pythonul sa
preia informatia din Excel prin pachetul OpenPyxl (i.e.
instrument de lucru in Python) in vederea crearii unor
sheet-uri ce cuprind dezvoltarea acestui test, conceput
de specialistul RPA. Odata automatizat testul, Pythonul
va contribui la scrierea interfetei finale RPA ce va fi
executata de catre auditor.

Nr. 4 (160)/2020

Proiectia RPA se poate aplica in acelasi mod pentru
automatizarea unui set de teste necesare auditorului,
precum: FAR - Fixed Asset Register (Registrul de
Active Fixe), FIFO — First Input First Out (Primul intrat,
primul iesit), reconcilieri bancare, transmiterea unor e-
mail-uri automate pentru confirmari de sold in
corespondenta cu banci, furnizori sau client,
compararea si reconcilierea Registrului Jurnal cu
Balanta de verificare, teste de audit privind veniturile,
completarea unor operatiuni extrase in urma procesului
de audit cu date din factura (sau alte date), teste de
TVA, completarea declaratiei 300. Precizarea tipului de
test de audit intr-un Big Four permite departamentului
RPA stabilirea informatiilor necesare automatizarii acelui
test sau acelei parti de lucru din activitatea de audit.

O alta sarcina de lucru automatizata prin RPA
este compararea datelor primite (de cele mai
multe ori) in Microsoft Excel cu situatiile
financiare ale companiei auditate. Prin procesul
de verificare, departamentul RPA se asigura ca
nu exista diferente intre soldurile conturilor de
venituri si cheltuieli raportate la sfarsit de an (N)
si soldurile initiale de la inceput de an (N+1).
Sunt automatizate verificari prin RPA pentru
miscarile din cursul anului pentru verificarea
documentelor originale, justificative, ce atesta
inregistrarea acelor miscari in figele de cont.
Automatizarea testelor de audit permite
verificarea mai multor informatii, ce pentru auditor
sunt consumatoare de timp. Prin verificarea
motivului miscarilor inregistrate in fisele de cont
si a documentului original, documentele
electronice ar trebui sa se preteze prelucrarii
electronice, in caz contrar pot aparea limite ale
automatizarii.

Continu&nd sectiunea de exemple ce pot fi
automatizate de RPA, este efectuat un alt tip de
test de audit in companiile Big Four, si anume
testul Cut-Off. Auditorii cer de la client jurnalele
de vanzari si de cumparari din luna decembrie si
ianuarie a urmatorului an auditat. In acest sens,
sunt selectate facturile din acea perioada, spre
verificarea inregistrarii conforme cu realitatea din
perioada raportatd. Auditorul urmareste
recunoasterea corecta a venitului, mai exact
daca a fost recunoscut in anul corect. Testul de
Cut-Off este deja automatizat in Big Four i
consta in documentarea facturilor, prin

609



introducerea bazei de date de facturi primita de la
client in MUS (eng. Monetary Unit Sampling), un
instrument de lucru folosit in IDEA Audit
Software. Rularea acestuia extrage selectiile pe
care auditorul trebuie s le verifice. In cazul
acestui tip de test poate fi necesara si interventia
umana din considerentul ca pot exista facturi
emise in luna ianuarie N+1, dar care atesta o
tranzactie a anului N. Tranzactia nu va fi
reflectata in luna ianuarie N+1, ci va fi evidentiata
in contabilitate la 31.12.N. Asemenea decizii au
in vedere clauze contractuale ce pot fi sau nu
cuprinse in algoritmii de lucru.

TOM (eng. Table of Movement) este un alt tip de
test de audit ce poate fi automatizat prin RPA,
pentru toate sectiunile: verificarea activelor fixe
(in scopul observarii aditiilor, transferurilor,
respectiv iesirilor de active fixe), controale de
rutind aplicate conturilor de provizioane sau
capitalurilor proprii in scopul verificarii miscarilor
la nivelul conturilor de capital. Un alt tip de test
de audit existent in Big Four este BAD DEBTS,
ce porneste de la detalierea contului contabil
411. Prin RPA este calculat numarul de zile in
care au fost primiti banii de la clienti, prin
impartirea pe perioade de timp: intre 0 si 90 de
zile, 90 si 180 de zile, 180 si 270 zile, peste 270
de zile. Suma totala pe toate perioadele ar trebui
sa confirme soldul final al contului 411 din
balanta contabild. Totodata, este verificata si
inregistrarea ajustarii pentru deprecierea
creantei, prin executarea unui script in Python ce
supune spre verificare contul contabil 491.
Practic, testele de audit prezentate mai sus se
bazeaza pe formule complexe din Excel, ce sunt
automatizate prin RPA, prin limbajul de
programare Python.

4.1.2. Data Analytics in auditul financiar

Data Analytics reprezintd un proces ce permite
descoperirea, aplicarea, interpretarea,
comunicarea simultana a statisticilor in scopul
cuantificarii performantei companiei, obtinerii
analizelor de tip descriptiv (i.e. sumarizarea
cantitativa a unui set de date), predictiv (i.e.
estimari privind evolutii viitoare) si prescriptiv (i.e.
recomandari bazate pe tehnologia Machine
Learning). Data Analytics are la baza algoritmi
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complecsi, metode de calcul extinse din domeniul
matematicii, informaticii, statisticii, dar si modele
prestabilite, ce pe baza unor cuvinte cheie extrag
informatiile cerute de utilizator. Tranzitia datelor
printr-un mecanism de verificare ce are la baza
algoritmi matematici are ca obiectiv testarea
validitatii tranzactiilor. In ciuda avantajelor oferite,
Data Analytics (Cockeroft et al., 2018) este
adoptata tarziu de auditori.

A nu se confunda Data Analytics cu Data
Analysis. Data Analysis se refera la procesul de
examinare, prelucrare a datelor, in scopul
extragerii informatiilor utile. Data Analytics
reprezinta un termen complex, o stiinta in
gestionarea completa a datelor, ce nu include
doar analiza datelor, ci si colectarea,
organizarea, stocarea, prelucrarea acestora
folosind metode alaturi de tehnici de lucru
variate. Data Analytics contribuie atat la luarea
deciziilor prin analiza datelor din trecut (i.e.
analize descriptive sau diagnostice), cat si la
enuntarea unor previziuni (i.e. analize predictive),
recomandari pe baza previziunilor obtinute,
actiuni viitoare pentru fiecare optiune de decizie
previzionat (i.e. analize prescriptive). In
misiunile de audit, analizele predictive, indeosebi
analizele prescriptive se afla la stadiul incipient i
incep a deveni implementate, pas cu pas, de
companiile mari.

Data Analytics este frecvent folosita in testele
de audit din considerentul ca permite
efectuarea mai multor tipuri de teste precum
auditarea stocurilor (e.g. produse finite, marfuri,
materii prime $i materiale, productie in curs de
executie), auditorul urmarind valoarea care se
utilizeaza in vederea evaluarii in bilant,
stocurile fiind prezentate la cost sau la valoarea
realizabila neta (eng. Net Realisable Value,
NRV). In cadrul acestui test se verifica si
existenta unor ajustari pentru deprecierea
stocurilor. Luand ca exemplu auditarea
stocurilor, vom mapa testul NRV pe o platforma
proprie companiilor Big Four, ADA (eng. Audit
Data Analytics), o platforma de ordin general ce
nu este conceputa pe un anume tip de client
sau pe un anume tip de test de audit, pornind
de la schema prezentata in Figura nr. 2.
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Figura nr. 2. Efectuare test NRV in ADA (eng. Audit Data Analytics)

Planificare test NRV in ADA

ﬂ
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ﬂ
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ﬂ
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Sursa: Proiectia autorului
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Testul NRV se poate efectua atat in etapa de planificare
a misiunii de audit, cat si la nivelul testelor de detaliu. In
cadrul etapei de planificare se pot identifica natura si
componenta stocurilor, modalitatea de obtinere a
soldului stocurilor (prin sistemul informatic, de exemplu
SAP). De asemenea, pot fi identificate si evaluate
riscurile in vederea adresarii acestora, regasite in etapa
de accesare si pregatire a datelor in scopul ADA.
Scopul ADA este de a verifica (in primul rand) sistemul
de control intern, scop ce se regaseste in testele de
control. n acest fel, cunoasterea clientului se realizeaza
prin indeplinirea unor obiective de audit, precum:
exhaustivitate, exactitate, existenta, evaluare, separarea
exercitiilor, drepturi si obligatii ale societatii, mod de
prezentare si evidentiere al stocurilor in bilant. In cadrul
acestei etape se evalueaza gradul de relevanta si
fiabilitate al datelor analizate, mai exact in ce masura
platforma ADA poate evalua aceste caracteristici ale
stocurilor.

Rularea ADA permite identificarea si evaluarea erorilor
materiale necesare analizei de risc. In acest sens, pot fi
adoptate procedurile analitice, de altfel, folosite atat in
etapa de planificare, cat si pe parcursul misiunii de audit,
in functie de gradul de cunoastere a clientului (e.g.
pentru un client nou, testul NRV prin ADA se poate
conduce la inceputul misiunii de audit sau pentru un
client al carui audit s-a efectuat de-a lungul mai multor
ani consecutivi, acest test poate fi condus pe parcursul
misiunii de audit financiar, atunci cand exista anumite
semne de intrebare). Aceste proceduri pot fi utile in
identificarea variatiilor neasteptate, analizand
discrepantele, utilizand indicatori specifici, precum:
viteza de rotatie a stocurilor, analiza fluctuatiilor lunare,
comparatii cu perioade precedente si societati similare.
In cadrul testelor de detaliu, auditorul financiar
determina rezultatul, modalitatea de evaluare a
stocurilor in bilant (e.g. la minimul dintre valoarea
realizabila si cost), folosind metode de determinare a
costului (e.g. FIFO, cost mediu ponderat, cost mediu) si
prin verificarea facturilor emise de furnizori, a calculatiei
de cost sau a operatiunii de postcalcul. Printre testele de
detaliu, enumeram: stocuri la terti ce trebuie
inventariate, stocuri ale tertilor ce ar trebui excluse i
reconcilierea evidentelor contabile cu situatiile
financiare.

in cazul in care rezultatele obtinute in urma rulérii ADA
pentru testul NRV nu sunt conforme cu documentele
originale ce stau la baza contabilitatii, auditorii pot face
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verificari ale politicilor privind separarea exercitiilor
contabile. Acestea se realizeaza prin verificarea
contabilizarii ultimelor sau primelor intrari, respectiv
iesiri, de la NIR/aviz de expeditie la factura, de la factura
la NIR/aviz de expeditie sau ale gradului de
implementare si proiectare corespunzatoare ADA. in
urma verificarii acestor rezultate, auditorul financiar
evalueaza rezultatele si enunta o serie de concluzii cu
privire la gradul de indeplinire/neindeplinire a auditului
financiar al stocurilor. Neindeplinirea obiectivelor testului
NRV condus in ADA se poate datora: neidentificarii
riscului prezent in tranzactii anterioare, unor modificari
cu privire la evaluarea riscului, lipsei unor proceduri
organizationale ce necesita implementarea unor
controale mai eficiente asupra prezentérii, evidentierii si
evaluarii stocurilor.

Instrumentele de lucru Data Analytics vizeaza analiza
tendintelor pe venit in functie de regiune si tip de produs,
confirmari de facturi si plati, verificari ale respectarii
principiului de segregare a sarcinilor de lucru pentru
utilizatorii implicati in procesarea tranzactiilor, analiza
Indicatorilor Cheie de Performanta (eng. Key
Performance Indicators, KPIs), previziunea tendintelor
economico-financiare. Aceste instrumente de lucru
permit interactiunea directa a auditorului cu sistemul
clientului in scopul analizei 100% a tranzactiilor, prin
interogari efectuate pe fiecare operatiune, depistand mai
usor si rapid riscul existent. Data Analytics este
valoroasa in desfagurarea activitatilor de analiza a
riscului i fraudelor, putand fi perceputa drept o inovatie
in auditul financiar, ce contribuie la calitatea i eficienta
serviciilor prestate. Spre exemplu, accesul la situatii de
tip dashboard (e.g. vizualizarea grafica, trenduri
previzionate) permite o observare mai usoara pe modele
de business, ce faciliteaza identificarea imediata a
anomaliilor.

Managementul riscului si investigarea fraudelor
reprezinta un alt avantaj pe care il detine Data Analytics.
Instrumentele de lucru Data Analytics prelucreaza
volumul imens de date (i.e. Big Data) existent in
companiile din intreaga lume. Soft-urile de audit conduc
la un proces de decizie integrat ce vizeaza prevenirea
riscului, dar si gestionarea acestuia. Figura nr. 3
prezintd o analiza schematica in detectarea fraudei ce ar
putea fi aplicata in momentul efectuarii testelor de
detaliu.
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Figura nr. 3. Schema detectarii fraudei in auditul financiar prin Data Analytics
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Sursa: Proiectia autorului
Orice investigare are la baza colectarea datelor in posibile cauze ale acestuia. Acestea se pot datora:
vederea examinarii stadiului actual al datelor. In vederea gradului insuficient alocat asigurarii principiului de
detectarii fraudei este necesara colectarea acestor date separare a functiilor intre angajatii intreprinderii si chiar
si vizualizarea lor. Datele analizate de auditori in cadrul la nivel global (in cazul companiilor Big Four). Se mai
testelor de detaliu aplicate au ca obiectiv stabilirea poate enumera: existenta unor e-mail-uri ce au fost
riscului de frauda. In cazul in care se constata existenta primite $i au contribuit la prejudicierea controlului intern,
unui asemenea risc, auditorii financiari examineaza prin instalarea de catre utilizator, intr-un mod

Nr. 4 (160)/2020 613



inconstient, a unor soft-uri rauvoitoare ce au permis
atacatorilor infiltrarea la informatii cu caracter secret,
anomalii/ erori/ tipare inca neidentificate de auditor, timp
crescut (sdptamani/luni) de asteptare in ceea ce priveste
rezultatul final al automatizarii.

4.1.3. Analiza predictiva in auditul financiar

Analiza predictiva (eng. Predictive Analytics) reprezinta cea
de-a doua faza a procesului de analiza a datelor (prima
fiind reprezentata de analiza descriptiva), ce consta in
aplicarea unor tehnici de analiz& ce combina reguli,
algoritmi i date externe in vederea enuntarii unor
probabilitati privind aparitia unei situatii sau al unui rezultat.

La nivelul analizei predictive pot fi observate trei
faze, interconectate. Etapa preliminara cuprinde
documentarea despre obiectivele entitatii
auditate, verificAndu-se respectarea principiilor
contabile si a procedurilor de control. in etapa
urmatoare, in cadrul planificarii misiunii de audit,
sunt prezentate definirea, elaborarea proiectului
de audit si colectarea datelor din surse Big Data
(faza nr. 1). Pentru etapa de executie a unei
misiuni de audit financiar, regasim analiza
datelor, aplicarea de statistici si algoritmi pe
datele colectate (Figura nr. 4).

Figura nr. 4. Fazele procesului de analiza predictiva mapate intr-o misiune de audit financiar
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colectate
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Monitorizare

decizie automate -> model
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raport

Examinare factori
prezenti —>

Acordare punctaj
probabilitate -
predictiva

Identificare
decizii economice
viitoare

Sursa: Proiectia autorului

Procesul de analiza predictiva incepe cu definirea
proiectului de audit (i.e. care este scopul, care sunt
obiectivele urmarite in cadrul misiunii de audit),
colectarea datelor (i.e. pregétirea datelor obtinute din
mai multe surse), analiza datelor colectate (i.e.
parcurgerea unor procese de verificare si prelucrare,
observatii rezultate in urma identificarii unor corectii
asupra unor inregistrari incorecte, modelarea datelor),
analiza statistica aplicata (i.e. aplicarea unor algoritmi gi
tehnici de lucru de audit). A doua faza este reprezentata
de crearea unor modele predictive exacte ce contribuie
la implementarea modelului predictiv in procesul

614

decizional. Implementarea acestor modele este urmata
de obtinerea unor rapoarte de decizie automate.
Monitorizarea modelului este o etapa necesara
examinarii performantei i continuitatii aplicarii acestuia.
Obiectivul ultimei faze consta in examinarea raportului
predictiv, in vederea supervizérii activitatii desfasurate
de-a lungul misiunii de audit financiar gi enuntarii unor
decizii economice viitoare pentru compania auditata.

Analiza predictiva nu poate garanta 100% acuratete in
rezultatele previzionate. Testele de audit aplicate ntr-o
misiune de audit ajutd auditorii in crearea unor modele
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predictive ce permit recunoasterea unor trenduri ce nu
au fost gandite anterior sau probabilitatea aparitiei unei
situatii (e.g. riscul de fraudd). Prin faptul ca are la baza o
alta abordare decat Data Mining, analiza predictiva
determina un rezultat probabil generat din prelucrarea
mai rapida a datelor si un focus mai mare pe enuntarea
de predictii decat pe analiza descriptiva a datelor.
Aplicarea unor tehnici statistice ce constau in modelarea
predictiva si aplicarea tehnologiei Machine Learning
contribuie la aparitia ultimei faze din analiza de afaceri,
si anume analiza prescriptiva (eng. Prescriptive
Analytics). Fiind cel mai actual nivel de analiza al
datelor, analiza prescriptiva permite accesul la solutii
viabile pentru problemele de business. Acest tip de
analiza evalueaza impactul probabil generat de
implementari viitoare, la nivelul modificarii unor date sau
implicatii ce privesc fiecare optiune de decizie enuntata.

4.1.4. Machine Learning in auditul financiar

Machine Learning reprezinta domeniul cel mai
provocator al Al, din considerentul ca, de-a lungul
timpului, s-au inregistrat rezistente in urma tentativelor
de automatizare completa a sarcinilor de lucru, ce in
prezent sunt efectuate atat cu ajutorul soft-urilor, cat si

cu ajutorul interventiei umane. Machine Learning are la
baza modele analitice, este conceputa in scopul
automatizarii unor sarcini de lucru, ce in majoritatea
cazurilor constau in parcurgerea unor procese detaliate
si consumatoare de timp. Machine Learning este
sustinuta de existenta multimilor de date disponibile i
de evolutia capacitatii de calcul.

Analiza datelor si identificarea unor tipare definite
anterior de auditor sunt concretizate in modele (eng.
patterns) de analiza. Modelele sunt prelucrate de un
algoritm de invatare automata printr-un soft ,capabil” sa
rezolve diverse procese de audit (e.g. la nivelul
procedurilor de fond in vederea obtinerii unor probe
suficiente si adecvate, ce se impart la nivelul testelor
analitice sau testelor de detaliu). Printr-o abordare
iterativa, Machine Learning face posibila invatarea
automata. Datorita colectarii unor exemple ce sunt
proprii unei iesiri corecte pentru o anumita intrare,
sistemele informatice ,invata” sa enunte predictii ce
atestd potentiale situatii de frauda, aparitia de erori sau
tranzactii suspecte. Functionalitatea Machine Learning
are la baza aplicarea unui algoritm de invatare pe date
prelucrate si analizate in vederea obtinerii unor
previziuni cat mai exacte (Figura nr. 5).

Figura nr. 5. Functionalitatea Machine Learning in vederea detectarii unei potentiale fraude

Video Text
Rulare soft ce
Aplicare ) identifica
Date de tehnici de Alpllc.atlre tipare din
antrenare analizi si = ?iegionr i/ ;lare dat‘ele
prelucrare de ; analizate
date
Imagine Sunet

Predictii ce atesta
potentiale fraude/ erori/
tranzactii suspecte
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Functionalitatea Machine Learning devine utild incepand
cu existenta datelor de antrenare ce sunt urmate de
examinarea legaturilor, modelelor, structurilor, gradului
de legitimitate al tranzactiilor, rezultat din aplicarea
tehnicilor de analiza si prelucrare a datelor (e.g. video,
text, imagine, sunet). Aplicarea algoritmului de invatare
pe datele deja prelucrate permit rularea soft-ului de
invatare automata, ce recunoaste acele categorii de
exemple (tipare anterior create de auditor) si eticheteaza
acele tranzactii ce detin un risc potential de frauda.
Acest tip de algoritm este definit de invatarea fara
supervizare, contribuind la formularea unor predictii
despre activitatea clientului auditat, in acest caz,
predictiile rezultate atesta riscul de frauda, generat de
identificarea unor tranzactii suspecte sau erori contabile.

Chiar daca datele pe baza carora se efectueaza
aplicarea tehnicilor de analiza si prelucrare se
schimba, sistemele de invatare automata vor urma
aceeasi cale, prin antrenarea algoritmului de
invatare automata (e.g. recunoasterea unor formule
contabile nepotrivite tipului de operatiune,
recunoasterea unor achizitii, transferuri, aditii, casari
ce prezinta sume exorbitante in comparatie cu
documentele originale din contabilitate) pe date noi,
sistemul fiind capabil s3 eticheteze noile intrari. in
acest fel, vor fi identificate acele tranzactii
neconforme cu realitatea, contribuind la conceperea
acelor modele ce nu corespund in totalitate celor
enuntate anterior de auditor.

4.1.5. Blockchain in auditul financiar

Tehnologia Blockchain este considerata un registru
digital descentralizat, o0 baza de date distribuita si
permanent actualizata, un algoritm ce cuprinde
tranzactii criptate, pastrand inregistrarile in
,blocuri”. Odata initiate, tranzactiile criptate nu mai
pot fi schimbate fard modificarea tranzactiilor
anterioare. Blockchain-ul este definit de functia
criptograficd hash (eng. Criptografic Hash
Function), o functie ireversibild, ce pentru auditul
financiar prezinta un avantaj din considerentul
inalterarii ,blocurilor”. Ca urmare a accesului
autorizat acordat participantilor la tranzactii, datele
auditate pot fi considerate sigure pentru verificare.
Datorita sigurantei criptografice identificate la
nivelul tranzactiilor (prin timp si data), auditorii pot
identifica cu usurinta anomalii, posibile erori la
nivelul datelor sau incercari de acces nereusite.
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Dezvoltarea si integrarea unor controale pentru
auditul tehnologiei Blockchain ar reprezenta
urmatorul nivel in testarea integritatii datelor gi
progresului acestui sector de activitate.

Exemplu: Prin automatizarea unui proces ce
vizeaza vanzarea unor bunuri, pot fi identificate
mai multe etape ce compun un flux complex
(intocmirea si semnarea de contracte intre parti,
emiterea si plata facturilor, emiterea si receptia
bunurilor, plata si incheierea tranzactiilor). Se
garanteaza indeplinirea etapelor, tranzactiile fiind
incheiate in baza unor contracte inteligente
(calculatorul realizand actiuni in calitatea fiintei
umane).

Cunoastem detalii cu privire la reteaua Blockchain,
despre faptul ca informatiile sunt cuprinse intr-o
baza de date partajata si in mod continuu
reconciliata. Proiectam pasii necesari conectarii,
accesului, cautarii informatiilor, in vederea auditarii
unui client ce foloseste tehnologia Blockchain,
audit ce a condus la aparitia unui caz de
delapidare. Aplicabilitatea acestei proiectii,
condusa in etapa testelor de detaliu, poate fi
observata in Figura nr. 6.

Reteaua Blockchain poate fi definita drept o
colectie de noduri interconectate. Nodurile sunt
reprezentate de calculatoare individuale ce
primesc date de la participantii care
particularizeaza datele primite, fiind disponibile
spre accesare. Asadar, prin accesarea
informatiilor pot fi consultate detalii cu privire la
tranzactiile incheiate intre participanti, Blockchain-
ul fiind caracterizat de un tip special de retea
numita ,peer-to-peer”, ce repartizeaza sarcinile de
lucru intre participanti (eng. peers), descarcarea
datelor realizandu-se de la orice ,peer” conectat.
Accesul la Blockchain se realizeaza prin chei
private. in exemplul de mai sus, pentru
descoperirea unui caz de delapidare, se va incepe
prin cautarea unor informatii dupé sirul hash ce
vizeaza tranzactii suspecte. Verificarea istoricului
de tranzactii poate cuprinde: infiltratii repetate,
tentative de schimbare a datelor, verificari privind
sinergia celor trei tehnologii ce contribuie la
imuabilitatea datelor in Blockchain, si anume:
cheile criptografice, registrul distribuit si protocolul
de validare.
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Figura nr. 6. Auditarea retelei Blockchain in vederea descoperirii unui caz de delapidare
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Tn urma constatarii unui caz de delapidare, auditorului i
este necesara intelegerea algoritmilor Data Mining, in
vederea enuntarii de concluzii, din varii cauze, precum:
existenta unor controale interne insuficient proiectate de
catre compania ce utilizeaza Blockchain-ul, lipsa de
reglementare si prezenta unor constrangeri legale, slaba

Nr. 4 (160)/2020

Verificare istoric tranzactii sau tentative
de schimbare ale datelor

Verificare accesuri neautorizate sau
infiltratii repetate

Verificare chei criptografice, registru
distribuit, protocol de validare

Existenta unor controale interne
insuficient proiectate

Lipsa unui cadru de reglementare
Blockchain

integritatea evidentelor contabile prin
tehnologia Blockchain

Slaba documentare cu privire la }

documentare cu privire la integritatea evidentelor
contabile prin tehnologia Blockchain.

Tn cadrul misiunilor de audit financiar, auditorii pot
depista incercari ale hackerilor de accesare a blocurilor
n vederea schimbarii datelor. O usoara modificare a
datelor ar rezulta intr-o schimbare drastica a acestora,
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datorita functiilor hash, fapt ce va fi imediat observat de
auditori. Orice modificare din blocul 3 va schimba hash-
ul din blocul 2, ceea ce ar conduce la modificari in blocul
1 si asa mai departe, datorita functiei ireversibile ce sta
la baza Blockchain. Un experiment a fost intreprins de
Ahmad et al. (2019), unde au fost folosite loguri
existente de audit in vederea verificarii prototipului
BlockTrail in reteaua Blockchain. A fost verificat nivelul
de corectitudine i coerenta al acestei retele.

Aceasta cercetare a evidentiat mecanismul gi
aplicabilitatea tehnologiilor de inteligenta artificiala RPA,
Machine Learning, dezvoltarea instrumentelor de lucru i
detectarea fraudei prin Data Analytics, aplicabilitatea
analizei predictive, auditarea retelei Blockchain in
vederea descoperirii unui caz de delapidare.

Prin proiectia RPA a fost detaliat un proces automatizat
ce a vizat extragerea automata a cursului de schimb
valutar pentru un client care lucreaza cu moneda in
valuta. Automatizarea RPA a acestui tip de test are la
baza raspunsul afirmativ pentru trei intrebari detaliate in
partea aplicativa a acestei lucrari. Proiectia RPA ce are
la baza mai multe etape de analiza si prelucrare a avut
ca obiectiv verificarea corectitudinii cursului de schimb
valutar folosit de client, comparativ cu site-ul BNR.
Rezultatul final este reprezentat de executarea directa
de catre auditor, cu efect direct in eficientizarea timpului
de lucru. Concluzia acestei cercetari este ca o
automatizare prin RPA in auditul financiar ar minimiza
considerabil erorile umane, iar verificarile pe care
auditorii le-ar efectua dupa primirea datelor procesate
prin RPA ar fi de ordin neinsemnat.

Prin Tnsusirea tehnologiilor emergente, auditorii vor
dobéandi noi abilitati de lucru (i.e. tehnica avansata in
analiza datelor, abordari de tip prescriptiv si prospectiv,
performanta in misiunile de audit financiar, cunoasterea
algoritmilor Data Mining). Firmele de audit ar trebui sa ia
in considerare analizele prescriptive, ce au la baza
tehnologia Machine Learning, prin explorarea analizelor
descriptive si predictive. Spre exemplu, auditorii ar putea
enunta recomandari in vederea diminuarii procentului de
frauda din urmétorii 2 ani. Cercetarea a detaliat cum
Machine Learning poate contribui la detectarea unei
potentiale fraude, printr-o schema tehnica, aplicata intr-
un context real, sustinand integrarea acestei tehnologii
pentru practica profesiei de audit.
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Prin cercetarea condusa, suntem de parere ca
dezvoltarea Data Analytics impacteaza intr-un mod
pozitiv domeniul practic al auditorilor. Data Analytics ar
imbunatati semnificativ calitatea acestor misiuni, prin
analiza unor seturi mari de date (Big Data), a aplicarii de
statistici pe informatii complete si a conducerii unor
analize de tip predictiv si prescriptiv, in vederea
,acapararii” tuturor posibilitatilor de analiza i
previzionare economica.

Efectuarea testului NRV pe o platforma proprie
companiilor Big Four, ADA (eng. Audit Data Analytics)
reprezinta un tip de test ce se poate aplica atat in etapa
de planificare a auditului, cat si la nivelul testelor de
detaliu. In cadrul acestui test s-a verificat si existenta
unor ajustari pentru deprecierea stocurilor, natura i
componenta stocurilor, modalitatea de obtinere a
soldului stocurilor (prin sistemul informatic, de exemplu
SAP). Scopul ADA a fost de a verifica sistemul de
control intern al clientului.

Prin implementarea tehnologiei speciale Blockchain,
sectorul financiar dispune de o forma excelenta de
securizare intre tranzactii, datorata existentei
contractelor inteligente, care certifica transferul de
date dintre participanti. Pentru auditul financiar,
Blockchain-ul asigura auditorii cu privire la
transparenta si imposibilitatea modificarii unor
tranzactii deja incheiate, datorita proprietatii de
imuabilitate a datelor. Am asistat la auditarea
tehnologiei Blockchain, iar in urma verificarilor
efectuate de auditori a fost identificata aparitia unui
caz de delapidare, prin constatarea unor tentative de
sustragere de informatii, incercari de acces
nereusite, infiltrari repetate, tentative de schimbare a
datelor si enuntarea unor concluzii ce se datoreaza
unor varii considerente.

Luand n considerare noile trenduri tehnologice,
putem discuta despre o redefinire pe plan profesional
a rolului auditului financiar, avand in vedere faptul ca
testele de audit s-ar putea realiza cu ajutorul
softurilor in cateva minute, in detrimentul unui timp
indelungat de analiza. in vederea completrii
performantei predictive a algoritmilor Deep Learning
ce stau la baza automatizarii auditului, consideram
ca este important ca auditorii sa depuna eforturi in
vederea intelegerii conceptelor Al, analiza predictiva
si prescriptiva a datelor, dezvoltarii unor abilitati
avansate de lucru avansate cu tehnologiile
emergente Machine Learning, RPA si Blockchain.
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5.1. Limitarile cercetarii

Limitarile acestei cercetari constau intr-un numar limitat
de discutii avute cu specialisti in audit si IT ai
companiilor Big Four. Tn acelasi timp, literatura de
specialitate analizata include dezbateri cu
preponderentd din contabilitate si audit financiar. In
prezentul studiu nu a fost realizata o documentare si in
alte domenii financiare, precum: expertiza in afaceri,
audit intern, evaluarea ntreprinderii, raportare
financiara. Toate aceste limitari reprezinta de fapt
domenii de specialitate ce ar putea fi aprofundate in
cercetarile viitoare ale impactului IT.

5.2. Directii viitoare de cercetare

Efectul Al, RPA, Blockchain si Machine Learning ar putea fi
privit si din perspectiva raportarii financiare, dand nastere la
intrebarea ,In ce masura standardele internationale de
raportare financiara se vor modifica astfel incat sa asigure
un cadru conceptual potrivit acestor tehnologii?”. Va fi
necesara adoptarea unui standard specific Blockchain-ului
sau RPA? Ar trebui luata in considerare si crearea unor noi
roluri cu noi atributii (Auditor IT, Statistician Expert,
Specialist in analiza IT avansata, Cercetatori in Data
Analytics, cat si specialisti in managementul procedurilor i
Standardelor Internationale de Audit — ISA)?
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