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REZUMAT

Profesia contabila se afld intr-un continuu proces de
digitalizare, ca urmare a utilizarii frecvente a sistemelor
informatice cu scopul de a eficientiza i imbunatétii
activitatea zilnicd a angajatilor din acest domeniu. Cu
toate acestea, pe Ianga beneficiile oferite de aceste
sisteme informatice pentru profesionigtii contabili, trebuie
avute in vedere i riscurile la care ar putea fi supuse
informatiile prelucrate $i stocate cu aceste sisteme
informatice astfel incét calitatea activitatilor financiar-
contabile sa nu fie perturbata.

Lucrarea de fafa isi propune s& analizeze principalele
riscuri la care ar putea fi supuse datele financiar-contabile
prelucrate si stocate in baza de date a sistemelor ERP,
precum $i modul de asigurare a securitatii datelor
financiar-contabile in cadrul acestor solufii informatice
integrate. Acest articol s-a axat pe o cercetare de tip
cantitativ, folosind analiza bibliometrica ce se bazeaza in
principiu pe analizarea unui esantion de 263 de articole
care trateazd cele doud subiecte cheie ale lucrarii:
“securitatea datelor” si “sistemele ERP”.
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Evolutia tehnologica din ultimii ani a determinat
digitalizarea unui numar mare de activitati atat in
domeniul financiar-contabil, cat si din alte
domenii, facilitdnd astfel prelucrarea, analiza si
stocarea unui volum mare de informatji intr-un
interval mai scurt de timp ca urmare a utilizarii
sistemelor informatice. Cu toate acestea, datele
trebuie pastrate in siguranta de la momentul
introducerii acestora in sistemele informatice
pana la momentul stocarii, prelucrarii i analizei
acestora, deoarece in ultima perioada “utilizatorii
au devenit veriga cea mai vulnerabild a
sistemelor de securitate” (Popescu si Popescu,
2018).

Literatura de specialitate asociaza aceasta
evolutie tehnologica cu un factor important al
cresterii numarului de amenintari ale securitatii
informatice. Ins, realizarea unor controale
adecvate si a unui sistem de protectie ar fi de
mare ajutor in asigurarea securitatii datelor
financiar-contabile stocate in sistemele
informatice.

Scopul lucrarii este de a identifica principalele
masuri care pot fi adoptate, astfel incat informatiile
financiar-contabile prelucrate si stocate in baza de
date sa nu fie supuse riscurilor aparute din mediul
online.

1.1. Importanta sistemelor ERP in activitatea
financiar-contabila

Sistemul ERP (en. Enterprise Resource
Planning) este un sistem informatic integrat
utilizat de companii pentru gestionarea unui
volum mare de date si resurse (Pareek, 2014;
Hrischev, 2020; Kitsantas, 2022). Conform
Senior Software (2020), sistemul ERP permite
“managementul integrat al proceselor i
operatiunilor din diferite arii de business:
achizitii, vanzari, contabilitate, productie,
managementul relatiilor cu clientii,
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managementul proiectelor, dar si alte activitati

logistice”.

Multe companii care activeaza in domeniul financiar-
contabil decid implementarea acestor sisteme ERP,
deoarece le oferé acces centralizat la date esentiale
pentru companie, permitand automatizarea unei game
largi de operatiuni care eficientizeaza fluxul de informatii.
Mai mult de atat, sistemele ERP ofera posibilitatea
utilizatorilor de a introduce datele direct de la tastatura, fie
s importe datele, fie sa utilizeze tehnologia transferului
prin tehnologia EDI (Electronic Data Intercharge).

Principalele functionalitati ale sistemelor ERP
care determind companiile sa implementeze
aceste solutii informatice sunt:

o intregul flux de informatii din cadrul
companiei este inregistrat in baza de date
comuna a sistemului ERP;

o asigura automatizarea i standardizarea
diferitelor procese operationale;

e asigura monitorizarea activitatilor gi
resursele utilizate de companie;

e generarea electronica a diferitelor
documente financiare si contabile (facturi,
declaratii, note contabile);

e gestioneaza operatiunile de natura
financiara din cadrul companiei;

e genereaza diferite rapoarte necesare
departamentului financiar-contabil, dar i
pentru alte departamente ale companiei.

Principalele beneficii oferite de sistemele ERP pentru
companii sunt prezentate in Figura nr. 1.

Kanellou (2013) a identificat trei motive
relevante pentru care companiile decid s&
implementeze sistemele ERP: “cererea
crescuta de informatii in timp real, generarea
de informatii pentru luarea deciziilor si nevoia
de integrare a aplicatiilor”. Nawaz i
Channakeshavalu (2013) au identificat si alte
beneficii: reingineria proceselor de afaceri,
standardizarea sistemelor si proceselor,
imbunatatirea practicilor.
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Figura nr. 1. Beneficiile sistemelor ERP
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1.2. Principalele categorii de riscuri la care potfi | , soft maiware:
supuse datele financiar-contabile prelucrate
si stocate in sistemele ERP

e erori;

e maparea incorecta a proceselor de afaceri.
Conform Popescu si Popescu (2018), principalele tipuri de

riscuri / atacuri cibernetice cu care se poate confrunta o 1.3. Principalele masuri pentru asigurarea

companie sunt: s . . .
P securitatii datelor financiar-contabile stocate

*  atacuri asupra aplicatilor, in baza de date a sistemelor ERP
e spionaj cibernetic (accesul neautorizat asupra datelor

prelucrate cu ajutorul sistemelor ERP): Principalele nivele de securitate a datelor pe care ar trebui

. o . sd le aiba orice sistem informatic sunt: securitatea fizica,
* furtul sau pierderea fizica a echipamentelor; securitatea logica, securitatea accesului, securitatea
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serviciului. Securitatea accesului este definita in literatura
de specialitate ca modalitatea de acces la sistem a
utilizatorilor. Astfel se poate asigura accesul controlat la
datele sensibile din cadrul companiei. Securitatea
serviciilor presupune ca functiile de detectare si avertizare
in cazul unui potential atac cibernetic sau a furtului de
date sa fie activat pe toata durata utilizarii sistemului
informatic.

Hrischev (2020) si Parthiban si Nataraj (2019) au observat
ca primul pas privind asigurarea securitatii datelor in baza
de date a sistemelor ERP il reprezinta arhitectura
sistemului, altfel spus modalitatea in care este conceput
acel sistem informatic. Sistemele ERP prezinta o
arhitectura bazata pe trei nivele:

o nivelul de prezentare — terminalele, unde sunt
introduse datele si sunt transferate intre nivele

e nivelul aplicatiei — serverul sistemului informatic
(procesarea datelor pe baza de algoritmi gi functii de
business)

o nivelul bazei de date — serverul bazei de date a
sistemului informatic (zona de stocare a datelor)

Printre masurile care pot fi adoptate pentru asigurarea
securitatii datelor financiare stocate in baza de date a
sistemelor ERP ar putea fi (Chang s.a., 2014):

e accesul controlat la date, astfel incat fiecare utilizator
are acces doar la datele pe care le utilizeaza zilnic;

o nivelul de partajare a datelor este strict definit, astfel
incét sa nu fie incalcaté procedura de confidentialitate
a datelor;

e comunicarea datelor catre clienti se realizeaza prin
canale de comunicare bine definite si securizate (ex:
SharePoint, Google Drive etc.) si sunt bine criptate

Un alt pas ar fi asigurarea unei conexiuni de internet
stabile si criptate (She si Thuraisingham, 2007; Sorheller,
2018), astfel riscul de furt al datelor sa fie minimizat.

Metoda de cercetare utilizata de catre autori in
cadrul acestui articol a avut ca scop definirea
conceptului de securitate a informatiilor financiar-
contabile prelucrate i stocate in baza de date a
sistemului ERP cu ajutorul articolelor stiintifice care
trateaza acest subiect. Articolele au fost colectate
in perioada 29 octombrie 2022-5 noiembrie 2022
din diferite baze de date, cum ar fi: Web of
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Science, Scopus, Emerald, Elsevier si alte baze de
date, utilizand urmatoarele cuvinte cheie pentru
cautare: ,securitatea datelor”, ,sisteme ERP”, ,date
financiar-contabile stocate in sisteme ERP”,
,securitatea bazelor de date”, ,securitatea
sistemelor ERP”.

Autorii au construit si cateva intrebari ale cercetarii
prezentate mai jos cu privire la tema articolului, incercand
s& raspunda cu ajutorul informatiilor colectate din
articolele selectate:

[1. Care este cadrul pentru asigurarea controlului intern?

[2. Care sunt beneficiile oferite utilizatorilor de sisteme
ERP?

[3. Care sunt principalele solutii pentru a asigura
securitatea datelor financiar-contabile?

Astfel, pentru cuantificarea rezultatelor referitoare
la securitatea sistemelor ERP, autorii au utilizat o
analiz& bibliometrica axaté pe gruparea cuvintelor
cheie “securitate” si “sisteme ERP” aflate in relatie
cu alte cuvinte cheie identificate in articolele
selectate din platforma Web of Science. Esantionul
a fost format din 263 de articole relevante pentru
subiectul lucrarii, fiind publicate intre anii 1996-
2022, cele mai multe articole — dupa anul 2012,
céand a avut loc evolutia masiva a conceptului de
digitalizare a activitatilor. Pentru a prelucra datele
despre articolele selectate, autorii au utilizat
aplicatia VOS viewer. Rezultatele obtinute sunt
prezentate in sectiunea urmatoare.

Analizénd cele 20 de articole selectate din diferite
baze de date, autorii au identificat o serie de
informatii relevante pentru tema articolului. La
intrebarea “Care este cadrul pentru asigurarea
controlului intern?”, autorii Chang (2014) si Chang
s.a. (2014) au identificat faptul ca securitatea
sistemelor si controalele interne din sistemele ERP
sunt asigurate de “politica de securitate, modalitatea
de autentificare a utilizatorului, securitatea bazei de
date”. Controalele aplicate mentin fiabilitatea
sistemului informatic, dar si disponibilitatea datelor
financiare. Insa, autorii Chang s.a. (2014) au definit
cadrul pentru asigurarea controlului intern prin
intermediul a cinci componente prezentate in
Figura nr. 2.
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Figura nr. 2. Cadrul pentru asigurarea controlului intern
mediul de
control
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Sursa: Prelucrarile autorilor pe baza Chang s.a. (2014)

Hrischev (2020) afirma ca fiecare utilizator trebuie sa aiba
un acces controlat la date in cadrul bazei de date. Cele
mai multe sisteme ERP folosesc aplicatia Citrix care
contine o infrastructura ce securizeaza informatiile pe
internet, folosind un portal de acces (Gateway) cu nume
de utilizator i parola, sporind astfel securitatea datelor.

Baza de date a sistemului ERP este structurata fie prin
limbajul SQL (Structured Query Language) sau Oracle
DB. Noile versiuni de sisteme ERP folosesc baze de date
de tip NoSQL, asigurand un grad mai mare de securitate.

La intrebarea “Care sunt beneficiile oferite utilizatorilor de
sisteme ERP?”, autorul Kanellou (2013) afirma ca
sistemele ERP ofera utilizatorilor o crestere a flexibilitatii
informatiilor, imbunétatirea calitatii rapoartelor, dar gi
imbunétatirea procesului decizional. Kitsantas (2022) a
identificat faptul ca sistemele ERP asigura informatii mai
bune intr-un timp mai scurt, la un cost cat mai redus. Alti
autori sunt de parere ca implementarea sistemelor ERP
este destul de costisitoare, insa pe parcurs aceasta
investitie realizata de companie se amortizeaza. Nawaz
(2013) considera ca sistemele ERP ofera posibilitatea
utilizatorilor de a procesa mult mai rapid informatia, dar i
de a centraliza datele mult mai eficient, ca urmare a
integrarii unui numar mare de functii pe care le detin
sistemele ERP, functii utile pentru diferite departamente
din cadrul companiilor.

Autorii Pareek (2014), Onyshchenko (2018), Rindasu
(2018) si Parthiban si Nataraj (2019), considera ca
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principalele masuri pentru securitatea datelor din
sistemele ERP sunt: securitatea retelei de internet
(aplicand un protocol HTTPS, asigurand autentificarea
utilizatorilor pe baza de certificate digitale), securitatea
bazei de date (izolarea serverului de restul infrastructurii
IT a companiei), securitatea serverului aplicatiei,
securizarea informatiilor pe terminalele utilizate i
securitatea sistemelor ERP.

She si Thuraisingham (2007) si Sharma si Maheshwari
(2014) sunt de parere ca securitatea datelor financiar-
contabile ar trebui mai intéi asigurata din interiorul si
exteriorul companiei si ar trebui asigurat un control intern
adecvat al sistemului ERP. De asemenea, ar trebui
conceput $i un plan de recuperare in cazul aparitiei unui
atac cibernetic sau a furtului de date (Xu s.a., 2002; Weng
si Hung, 2014).

FBI (2012, citat de Mangiuc, 2016) a identificat
principalele origini ale riscului de securitate informatica ca
fiind angajatii nemultumiti, apoi hackerii independenti sau
spionajul economic i business intelligence.

La intrebarea “Care sunt principalele solutii pentru a
asigura securitatea datelor financiar-contabile?”, autorul
Radulescu (2016) a identificat urmatoarele solutji de
securitate a datelor unei companii pe urmétoarele planuri:

o logice: criptare, backup, monitorizare, antivirus, audit,
firewall

o fizice: securizarea echipamentelor gestionate
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o operational-administrativ: crearea unor proceduri de
lucru, training-uri cu angajatii etc.

Conform studiului realizat de Rindasu (2019), majoritatea
profesionistilor contabili care au fost tinta unui atac
cibernetic se adreseaza de cele mai multe ori
departamentului IT al companiei. Alti profesionisti contabili
se adreseaza superiorului ierarhic, responsabilului cu
protectia datelor, autoritatilor sau colegilor pentru a
rezolva problemele aparute ca urmare a atacului
cibernetic.

Analizénd in detaliu informatiile identificate, autorii
articolului de faté considera ca securitatea datelor
financiar-contabile ar trebui asigurata atat din interiorul
companiei, cat si din exteriorul acesteia.

In Figura nr. 3, datele despre cele 263 de articolele
selectate din Web of Science pe baza cuvintelor cheie
‘securitate” si “sisteme ERP” aflate in relatie cu alte
cuvinte cheie, aratd ca multe articole prezinta securitatea
sistemelor ERP din perspectiva noilor tehnologii, cum ar fi:
cloud computing, Big Data, e-business, SaaS.

Figura nr. 3. Relatia dintre cuvintele cheie “securitate” si “sisteme ERP”
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Sursa: Prelucrarile autorilor pe baza informatiilor colectate despre articole din platforma Web of Science (2023)

Autorii au identificat 7 grupari de cuvinte cheie
(clustere), acestea fiind prezentate detaliat in
Tabelul nr. 1. Gruparile de cuvinte care au
inregistrat cele mai multe elemente prezinta nuante
de negru intens, urmand ca treptat, odata cu
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scaderea numarului de elemente, aceasta nuanta
sa predomine in nuante de gri inchis si gri mai
deschis. Astfel, gruparile de cuvinte care contin
cele mai putine elemente, prezinta o nuanta de gri
foarte deschis.
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Tabelul nr. 1. Gruparile de cuvinte cheie identificate in articolele selectate

Grupare (Cluster)

Cuvinte cheie specifice

Cluster 1 (9 elemente)

Big Data, Blockchain, Cybersecurity, Information security, Internet, Management, Privacy,
Security, Systems

Cluster 2 (10 elemente)

Adoption, Cloud, Cloud computing, Determinants, E-business, Information-technology,
Performance, SaaS, Smes, User acceptance

Cluster 3 (7 elemente)

ERP implementation, Information systems, Integration, Model, Optimization, Success,
Technology

Cluster 4 (7 elemente)

Business, Challenges, Cloud ERP, Critical success factors, Enterprise, Network, Network
security

Cluster 5 (7 elemente)

Authentication, Classification, Data security, EEG, ERP, P300, RFID

Cluster 6 (6 elemente)

Enterprise systems, Framework, Impact, Implementation, Internal control, Software

Cluster 7 (1 element)

Services

Sursa: Prelucrarile autorilor

Dupa cum se poate observa in Tabelul nr. 1, cuvintele
cheie identificate prezinta legatura intre ele, toate
cuvintele fac referire la tehnologiile noi din domeniul IT.
Astfel, corelatia identificata de autori ar fi in cea mai mare

masura intre sistemele ERP, securitate, autentificare si
implementare.

Tabelul nr. 2 prezinta distributia publicatiilor i citarilor
acestora in functie de regiunea geografica.

Tabelul nr. 2. Distributia publicatiilor si citarilor acestora in functie de regiunea geografica

I . . s Numér lucréri scrise in fiecare tara / Numérul de citéri ale articolelor care
ara / Regiunea geografica . . . -
' regiune provin din regiunea respectiva

SUA 45 996

China 47 314

India 34 198

Anglia 17 693

Arabia Saudita 9 142

Taiwan 19 97

Germania 16 203

Italia 5 46

Australia 6 171

Canada 8 204

Africa de Sud 8 44

Coreea de Sud 8 138

Pakistan 5 29

Spania 6 68

Republica Ceha 5 11

Indonezia 6 3

Polonia 7 20

Romania 7 16

Ucraina 5 9

TOTAL 263 3402
Sursa: Prelucrarile autorilor
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Cele mai multe lucrari provin din tari dezvoltate din punct
de vedere al digitalizarii, cum ar fi: China, SUA, India,
Taiwan, Anglia si Germania. Celelalte tari, cum ar fi ltalia,
Australia, Canada, Africa de Sud, Coreea de Sud,
Pakistan, Spania, Republica Ceha, Indonezia, Polonia,
Roménia, Ucraina, inregistreaza un numar mic de articole,
cuprins intre 5 si 8 pe tara sau regiune.

Chiar daca procesul de digitalizare a luat amploare in
ultimii ani, trebuie avuta in vedere si asigurarea unei
securitati adecvate a datelor prelucrate si stocate cu
aceste sisteme ERP.

Digitalizarea activitatilor din domeniul financiar-contabil a
aparut ca urmare a necesitatii utilizatorilor de a avea
acces rapid la informatii relevante si in timp real.

Ca urmare a efectelor post-pandemiei de COVID-19, s-a
observat cresterea numarului de incidente de securitate
atat la nivel national, cét i la nivel global, conform
raportului emis de CERT. Inca se afla in cercetare modul
prin care se poate reduce aparitia unor astfel de incidente.
Progresul tehnologic a influentat aparitia unor noi categorii
de vulnerabilitati in asigurarea securitatii datelor.

Avand in vedere articolele selectate pentru a fundamenta
baza teoretica a articolului de fata, autorii au ajuns la
concluzia ca o cultura organizationala stabila si puternica
poate preveni aparitia unor incidente de securitate,
deoarece fluxul de informatii este mult mai bine gestionat
de membrii unei astfel de organizatii, iar activitatile sunt
mult mai bine definite in cadrul organizatiei.
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