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REZUMAT   
Profesia contabilă se află într-un continuu proces de 
digitalizare, ca urmare a utilizării frecvente a sistemelor 
informatice cu scopul de a eficientiza şi îmbunătăţii 
activitatea zilnică a angajaţilor din acest domeniu. Cu 
toate acestea, pe lângă beneficiile oferite de aceste 
sisteme informatice pentru profesioniştii contabili, trebuie 
avute în vedere şi riscurile la care ar putea fi supuse 
informaţiile prelucrate şi stocate cu aceste sisteme 
informatice astfel încât calitatea activităţilor financiar-
contabile să nu fie perturbată. 
Lucrarea de faţă îşi propune să analizeze principalele 
riscuri la care ar putea fi supuse datele financiar-contabile 
prelucrate şi stocate în baza de date a sistemelor ERP, 
precum şi modul de asigurare a securităţii datelor 
financiar-contabile în cadrul acestor soluţii informatice 
integrate. Acest articol s-a axat pe o cercetare de tip 
cantitativ, folosind analiza bibliometrică ce se bazează în 
principiu pe analizarea unui eşantion de 263 de articole 
care tratează cele două subiecte cheie ale lucrării: 
“securitatea datelor” şi “sistemele ERP”. 
  
Cuvinte cheie: risc; securitatea datelor; sisteme ERP; 
soluţii informatice integrate; digitalizare; analiză 
bibliometrică; 
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Introducere  
Evoluţia tehnologică din ultimii ani a determinat 
digitalizarea unui număr mare de activităţi atât în 
domeniul financiar-contabil, cât şi din alte 
domenii, facilitând astfel prelucrarea, analiza şi 
stocarea unui volum mare de informaţii într-un 
interval mai scurt de timp ca urmare a utilizării 
sistemelor informatice. Cu toate acestea, datele 
trebuie păstrate în siguranţă de la momentul 
introducerii acestora în sistemele informatice 
până la momentul stocării, prelucrării şi analizei 
acestora, deoarece în ultima perioadă “utilizatorii 
au devenit veriga cea mai vulnerabilă a 
sistemelor de securitate” (Popescu şi Popescu, 
2018). 
Literatura de specialitate asociază această 
evoluţie tehnologică cu un factor important al 
creşterii numărului de ameninţări ale securităţii 
informatice. Însă, realizarea unor controale 
adecvate şi a unui sistem de protecţie ar fi de 
mare ajutor în asigurarea securităţii datelor 
financiar-contabile stocate în sistemele 
informatice. 
Scopul lucrării este de a identifica principalele 
măsuri care pot fi adoptate, astfel încât informaţiile 
financiar-contabile prelucrate şi stocate în baza de 
date să nu fie supuse riscurilor apărute din mediul 
online. 

1. Revizuirea literaturii  
de specialitate 

1.1. Importanţa sistemelor ERP în activitatea 
financiar-contabilă 

Sistemul ERP (en. Enterprise Resource 
Planning) este un sistem informatic integrat 
utilizat de companii pentru gestionarea unui 
volum mare de date şi resurse (Pareek, 2014; 
Hrischev, 2020; Kitsantas, 2022). Conform 
Senior Software (2020), sistemul ERP permite 
“managementul integrat al proceselor şi 
operaţiunilor din diferite arii de business: 
achiziţii, vânzări, contabilitate, producţie, 
managementul relaţiilor cu clienţii, 

managementul proiectelor, dar şi alte activităţi 
logistice”. 
Multe companii care activează în domeniul financiar-
contabil decid implementarea acestor sisteme ERP, 
deoarece le oferă acces centralizat la date esenţiale 
pentru companie, permiţând automatizarea unei game 
largi de operaţiuni care eficientizează fluxul de informaţii. 
Mai mult de atât, sistemele ERP oferă posibilitatea 
utilizatorilor de a introduce datele direct de la tastatură, fie 
să importe datele, fie să utilizeze tehnologia transferului 
prin tehnologia EDI (Electronic Data Intercharge). 
Principalele funcţionalităţi ale sistemelor ERP 
care determină companiile să implementeze 
aceste soluţii informatice sunt: 
 întregul flux de informaţii din cadrul 

companiei este înregistrat în baza de date 
comună a sistemului ERP; 

 asigură automatizarea şi standardizarea 
diferitelor procese operaţionale; 

 asigură monitorizarea activităţilor şi 
resursele utilizate de companie; 

 generarea electronică a diferitelor 
documente financiare şi contabile (facturi, 
declaraţii, note contabile); 

 gestionează operaţiunile de natură 
financiară din cadrul companiei; 

 generează diferite rapoarte necesare 
departamentului financiar-contabil, dar şi 
pentru alte departamente ale companiei. 

Principalele beneficii oferite de sistemele ERP pentru 
companii sunt prezentate în Figura nr. 1. 
Kanellou (2013) a identificat trei motive 
relevante pentru care companiile decid să 
implementeze sistemele ERP: “cererea 
crescută de informaţii în timp real, generarea 
de informaţii pentru luarea deciziilor şi nevoia 
de integrare a aplicaţiilor”. Nawaz şi 
Channakeshavalu (2013) au identificat şi alte 
beneficii: reingineria proceselor de afaceri, 
standardizarea sistemelor şi proceselor, 
îmbunătăţirea practicilor. 
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Figura nr. 1. Beneficiile sistemelor ERP 
 

 
Sursa: Prelucrările autorilor, 2022 
 
1.2. Principalele categorii de riscuri la care pot fi 

supuse datele financiar-contabile prelucrate 
şi stocate în sistemele ERP 

Conform Popescu şi Popescu (2018), principalele tipuri de 
riscuri / atacuri cibernetice cu care se poate confrunta o 
companie sunt: 
 atacuri asupra aplicaţiilor; 
 spionaj cibernetic (accesul neautorizat asupra datelor 

prelucrate cu ajutorul sistemelor ERP); 
 furtul sau pierderea fizică a echipamentelor; 

 soft malware; 
 erori; 
 maparea incorectă a proceselor de afaceri. 
 
1.3. Principalele măsuri pentru asigurarea 

securităţii datelor financiar-contabile stocate 
în baza de date a sistemelor ERP 

Principalele nivele de securitate a datelor pe care ar trebui 
să le aibă orice sistem informatic sunt: securitatea fizică, 
securitatea logică, securitatea accesului, securitatea 
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serviciului. Securitatea accesului este definită în literatura 
de specialitate ca modalitatea de acces la sistem a 
utilizatorilor. Astfel se poate asigura accesul controlat la 
datele sensibile din cadrul companiei. Securitatea 
serviciilor presupune ca funcţiile de detectare şi avertizare 
în cazul unui potenţial atac cibernetic sau a furtului de 
date să fie activat pe toată durata utilizării sistemului 
informatic. 
Hrischev (2020) şi Parthiban şi Nataraj (2019) au observat 
că primul pas privind asigurarea securităţii datelor în baza 
de date a sistemelor ERP îl reprezintă arhitectura 
sistemului, altfel spus modalitatea în care este conceput 
acel sistem informatic. Sistemele ERP prezintă o 
arhitectură bazată pe trei nivele: 
 nivelul de prezentare – terminalele, unde sunt 

introduse datele şi sunt transferate între nivele 
 nivelul aplicaţiei – serverul sistemului informatic 

(procesarea datelor pe bază de algoritmi şi funcţii de 
business) 

 nivelul bazei de date – serverul bazei de date a 
sistemului informatic (zona de stocare a datelor) 

Printre măsurile care pot fi adoptate pentru asigurarea 
securităţii datelor financiare stocate în baza de date a 
sistemelor ERP ar putea fi (Chang ş.a., 2014): 
 accesul controlat la date, astfel încât fiecare utilizator 

are acces doar la datele pe care le utilizează zilnic; 
 nivelul de partajare a datelor este strict definit, astfel 

încât să nu fie încălcată procedura de confidenţialitate 
a datelor; 

 comunicarea datelor către clienţi se realizează prin 
canale de comunicare bine definite şi securizate (ex: 
SharePoint, Google Drive etc.) şi sunt bine criptate 

Un alt pas ar fi asigurarea unei conexiuni de internet 
stabile şi criptate (She şi Thuraisingham, 2007; Sorheller, 
2018), astfel riscul de furt al datelor să fie minimizat. 

2. Metodologia cercetării 
Metoda de cercetare utilizată de către autori în 
cadrul acestui articol a avut ca scop definirea 
conceptului de securitate a informaţiilor financiar-
contabile prelucrate şi stocate în baza de date a 
sistemului ERP cu ajutorul articolelor ştiinţifice care 
tratează acest subiect. Articolele au fost colectate 
în perioada 29 octombrie 2022-5 noiembrie 2022 
din diferite baze de date, cum ar fi: Web of 

Science, Scopus, Emerald, Elsevier şi alte baze de 
date, utilizând următoarele cuvinte cheie pentru 
căutare: „securitatea datelor”, „sisteme ERP”, „date 
financiar-contabile stocate în sisteme ERP”, 
„securitatea bazelor de date”, „securitatea 
sistemelor ERP”. 
Autorii au construit şi câteva întrebări ale cercetării 
prezentate mai jos cu privire la tema articolului, încercând 
să răspundă cu ajutorul informaţiilor colectate din 
articolele selectate: 
Î1. Care este cadrul pentru asigurarea controlului intern? 
Î2. Care sunt beneficiile oferite utilizatorilor de sisteme 

ERP? 
Î3. Care sunt principalele soluţii pentru a asigura 

securitatea datelor financiar-contabile? 
Astfel, pentru cuantificarea rezultatelor referitoare 
la securitatea sistemelor ERP, autorii au utilizat o 
analiză bibliometrică axată pe gruparea cuvintelor 
cheie “securitate” şi “sisteme ERP” aflate în relaţie 
cu alte cuvinte cheie identificate în articolele 
selectate din platforma Web of Science. Eşantionul 
a fost format din 263 de articole relevante pentru 
subiectul lucrării, fiind publicate între anii 1996-
2022, cele mai multe articole – după anul 2012, 
când a avut loc evoluţia masivă a conceptului de 
digitalizare a activităţilor. Pentru a prelucra datele 
despre articolele selectate, autorii au utilizat 
aplicaţia VOS viewer. Rezultatele obţinute sunt 
prezentate în secţiunea următoare. 

3. Analiza rezultatelor 
Analizând cele 20 de articole selectate din diferite 
baze de date, autorii au identificat o serie de 
informaţii relevante pentru tema articolului. La 
întrebarea “Care este cadrul pentru asigurarea 
controlului intern?”, autorii Chang (2014) şi Chang 
ş.a. (2014) au identificat faptul că securitatea 
sistemelor şi controalele interne din sistemele ERP 
sunt asigurate de “politica de securitate, modalitatea 
de autentificare a utilizatorului, securitatea bazei de 
date”. Controalele aplicate menţin fiabilitatea 
sistemului informatic, dar şi disponibilitatea datelor 
financiare. Însă, autorii Chang ş.a. (2014) au definit 
cadrul pentru asigurarea controlului intern prin 
intermediul a cinci componente prezentate în  
Figura nr. 2.
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Figura nr. 2. Cadrul pentru asigurarea controlului intern 

 
Sursa: Prelucrările autorilor pe baza Chang ş.a. (2014) 

 
Hrischev (2020) afirmă că fiecare utilizator trebuie să aibă 
un acces controlat la date în cadrul bazei de date. Cele 
mai multe sisteme ERP folosesc aplicaţia Citrix care 
conţine o infrastructură ce securizează informaţiile pe 
internet, folosind un portal de acces (Gateway) cu nume 
de utilizator şi parolă, sporind astfel securitatea datelor. 
Baza de date a sistemului ERP este structurată fie prin 
limbajul SQL (Structured Query Language) sau Oracle 
DB. Noile versiuni de sisteme ERP folosesc baze de date 
de tip NoSQL, asigurând un grad mai mare de securitate. 
La întrebarea “Care sunt beneficiile oferite utilizatorilor de 
sisteme ERP?”, autorul Kanellou (2013) afirmă că 
sistemele ERP oferă utilizatorilor o creştere a flexibilităţii 
informaţiilor, îmbunătăţirea calităţii rapoartelor, dar şi 
îmbunătăţirea procesului decizional. Kitsantas (2022) a 
identificat faptul că sistemele ERP asigură informaţii mai 
bune într-un timp mai scurt, la un cost cât mai redus. Alţi 
autori sunt de părere că implementarea sistemelor ERP 
este destul de costisitoare, însă pe parcurs această 
investiţie realizată de companie se amortizează. Nawaz 
(2013) consideră că sistemele ERP oferă posibilitatea 
utilizatorilor de a procesa mult mai rapid informaţia, dar şi 
de a centraliza datele mult mai eficient, ca urmare a 
integrării unui număr mare de funcţii pe care le deţin 
sistemele ERP, funcţii utile pentru diferite departamente 
din cadrul companiilor. 
Autorii Pareek (2014), Onyshchenko (2018), Rîndaşu 
(2018) şi Parthiban şi Nataraj (2019), consideră că 

principalele măsuri pentru securitatea datelor din 
sistemele ERP sunt: securitatea reţelei de internet 
(aplicând un protocol HTTPS, asigurând autentificarea 
utilizatorilor pe bază de certificate digitale), securitatea 
bazei de date (izolarea serverului de restul infrastructurii 
IT a companiei), securitatea serverului aplicaţiei, 
securizarea informaţiilor pe terminalele utilizate şi 
securitatea sistemelor ERP. 
She şi Thuraisingham (2007) şi Sharma şi Maheshwari 
(2014) sunt de părere că securitatea datelor financiar-
contabile ar trebui mai întâi asigurată din interiorul şi 
exteriorul companiei şi ar trebui asigurat un control intern 
adecvat al sistemului ERP. De asemenea, ar trebui 
conceput şi un plan de recuperare în cazul apariţiei unui 
atac cibernetic sau a furtului de date (Xu ş.a., 2002; Weng 
şi Hung, 2014). 
FBI (2012, citat de Mangiuc, 2016) a identificat 
principalele origini ale riscului de securitate informatică ca 
fiind angajaţii nemulţumiţi, apoi hackerii independenţi sau 
spionajul economic şi business intelligence. 
La întrebarea “Care sunt principalele soluţii pentru a 
asigura securitatea datelor financiar-contabile?”, autorul 
Rădulescu (2016) a identificat următoarele soluţii de 
securitate a datelor unei companii pe următoarele planuri: 
 logice: criptare, backup, monitorizare, antivirus, audit, 

firewall 
 fizice: securizarea echipamentelor gestionate 
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 operaţional-administrativ: crearea unor proceduri de 

lucru, training-uri cu angajaţii etc. 
Conform studiului realizat de Rîndaşu (2019), majoritatea 
profesioniştilor contabili care au fost ţinta unui atac 
cibernetic se adresează de cele mai multe ori 
departamentului IT al companiei. Alţi profesionişti contabili 
se adresează superiorului ierarhic, responsabilului cu 
protecţia datelor, autorităţilor sau colegilor pentru a 
rezolva problemele apărute ca urmare a atacului 
cibernetic. 

Analizând în detaliu informaţiile identificate, autorii 
articolului de faţă consideră că securitatea datelor 
financiar-contabile ar trebui asigurată atât din interiorul 
companiei, cât şi din exteriorul acesteia. 
În Figura nr. 3, datele despre cele 263 de articolele 
selectate din Web of Science pe baza cuvintelor cheie 
“securitate” şi “sisteme ERP” aflate în relaţie cu alte 
cuvinte cheie, arată că multe articole prezintă securitatea 
sistemelor ERP din perspectiva noilor tehnologii, cum ar fi: 
cloud computing, Big Data, e-business, SaaS. 

 
Figura nr. 3. Relaţia dintre cuvintele cheie “securitate” şi “sisteme ERP” 

 

 
Sursa: Prelucrările autorilor pe baza informaţiilor colectate despre articole din platforma Web of Science (2023) 

 
Autorii au identificat 7 grupări de cuvinte cheie 
(clustere), acestea fiind prezentate detaliat în 
Tabelul nr. 1. Grupările de cuvinte care au 
înregistrat cele mai multe elemente prezintă nuanţe 
de negru intens, urmând ca treptat, odată cu 

scăderea numărului de elemente, această nuanţă 
să predomine în nuanţe de gri închis şi gri mai 
deschis. Astfel, grupările de cuvinte care conţin 
cele mai puţine elemente, prezintă o nuanţă de gri 
foarte deschis. 
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Tabelul nr. 1. Grupările de cuvinte cheie identificate în articolele selectate 

Grupare (Cluster) Cuvinte cheie specifice 
Cluster 1 (9 elemente) Big Data, Blockchain, Cybersecurity, Information security, Internet, Management, Privacy, 

Security, Systems 
Cluster 2 (10 elemente) Adoption, Cloud, Cloud computing, Determinants, E-business, Information-technology, 

Performance, SaaS, Smes, User acceptance 
Cluster 3 (7 elemente) ERP implementation, Information systems, Integration, Model, Optimization, Success, 

Technology 
Cluster 4 (7 elemente) Business, Challenges, Cloud ERP, Critical success factors, Enterprise, Network, Network 

security 
Cluster 5 (7 elemente) Authentication, Classification, Data security, EEG, ERP, P300, RFID 
Cluster 6 (6 elemente) Enterprise systems, Framework, Impact, Implementation, Internal control, Software 
Cluster 7 (1 element) Services 

Sursa: Prelucrările autorilor 
 
După cum se poate observa în Tabelul nr. 1, cuvintele 
cheie identificate prezintă legătură între ele, toate 
cuvintele fac referire la tehnologiile noi din domeniul IT. 
Astfel, corelaţia identificată de autori ar fi în cea mai mare 

măsură între sistemele ERP, securitate, autentificare şi 
implementare. 
Tabelul nr. 2 prezintă distribuţia publicaţiilor şi citărilor 
acestora în funcţie de regiunea geografică. 

 
Tabelul nr. 2. Distribuţia publicaţiilor şi citărilor acestora în funcţie de regiunea geografică 

Ţara / Regiunea geografică Număr lucrări scrise în fiecare ţară / 
regiune 

Numărul de citări ale articolelor care 
provin din regiunea respectivă 

SUA 45 996 
China 47 314 
India 34 198 
Anglia 17 693 
Arabia Saudită 9 142 
Taiwan 19 97 
Germania 16 203 
Italia 5 46 
Australia 6 171 
Canada 8 204 
Africa de Sud 8 44 
Coreea de Sud 8 138 
Pakistan 5 29 
Spania 6 68 
Republica Cehă 5 11 
Indonezia 6 3 
Polonia 7 20 
România 7 16 
Ucraina 5 9 
TOTAL 263 3402 

Sursa: Prelucrările autorilor 
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Cele mai multe lucrări provin din ţări dezvoltate din punct 
de vedere al digitalizării, cum ar fi: China, SUA, India, 
Taiwan, Anglia şi Germania. Celelalte ţări, cum ar fi Italia, 
Australia, Canada, Africa de Sud, Coreea de Sud, 
Pakistan, Spania, Republica Cehă, Indonezia, Polonia, 
România, Ucraina, înregistrează un număr mic de articole, 
cuprins între 5 şi 8 pe ţară sau regiune. 

4. Concluzii 
Chiar dacă procesul de digitalizare a luat amploare în 
ultimii ani, trebuie avută în vedere şi asigurarea unei 
securităţi adecvate a datelor prelucrate şi stocate cu 
aceste sisteme ERP. 
Digitalizarea activităţilor din domeniul financiar-contabil a 
apărut ca urmare a necesităţii utilizatorilor de a avea 
acces rapid la informaţii relevante şi în timp real. 

Ca urmare a efectelor post-pandemiei de COVID-19, s-a 
observat creşterea numărului de incidente de securitate 
atât la nivel naţional, cât şi la nivel global, conform 
raportului emis de CERT. Încă se află în cercetare modul 
prin care se poate reduce apariţia unor astfel de incidente. 
Progresul tehnologic a influenţat apariţia unor noi categorii 
de vulnerabilităţi în asigurarea securităţii datelor. 
Având în vedere articolele selectate pentru a fundamenta 
baza teoretică a articolului de faţă, autorii au ajuns la 
concluzia că o cultură organizaţională stabilă şi puternică 
poate preveni apariţia unor incidente de securitate, 
deoarece fluxul de informaţii este mult mai bine gestionat 
de membrii unei astfel de organizaţii, iar activităţile sunt 
mult mai bine definite în cadrul organizaţiei. 
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